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I. BASVURUNUN KONUSU

1. Bagvuru; ByLock isimli program verilerinin hukuka aykin sekilde elde
edilmesi, mahkOmiyet kararinda tek veya belirleyici delil olarak bu verilere dayanilmasi ve
dijital verilerin mahkeme huzuruna getirilmemesi nedenleriyle adil yargilanma hakkinmn ihlal
edildigi iddiasimna iliskindir.

II. BASVURU SURECIH

2. Bagvuru 20/4/2018 tarihinde yapilmustir.

3. Bagvuru, basvuru formu ve eklerinin idari ydnden yapilan 6n incelemesinden
sonra Komisyona sunulmustur.



4. Komisyonca adil yargilanma hakki digindaki iddialar yoniinden kabul
edilemezlik karar verilmis, bagvurunun adil yargilanma hakkina iliskin kismmin kabul
edilebilirlik incelemesinin Bolim tarafindan yapilmasina ve bagvurucunun adli yardim
talebinin kabuliine karar verilmistir.

5. B&lim Bagkant tarafindan bagvurunun kabul edilebilirlik ve esas incelemesinin
birlikte yapilmasina karar verilmistir.

6. Basvuru belgelerinin bir &rnegi bilgi igin Adalet Bakanhgma (Bakanlik)
gonderilmistir, Bakanlk, goriistint bildirmistir.

7. Basvurucu, Bakanhigin gorisiine kargi siiresinde beyanda bulunmustur.

8. Birinci Bolim tarafindan niteligi itibarryla Genel Kurul tarafindan karara
baglanmast gerekli gorildiigiinden bagvurunun Anayasa Mahkemesi Igtiizligti'ntin 28.
maddesinin (3) numarali fikras1 uyarinca Genel Kurula sevkine karar verilmistir.

III. OLAY VE OLGULAR

9. Basvuru formu ve eklerinde ifade edildigi sekliyle ve Ulusal Yargt Ag: Bilisim
Sistemi (UYAP) araciliiyla erisilen bilgi ve belgeler ¢ergevesinde ilgili olaylar dzetle
soyledir:

A. Genel Agiklamalar

1. Fetullahg Terdr Orgiitii/Paralel Deviet Yapilanmasmm Faaliyetleri ve
Ozellikleri

10. Tirkiye'de Fetullah Glilen tarafindan kurulan, 19601 yillardan itibaren
faaliyette bulunan ve uzun yillar boyunca dinf bir grup olarak nitelenen bir yapilanma
mevcuttur. Bu yapilanma sire¢ iginde "Cemaat”, "Giilen Cemaati", "Fetullah Giilen
Cemaati”, "Hizmet Hareketi”, "Gonilliiler Hareketi” ve "Camia" gibi isimlerle amlmistir
(Aydin Yavuz ve digerleri [GK], B. No: 2016/22169, 20/6/2017, § 22).

11. Amlan yapilanma siire¢ icinde Ozellikle kamu kurum ve kuruluslarinda
orgiitlenmis; bunun yani sira bagta egitim ve din olmak {izere farkli sosyal, kiiltiirel ve
ekonomik alanlarda yasal faaliyetlerde bulunmug; bu faaliyetler dolayistyla sahip oldugu
dershaneler, okullar, tiniversiteler, dernekler, vakiflar, sendikalar, meslek odalari, iktisadi
kuruluglar, finans kuruluglari, gazeteler, dergiler, televizyon ve radyo kanallari, internet
siteleri, hastaneler aracihigiyla sivil alanda 6nemli bir etkinlige ulasmistir. Bu faaliyetlerin
yaninda bazen bu yasal kuruluslarin i¢inde gizlenmis olan, bazen de yasal yapidan tamamen
farkls sekilde konumlanan ve hareket eden, dzellikle de kamusal alana yonelik faaliyetlerde
bulunan illegal bir yapilanma s6z konusudur (dydin Yavuz ve digerleri, § 26; Mustafa Baldur,
B. No: 2016/29354, 4/4/2018, § 75).

12. Buna karsihik hareket tarzi ve icraatlar dteden beri toplumda tartisma konusu
olan bu yapilanmamn &rgiitlenmesi ve faaliyetlerine iliskin olarak &zellikle 2013 yil
sonrasinda pek ¢ok sorusturma ve kovusturma yiirtitiilmiistiir. Bu kapsamda bu yapilanmaya
mensup Kisilerin -yapilanmanin amaglari dogrultusunda- sug delillerini yok etme, devlet
kurumlarinm ve Ust diizey devlet gérevlilerinin telefonlarm dinleme, devletin istihbarat



faaliyetlerini desifre etme, kamu gorevine giris veya gdrevde yiikselme smavlarina iliskin
sorulart dnceden elde edip mensuplarina verme gibi eylemlerde bulunduklar: belirlenmistir.
Sorusturma ve kovusturma belgelerinde, yapilanma “Fetullahgi Terér Orgiitii” (FETO)
ve/veya "Paralel Deviet Yapilanmas:" (PDY) olarak isimlendirilmistir (dydin Yavuz ve
digerleri, §§ 22, 27).

13. Cok sayida kisi hakkinda gdzalti ve tutuklama tedbirlerinin uygulandigi bu
sorugturma ve kovusturmalarin genelinde FETO/PDY'nin bir terér yapilanmasi olduguna
deginilmis ve haklarinda dava agilan kisilerin bir kisminin -diger suglarin yam sira- silahh
terdr Orgiitli kurma, yonetme veya liyesi olina ve Tiirkiye Cumhuriyeti Hilk{imetini ortadan
kaldirmaya veya gérevini yapmasint engellemeye tesebbiis etme suglarindan cezalandirilmas
talep edilmistir (Aydin Yavuz ve digerleri, § 28).

14. Bu cercevede Semdinli, Ergenekon, Balyoz, Askeri Casusluk, Devrimei
Karargah, Oda TV ve Sike davalart gibi kamuoyunda yogun tartismalara neden olan birgok
davanm -FETO/PDY'nin amaglari dogrultusunda- bagta Tiirk Silahli Kuvvetleri (TSK) olmak
tizere farkh kamu kurum ve kuruluglarmdaki rgiit mensubu olmayan kamu gérevlilerini
tasfiye etmek ve farkh sivil gevrelerde orgiitiin gikarlarina aykir davrandigimi diistindiigii
kigileri etkisizlestirmek amaciyla kullanildign ileri striilmiistiic (dydin Yavuz ve digerleri, §
29). Bu davalarin bir kismindaki usulsiizlik iddialari Anayasa Mahkemesinin ihlal
kararlarina da konu olmustur (ilgili kararlarin bir kismu igin bkz. Sencer Basat ve digerleri
[GK], B. No: 2013/7800, 18/6/2014; Yavuz Pehlivan ve digerleri [GK], B. No: 2013/2312,
4/6/2015; Yank: Bagcioglu ve digerleri [GK], B. No: 2014/253, 9/1/2015).

15. Yine FETO/PDY ile baglantili olduklar belirtilen saver ve hakimler ile kolluk
gorevlileri tarafindan bazi siyasiler ve bunlarin yakinlar: ile kamuoyunun tanidig1 bir kisim is
adam hakkinda yolsuzluk yaptiklar iddiastyla sorusturma baglatilmig ve 2013 yilimn
sonunda gergeklestirilen operasyonlarda bu kisilerle ilgili bazi koruma tedbirlerinin
uygulanmasina calisimistir. Kamuoyunda 17-25 Aralik sorusturmalar: olarak bilinen bu
operasyonlar, kamu makamlar ile sorusturma mercileri ve yargt organlar tarafindan
FETO/PDY'nin Hiikimeti devirmeye yonelik orgiitsel bir faaliyeti olarak degerlendirilmis;
sonrasinda bu operasyonlarda gorev alan yargt mensuplari ve kolluk gorevlileri hakkinda
idari/adli tedbir ve yaptirimlara bagvurulmustur (dydin Yavuz ve digerleri, § 30; Hiiseyin
Korkmaz, B. No: 2014/16835, 18/7/2018, § 76). Anayasa Mahkemesi de bu sorusturma
stireglerinde gbrev alan bazi emniyet gorevlileri ve onlarin tahliyesine karar veren yarg
mensuplart hakkinda uygulanan tutuklama tedbirlerinin hukuki olduguna dair ¢ok sayida
karar vermistir (ilgili kararlarm bir kismi igin bkz. Hikmet Kopar ve digerleri [GK], B. No:
2014/14061, 8/4/2015, §§ 74-87, Mehmet Fatih Yigit ve digerleri, B. No: 2014/16838,
9/9/2015, §§ 62-75; Abdulkerim Anagoglu ve digerleri, B. No: 2014/15469, 17/7/2018,
46-66; Mustafa Baser ve Metin Oz¢elik, B. No: 201 5/7908, 20/1/2016, §§ 134-161).

16. Ayrica 1/1/2014 tarihinde Hatay'm Kirikhan ilgesinde, 19/1/2014 tarihinde ise
Adana'nin Ceyhan ilgesi Sirkeli otoyol giselerinde Milli Istihbarat Teskilatina (MIT) ait
yiiklerin bulundugu tirlar FETO/PDY ile baglantili olduklari belirtilen saveilar tarafindan
verilen talimatlar dogrultusunda bu yapilanmaya mensup olduklar ifade edilen kolluk
gorevlileri tarafindan durdurulmus ve tirlarin bir kisminda arama faaliyeti gergeklestirilmistir
(amulan olaylar hakkinda ayrmtili bilgiler igin bkz. Siileyman Bagriyamk ve digerleri, B. No:
2015/9756, 16/11/2016, §§ 12-50). MIT tirlarinin durdurulmasi ve aranmast eylemleri de
kamu makamlari, sorusturma mercileri ve yargi organlari tarafindan FETO/PDY ile baglantili
oldugu belirtilen yargi mensuplan ve kolluk gorevlilerinin Tiirkiye Cumhuriyeti devietinin



terér orglitlerine yardim ettigi seklinde bir kamuoyu olusturarak I.{ﬁk.ﬁmet iiyelerinin
yargilanmasim saglamak amaciyla orgiitsel bir faaliyet olarak degerlendirllr‘mqs,‘son'rasmd'a bu
operasyonlarda gérev alan yargi mensuplari ve kolluk gorevlileri hakkinda 1da'n/ad11 tedbir ve
yaptirimlara bagvurulmustur. Anayasa Mahkemesi de bu sorusturma siireglerinde gti?ev 2‘113:1‘1
bazi yargi mensuplar ile kolluk gorevlileri hakkinda uygulanan tutuklama tedbirlerinin
hukuki olduguna dair kararlar vermistir (ilgili kararlarin bir kismi i¢in bkz. Sileyman
Bagryanik ve digerleri, §§ 198-244; Gokhan Bakiskan ve digerleri, B. No: 2015/7782,
9/1/2019, §§ 43-60).

17. FETO/PDY'nin st diizey yoneticileri hakkinda Ankara Cumbhuriyet
Bagsaveiliginea  yiiriitilen  bir  sorusturma sonucunda  diizenlenen  6/6/2016  tarihli
iddianameyle Fetullah Giilen'in de aralarinda oldugu yetmis ii¢ 8rglit yoneticisi hakkinda
silahlt terdr orgiitii kurduklart ve Tiirkiye Cumhuriyeti Hitk{imetini ortadan kaldirmaya veya
gorevini yapmasini engellemeye tesebbiis ettikleri iddiasiyla birgok sugtan cezalandiriimalar:
istemiyle kamu davasi agilmigtir. Iddianamede rgtitiin milli giivenlik tizerinde olusturdugu
tehdide iligkin olarak kapsamhi tespit ve degerlendirmelerde bulunulmus, bu baglamda
FETO/PDY ile miicadelenin devlet igin artik varlik yokluk meselesi haline geldigine
deginilmistir (dydin Yavuz ve digerleri, § 31).

18. Ote yandan FETO/PDY'nin millf gitvenlik iizerinde olusturdugu tehdit devletin
giivenlik birimlerinin karar, agiklama ve uygulamalarma da konu olmustur. Bu baglamda
anilan yapilanmanin {ilke giivenligi i¢in tehdit olduguna dair degerlend irmeler Milli Giivenlik
Kurulu (MGK) kararlarinda da ifade edilmistir. MGK, s6z konusu yapilanmay1 2014 yilt
bagindan itibaren swasiyla “halkimzin huzurunu ve ulusal givenligimizi tehdit eden
yapilanma", "deviet icindeki illegal yapilanma", "kamu diizenini bozan i¢ ve dig legal
goriniim altinda illegal faaliyet yiriiten paralel yapilanma", "paralel deviet yapilanmasi”,
"terér orgiitleriyle is birligi i¢inde hareket eden paralel deviet yapdanmasi” ve "bir terér
orgiiti” olarak kabul etmigtir. S6z konusu MGK kararlari basim duyurulart aracilifiyla
kamuoyuyla paylasitmustir. Ayrica FETO/PDY 2014 yilinda, Milli Giivenlik Siyaset
Belgesi'nde "Legal Gorimiimhi lllegal Yapiar” bash@ altinda "Paralel Devlet Yapilanmast"
adiyla yer almig; Jandarma Genel Komutanhg ise 8/1/2016 tarihinde FETO/PDY'yi meveut
terdr orgiitleri listesine dahil etmistir (4ydin Yavuz ve digerleri, § 33).

19. Diger yandan bagta yargi mensuplari ve polisler olmak tizere ¢ok sayida kamu
gorevlisiyle ilgili olarak FETO/PDY ile baglantilan dolaystyla disiplin sorusturmalari
ylirtitilmiis, birgok kamu gorevlisi hakkinda kamu gdrevinden ¢tkarma da dahil olmak tizere
disiplin yaptirimlari veya idari tedbirler uygulanmstir. Ayrica FETO/PDY ile irtibath oldugu
degerlendirilen bazi ticari kuruluslara, finans kuruluslarima ve medya organlarma yonelik
birtakim idari tedbirlere bagvurulmustur (ayrmtilt bilgi igin bkz. Aydin Yavuz ve digerleri, §§
34, 35).

20. Tirkiye 15 Temmuz 2016 tarihinde askeri bir darbe tesebbiisityle karg1 karstya
kalmis, bu nedenle 21/7/2016 tarihinde tilke genelinde olaganiistii hal ilan edilmesine karar
verilmis ve olagantistii hal 19/7/2018 tarihinde -yeniden uzatilmayarak- son bulmustur. Kamu
makamlari ve yargi organlari -olgusal temellere dayanarak- bu tegebbiisiin arkasinda
FETO/PDY'nin oldugunu degerlendirmistir (darbe tesebbiisii ve arkasmndaki yapilanmaya
iliskin ayrmtil bilgi igin bkz. Aydmn Yavuz ve digerleri, §§ 12-25). Darbe tesebbiisii sirasinda
ve sonrasinda iilke genclinde darbe girisimiyle baglantili ya da dogrudan darbe girisimiyle
baglantili olmasa bile FETO/PDY'nin kamu kurumlarindaki Orglitlenmesinin yani sira egitim,
saglik, ticaret, sivil toplum ve medya gibi farkl alanlardaki yaptlanmasma yonelik olarak



Cumhuriyet bagsavciliklar tarafindan sorugturmalar yiiriitiilmiis; ¢ok sayida kisi hakkinda
gozalt1 ve tutuklama tedbirleri uygulanmustic (Aydin Yavuz ve digerleri, § 51; Mehmet Hasan
Altan (2) [GK], B. No: 2016/23672, 11/1/2018, § 12).

21. Yargi organlari birgok kararda FETO/PD Y 'nin devletin anayasal kurumlarin ele
gegirmeyi, sonrasinda devleti, toplumu ve fertleri kendi ideolojisi dogrultusunda yeniden
sekillendirmeyi, oligarsik dzellikler tastyan bir ziimre eliyle ekonomiyi, toplumsal ve siyasal
glicli ydnetmeyi amaglayan, bu dogrultuda meveut idari sisteme paralel sekilde drgiitlenen bir
terdr Orgiitli oldugunu kabul etmistir. Yarg: organlari kararlarinda ayrica FETO/PDY'nin
gizlilik, hiicre tipi yapilanma, her kurumda orglitlenmis olma, kendisine kutsallik atfetme,
itaat ve teslimiyet temelinde hareket etme gibi birgok 6zelliginin bulundugunu ve bu 6rgiitiin
digerlerine nazaran ¢ok daha zor ve karmasik bir yapi oldugunu ortaya koymustur
(FETO/PDY'nin genel &zellikleri icin bkz. Aydin Yavuz ve digerleri, § 26; yarg
organlarindaki orgiitlenme bigimi i¢in bkz, Selguk Ozdemir [GK], B. No: 2016/49158,
26/7/2017, § 22; Alparslan Altan [GK], B. No: 2016/15586, 11/1/2018, § 11).

22. Orgiitlenme sekli olarak gizliligi esas alan FETO/PDY'nin tiyelerine telkin ettigi
yontemler, istihbarata karsi koyma olarak nitelendirilebilecek diizeyde giivenlik dnlemleridir.
Bu baglamda FETO/PDY'nin kurucusu ve lideri olan Fetullah Giilen'in Orgiit mensuplarina
"Hizmet bir namaz ise tedbir omun abdestidir. Tedbirsiz hizmel abdestsiz namaz gibidir.”
seklinde talimat verdigi ifade edilmistir. Gizliligi saglamak tizere drgiit tarafindan bagvurulan
yontemler arasinda -diger pek ¢ok terdr orgiitiinde oldugu iizere- kod adi kullanmak da yer
almaktadir. Sorusturma ve kovusturma makamlartnin tespitlerine gére FETO/PDY'nin desifre
olmamak igin bir fedbir olarak iletisimde basvurdugu temel yéntem yiz ylze goriismedir,
bunun miimkiin olmadi@n durumlarda ise kripto programiar iizerinden iletisimdir. Orgiit
liderinin "Telefonla gorisme yapaniar hizmete ihanet etmis olur."” seklindeki talimat:
nedeniyle telefonla olagan usulde orgiitsel gdriisme yaptlmasi yasaktir (bu konuda detayli
bilgi i¢in bkz. Yargitay 9. Ceza Dairesinin -ilk derece- 28/3/2019 tarihli ve E.2018/12,
K.2019/45 sayth kararr). Bu nedenle orgiitsel iletisimde kullamimak iizere giiclii kriptolu
programlar gelistirilmistir,

2. ByLock'a lliskin Kavramsal Aciklamalar

23. FETO/PDY'nin rgiitsel haberlesme igin olugturdugu ve orgiit mensuplarinca
kullamlan iletisim yontemlerinden birinin ByLock uygulamasi oldugu o6zellikle darbe
tegebblisiinden sonra orgiitle baglantili sorusturma ve kovusturmalarda tespit edilmistir.
FETO/PDY ile baglantih suglardan yargilanan kisilerin 6nemli bir kismu hakkinda verilen
mahk{imiyet kararlarmda delil olarak kullaniimas nedeniyle ByLock programiyla ilgili
verilerin elde edilis sekli ile amlan programm yapist ve genel Ozelliklerine iliskin
degerlendirmelerin daha kolay anlasilabilmesi bakimmdan éncelikle IMET numarasi, genel ve
ozel IP mumarast, user-ID gibi terimlerin neyi ifade ettiginin bilinmesi gerekmektedir (bu
konudaki bilgiler Yargitay 9. Ceza Dairesinin -ilk derece- 14/2/2019 tarihli ve E.2017/45,
K.2019/11 sayil kararindan ve Emniyet Genel Miidiiritigtintin - Ankara Cumhuriyet
Bagsaveiligina sundugu “ByLock Orgiit Ici Haberlesme Uygulamas: Analiz Raporu"ndan
[ByLock Analiz Raporu] yararlanilarak ifade edilmisgtir).

i IMEI numarasi: Ingilizce international mobile equipment  identity”
kavramunm kisaltilmasi olup "uluslararast mobil cihaz kodu" anlamina gelmektedir.
Cep telefonu, tablet ve bilgisayar gibi internete baglanma ozelligi bulunan cihazlarm
essiz/tekil bir IMEI kodu vardir ve bu kod o cihazin parmak izi gibidir. IMEI kodu,



14 haneli bir sayidan olugmakta ve yeni nesil cihazlarda yer alan bir SV koduyla 16
haneye ¢ikarilabilmektedir. IME1 kodunun agilimt IMEI:
AA-BBBBBB-CCCCCC-D'dir (veya DD). Buna gore;

- (A) ve (B) harfleri, tiir boliistirme kodunu (TAC) ifade eder. Bu kod, her cep
telefonu ya da 3G baglanti 6zelligine sahip cihazin sadece marka ve modelini
tanimladigi igin essiz/tekil olmayan bir numaradir (rnegin iPhone 5'in TAC kodu
01-332700, Samsung Galaxy S$2'nin TAC kodu ise 35-853704't(ir).

- (C) harfi, sz konusu cihaz igin {iretici tarafindan belirlenen ve essiz/tekil bir
seri numaray! temsil eder. Cihazin asil kimligini 6 haneli olan bu rakam grubu
olusturur. (D) (veya DD) harfi ise genellikle yeni nesil cihazlarda IMEI numarasinin
15. ve 16. hanesi olarak yer alan SV kodudur ve cihaz: tanimlayict herhangi bir
degeri bulunmamaktadir. Bu baglamda IMEI numaralarimin tespitine yonelik bazi
iddialarin anlagilabilmesi bakimidan &zellikle yurt digindan kagak yollarla getirilen
akilli telefonlarin ilkemizde sorunsuz olarak kullanilabilmesi i¢in eski model
telefonlarin IME] numaralarinin bu sekilde getirilen cihazlara kopyalandifi gozard:
edilmemelidir. Bu sekildeki bir cihazin operator kayitlarinda kendi IMEI numarast
degil diger cihazdan kopyalanan IMEI numarast goriiniir hale gelmektedir.
Dolayisiyla s6z konusu telefonun Bylock programmm indirilip kullanilabilecek
diizeyde teknolojiye sahip olmadift iddialarmmn gercekligi, IMEl numarasinin
kopyalanma olasilifma gore aragtiriimaktadir.

ii. IP Numaras: (IP): Ingilizce "internet protocol” kavramimn bas harflerinden
olusmustur. Bu adres, internete dogrudan baglanan her bilgisayara -bulundugu
ilkeye ait IP araliginda- atanan o cihazin hangi servis saglayicisi veya agi
kullandigmi ve internete nereden baglandigini belirleyen, cihazin essiz/tekil kimlik
numarasidir. Internet servis saglayicist, internete baglanan her cihaza benzersiz bir IP
adresi tanimlar. [P adresi ayni zamanda bir dijital aygitn bir baska dijital aygitla da
internet araciliftyla iletisime gegmesini saglar.

iii. Hedef IP: Internet erisiminin yapildig1 sunucunun IP adresidir. Hedef port
ise internet erisimi yapilan sunucunun erigilen port numarasidir. Sorusturma
makamlarimin tespitine gére ByLock sunucusunun hedef portu 443'tiir.

- IP adresleri kendi iginde statik ve dinamik olmak izere ikiye aynhr: Statik 1P
adresi -ADSL abonelerine verilenlerde oldugu sekliyle- higbir zaman degismeyen
kalict bir IP adresidir. Statik IP adresleri bilgisayara bir admin tarafindan manuel
olarak atanir. Dinamik IP adresi ise bir cihaza, internete her baglanisinda yeniden
tamimlanan gegici bir IP adresidir. Dinamik IP adresleri bilgisayar arayiizii ya da
sunucu yazilimi tarafindan otomatik olarak atanir.

- IP adresleri, servis saglayici tarafindan statik olacak sekilde de tanimlanabilir.
Ancak dinamik bile olsa bir IP, ayni anda sadece tek bir aboneye atamir. Diger bir
ifadeyle internete baglanan bir kimseye verilmis bir IP -teknik olarak- ayni anda bir
baska aboneye verilmez. Internetten gikildiginda ayni IP ortak havuza geri doner,
daha sonra baglanan bir baska kisiye atanir ve o kisi ¢ikincaya kadar da onda kalir.

iv. Genel IP: Internet erisiminde genel aglarda (WAN) kullanilan, farkh portlar
lizerinden birden fazla cihaza atanabilen (NAT yéntemi ile) IP adresidir. Ayni genel



[P adresinin aym anda kag farkli cihaza atanacagi hususu operatdrler arasinda
farklilik gdsterebilmektedir.

v. Ozel IP: Yerel aglarda (LAN) kullamilan, tahsis edildigi an itibariyla her cihaz
igin tekil olan, internete erigimi olmayan IP adresleridir. Bunlar GSM operatdril
tarafindan, operatdr i¢i agda kullaniimak iizere her cihaza tekil olarak atanmakta ve o
GSM  operatériine  bagh  kullanicilanin  sistem  tarafindan  aynigtirilmasina
yaramaktadir.

vi. HTS Kayitlarr: Abonenin arama/aranma, SMS atma/alma bilgilerini iceren
(CDR) ve arama/aranma, SMS atma/alma aminda olusan, kullanim bittiginde de sona
eren erisim kayitlaridir, Arama/aranma kayitlar,, cagrinin bagladigl; SMS atma/alma
kayitlart ise SMS isleminin yapildi1 anda kullamilan baz istasyonu bilgileri esas
alinarak olugturulur. Aboneliklerin kontrol ve teyit islemlerinde -kisilerin baglanti
sirasinda bulunduklari konumu degru bir sekilde gosteren- ses sebekesine ait konum
bilgileri esas alimmaktadir.

vil. VPN (Virtual Private Network): Aralarinda yerel ag kurulmasi imkén
bulunmayan bilgisayarlarin internet {izerinden sanal olarak yerel af iizerinden
birbirine baglanmasini saglayan, genellikle sifreleme ile baglantinin giivenligini
temin eden protokollerin genel adidir. Meveut teknolojik yeterlilik ile VPN
kullanimlarmin abonelik tespitlerinin yapilmast miimkiin goriinmemektedir.

vili. NAT (Network Address Translation): Bilgisayarin sahip oldugu IP adresini
istenilen bagka bir adresine déniigtirme yonteminin adidir. Meveut IP adreslerinin
yetersiz geldigi durumlar i¢in NAT protokolii geligtirilmistir.

ix. CGNAT (Carrier Grade NAT): ByLock sunucusuna ait (hedef) 1P adreslerine
hangi tarihte, ka¢ defa ve hangi adresten baglamldigimin bilgisidir. CGNAT
kayitlarinda yer alan ve GSM operatirii tarafindan kullaniciya atanan genel IP ve
Ozel 1P adresleri eslestirilerek kullaniciin bir hedef IP'ye sagladigi erisimin
(oturumun) hangi zaman dilimi arasinda devam ettigi ve kullamcinm hangi tarihlerde
hedef IP'ye erisim sagladigi tespit edilebilmektedir.

24. Bu bilgilere ek olarak tiyelik bilgileri (ID ve password) ile erisim saglanabilen
herhangi bir internet sitesi veya internet izerinden (online) kullarlan herhangi bir programa
ait IP adresine basarilt sekilde giris yapildiginin kabul edilebilmesi igin CGNAT kayitlarinda
o IP adresine en az {i¢ sinyal bilgisinin bulunmasi zorunludur. Bir baglanti denemesinin
basartya ulagip ulasmadigi ancak {iglincii sinyal bilgisinin bulunup bulunmadigina gore
anlagilabilir. Bu siireg su sekilde islemektedir: Birinci sinyal, kullamcr tarafindan girilen
kullanicr ads ve sifrenin sunucuya gonderildigine dair sinyal kaydidir. [kinci sinyal, kullanict
tarafindan sunucuya gonderilen ityelik bilgilerinin (ID ve password eslesmesi) veri tabaninda
denetlenerek olumlu veya olumsuz cevabin kullaniciya iletilmesine iliskin sinyal kaydidir.
Ustincti sinyal ise kullanici tarafindan girilen tiyelik bilgilerinin (ID ve password) sunucu
tarafindan denetlenerek kullanicinin sisteme girigine izin verilmesi ile olusur ve bunun
tizerine kullanict sisteme giris yapar (bu konuda detayh bilgi i¢in bkz. Yargitay 9. Ceza
Dairesinin -ilk derece- 7/2/2019 tarihli ve E.2017/13,K.2019/7 sayili karart).



3. ByLock Programmn Tespiti, Adli Makamlara Ulastiriimas: ve Adli Siireg

25. MIT tarafindan 1/1/1983 tarihli ve 2937 sayili Devlet Istihbarat Hizmetleri ve
Milli istihbarat Teskilati Kanunu'nun 4. ve 6. maddeleri uyarnca yiiriitiilen cahsmalar
kapsaminda ana sunucusu yurt disinda bulunan ByLock (ByLock: Chat and Talk) adlt bir
mobil uygulama ve bu uygulamanin iletisim kurdugu sunucular ayrintih teknik ¢ahgmalara
tabi tutulmustur. MIT'e 6zgii teknik istihbarat usul, ara¢ ve yontemleri kullanilmak suretiyle
yapilan bu galisma sonucunda, FETO/PDY'nin kullandigi degerlendirilen bu programla ilgili
olarak birtakim veriler elde edilmistir.

26. MIT, ByLock programiyla ilgili olarak temin edilen dijital verileri iceren sabit
diski ve uygulamaya baglanti saglayan ByLock abone listesinin bulundugu flash bellek ile
diizenledigi ByLock Uygulamast Teknik Raporu'nu Ankara Cumhuriyet Bagsavcilifina
teslim etmistir.

27. Bunun akabinde Ankara Cumhuriyet Bagsaveihifi, Ankara 4. Sulh Ceza
Hakimliginden s6z konusu (dijital) materyal tizerinde 4/12/2004 tarihli ve 5271 sayili Ceza
Muhakemesi Kanunu'nun 134. maddesi uyarinca inceleme, kopyalama, ¢dzlimleme islemi
yapilmasina karar verilmesi talebinde bulunmustur. 1lgili yazida; amilan madde geregince bir
adet Sony marka HD-BI model, iizerinde bBBW3DEK69121056 seri numaralt ve on yiiziinde
1173d7a09195¢f0274ce24f0d69ede96 yazili harddisk ve bir adet Kingston marka data
traveler, u¢ kismunda DTIG4/8GB 04570-700.A00LF5V 087455704 yazili flash bellek
iizerinde inceleme yapilmasina, iki adet kopya ¢ikarilmasina ve kopya tizerindeki kayitlarin
¢ozillerek metin héline getirilmesine karar verilmesi istenmistir.

28. Ankara4. Sulh Ceza Hakimligince 5271 sayih Kanun'un 134, maddesi uyarinca
talep kabul edilmis ve "dijital materyaller iizerinde inceleme yapilmasi, kopya ¢ikarilmasi ve
kopya iizerinde bilivkisi incelemesi yapilarak metin haline getirilmesi igin bir kopyasimn
Ankara Cumhurivet Bagssaveiligima  gonderilmesine” karar verilmistir. Amilan  karar
dogrultusunda, gorevlendirilen iki uzman bilirkisi tarafindan hikim huzurunda kamera kaydi
da yapilmak suretiyle s6z konusu hard disk ve flash bellek Uizerinde imaj alma-kopyalama
islemi yapilmigtir.

29. Ankara Cumhuriyet Bagsaveiliginca Emniyet Genel Midiirliigii Kagakeihik ve
Organize Suglarla Miicadele Daire Bagkanhigma (EGM-KOM Daire Baskanlit) gonderilen
bir yaziyla Ankara 4. Sulh Ceza Hékimligince verilen inceleme, kopyalama ve ¢éziimleme
kararna istinaden gerekli aragtirma ve sorusturma islemlerinin yapilmasi ve ulasilan tespitleri
igerir bir rapor diizenlenmesi talimati verilmistir,

30. EGM-KOM Daire Bagkanliginca teslim alinan verilerin (ByLock verilerini
igeren hard disk ve abone listesinin bulundugu flash bellek) incelenmesi ve rapor
hazirlanmasi amactyla EGM-KOM, Terdrle Miicadele (TEM), Istihbarat ve Siber Suglarla
Miicadele Daire Bagkanhklar tarafindan goreviendirilen personelden olusan bir alisma
grubu olusturulmugtur. Bu kapsamda ByLock verilerinin disari aktariimasi igin arayiiz
programu kullamlmis ve bu sayede ByLock verileri incelenmeye baslanmustir.

31. Bu arada Yargitay 16. Ceza Dairesince yiiriitiilen bir yargilamaya esas olmak
tizere EGM-KOM Daire Bagkanligindan ByLock'un teknik dzelliklerine dair bilgi istenmistir.
EGM-KOM Daire Baskanlig1 tarafindan bir rapor hazirlanarak anilan Daireye gonderilmistir.
S6z konusu raporda, ByLock iletisim sisteminin mahiyeti ve diger ozellikleri hakkinda



ayrmtili bilgiler verildikten sonra amilan uygulamadaki kullanici sayisi, arkadas grubu, mesaj
ve e-posta igeriklerine dair agiklamalarda bulunulmugtur.

32. Sonraki siirecte Ankara Cumhutiyet Bagsavcilift tarafindan ByLock IP
adreslerine baglandig1 belirtilenlere iliskin listede yer alan abonelerin ByLock 1P adr;slerine
ka¢ defa baglandigima dair raporlar (CGNAT verileri) Bilgi Teknolojileri ve lletisim
Kurumundan (BTK) talep edilmistir.

33. Bu arada MIT tarafindan detayh calisma yapilarak giincellenen abone listesinin
yeni hili tekrar Ankara Cumhuriyet Bagsaveiligina gonderilmistir. Bagsaveihgin talebi
{izerine Ankara 5. Sulh Ceza Hakimligince MIT tarafindan gonderilen data traveler G4
marka, DTIG4/8GB 04570-760BOOLF 5V 0S 7575458 seri numarali TAIWAN ibaresi
bulunan dijital materyal tizerinde 5271 sayih Kanun'un 134. maddesi geregince inceleme
yapilmasina, kopya cikarilmasina (imaj alma) ve bu kayitlarin ¢oziilerek metin haline
getirilmesine karar verilmistir. Bu karar dogrultusunda sz konusu materyalin imaj alma
(kopyalama) islemi Cumhuriyet savcisi ve gorevlendirilen iki adli bilisim gorevlisinin
huzurunda video kamera esliginde gergeklestirilmistir.

34. Sonrasmnda Ankara Cumhuriyet Bassaveiligi tarafindan abone listesi BTK'ya
bildirilmis ve ByLock sunucusuna baglanan gimcellenmis numaralarin abonelerine ait sahis
kimlik bilgilerinin tespiti igin BTK'dan bilgi istenmistir.

35. Baglantt yapan GSM numaralarina ait abonelik bilgileri ve ADSL numaralarina
ait abonelik bilgileri de farkl tarihlerde BTK'dan alinarak Ankara Cumhuriyet Bagsaveihigima
iletilmistir. Devaminda KOM Daire Bagkanhginca Ankara Cumhuriyet Bagsavciligindan
teslim alman abonelik bilgilerinden yararlanilarak yeni “userid list” (kullamer listesi) tablosu
olusturulmustur.

36. Ankara Cumhuriyet Bagsaveiliginca EGM-KOM Daire Bagkanhgma verilen
talimat {izerine BTK tarafindan gdnderilen 123.111 adet GSM numarasina ait CGNAT
veriletinin (ByLock sunucusuna ait IP adreslerine hangi tarihte kag defa baglamldig bilgisi)
-il Cumhuriyet bagsaveiliklarina gonderilmek iizere- il KOM birimlerine dagitilmasina
baglanmistir. VPN programi kullanilarak yapilan baglantilarin Tiirkiye IP'si almamast
sebebiyle gergekte ByLock kullameisi olan kisilerin VPN programi kullanarak ByLock
sunucusunun IP'lerine yaptiklan baglantilara dair CGNAT kayitlarina erigilememistir.
CGNAT Kkayitlarina ulagilanlar, ByLock sunucusuna ait hedef [P'lerine Tiirkiye [P'lerinden
VPN kullanmaksizin yapilan ya da Tiirkiye'den VPN ile baglanti devam ederken VPN'nin
devre dist kalmast sonucunda yeniden Tiirkiye IP'si alinmasi nedeniyle tespit edilebilen
baglantilara aittir.

37. Bu arada internet lizerinde yayimlanan Morbeyin isimli adres ve uygulamalari
kullananlarm arka plandaki kodlar vasitasiyla dogrudan ByLock IP'sine baglandiklarina ve
ByLock dokiimii bulunmayan (gergekte ByLock kullanicist olmayan) bazi kisilerin haksiz
yere cezalandirildigma dair kamuoyunda paylagilan iddia ve haberlerle ilgili olarak Ankara
Cumhuriyet Bagsaveilifi tarafindan sorusturma baglatilmis ve bu kapsamda Siber Suglarla
Miicadele Daire Baskanligi, Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK)
ve BTK gijreviileripden olusan inceleme grubu olusturulmustur. Bagsaveiligin yaptigt
sorusturmada  FETO/PDY'nin ileride delil olmasi ihtimaline karst gergek ByLock
kullanieilarinin agiga ¢ikmasim onlemek, ilgisiz kisileri bu programa yonlendirmek ve bu
suretle delilin glivenirlik derecesini disiirmek amaciyla 2014 yilinda Morbeyin isimli bir



yazilim yaptirdigr; kullanieim kible pusulasi, namaz vakii, dua dinleme, Kur'an ol.<uma ve
cesitli sozlik uygulamalara girmesi halinde bu programm tesiriyle bilgisi ve iradesi diginda
cihazinin bir iki saniye kadar ByLock sunucusunun IP'lerine baglandigimin g6riindtigu tespit
edilmistir. Bu konuda gereklestirilen detayli inceleme neticesinde baglanti ve veri
parametreleri bakimindan benzer dzellikler tagtyan 11,480 GSM numarasinin kullanicisimn
iradeleri disinda ByLock sunucusu IP'lerine yonlendirilmis oldugu belirlenmistir. Bunlar
listelerden ¢ikarilmastir.

38. Ankara Cumhuriyet Bagsaveihiginca EGM-KOM'a verilen talimat {izerine BTK
tarafindan gonderilen 123.111 adet GSM numarasina ait CGNAT verilerinin -il Cumhuriyet
bagsavciliklarina gonderilmek tizere- il KOM birimlerine dagitilmasina baslanmustir.

4. ByLock Programmm Yiiklenmesi ve iletisimde Kullamlmast

39. Sorugturma birimleri/mercileri, adli makamlara hitaben ByLock programinin
gizliligini saglamaya doniik teknik ozelliklerine, kullanim sekline, sifrelenme bigimine,
cihaza yiiklenme yontemine, kullanim alanlarina ve amacina yonelik olarak ayrintili bilgiler
igeren teknik ve kronolojik raporlar diizenlemislerdir. Bu baglamda ByLock programiyla
ilgili bazi hususlarin agikliga kavusturulmast amaciyla EGM tarafindan hazirlanan bir rapor
(EGM raporu) da Ankara Cumhuriyet Bassaveiligina sunulmustur. Bunlarin yani sira MIT de
elde edilen/rastlanan verilerle ilgili olarak teknik rapor diizenlemistir.

40. Diger taraftan Yargitay kararlarinda, ozellikle sorugturma birimlerince
diizenlenen raporlardan hareketle ve sorusturma/kovusturma siireglerinde ulasilan olgu ve
deliller dikkate alnarak -FETO/PDY'nin drgiitlenme sekli ve diger 6zellikleri de gdzoniinde
bulundurulmak suretiyle- ByLock iletisim programyla ilgili bazi tespit ve degerlendirmelere
yer verilmistir. Yargitay kararlarinda ve ByLock'a iliskin olarak sorusturma safhasinda
diizenlenen raporlarda yer alan ByLock uygulamasinin kurulmasi ve kullanilmasi ile ilgili
tespit ve degerlendirmeler asagidaki sekilde 6zetlenebilir:

i. ByLock, internet Uzerinden haberlesmeye imkéin veren bir uygulamadir.
Uygulamaya erisim saglanabilmesi i¢in internet iizerinden (online) baglanti
gereklidir. Kullanicilar, internet baglantisimin olmadigi zamanlarda mesaj, e-posta ve
veri aktarimi gergeklestirememektedir,

ii. -ByLock Analiz Raporu'na gore- ByLock 2014 yilmin baslarinda genel
uygulama mafazalarmda yer almig ve 2016 yilimin ilk aylarina kadar cesitli
versiyonlarla kullaniimigtir. Adli ve teknik raporlarda -agik kaynak arastirmalarindan
edinilen bilgilerden hareketle- ByLock yazilimmin Android isletim sistemli
telefonlar igin Google Play ve IOS isletim sistemli telefonlar icin Apple Store'dan
indirilebilecek sekilde yayimlandig: belirtilmistir. Program, Google Play'de 2014
yihmn baslarinda kullanima sunulmus ve 2016 yilmin ilk aylarna kadar cesitli
versiyonlariyla kullanimda bulunmustur.

iii. Adli ve teknik raporlara gore ByLock uygulamasinin Android isletim sistemi
lizerinde calisan [ serisi ve 2 serisi olarak adlandirilabilecek iki temel siiriimii
bulunmaktadir. ByLock uygulamasina ait serilerin Google Play ve Apple Store'dan
indirilmesi noktasinda bir farkhilik yoktur. ByLock Analiz Raporu'nda ByLock'un
versiyon bilgilerine ve glincelleme tarihlerine ayrintili sekilde yer verilmistir. Anilan
rapora gore ByLock siirimleri arasmdaki temel farkhlik, giris sifresinin basitten



karmagiga doniistiirilmesinden ibarettir. Bir kimsenin programi indi.rl.nesinin
akabinde bagka biriyle iletisim kurabilmesi i¢in yapilmasi gerekenlerle ilgili olarak
versiyonlar arasinda esasl bir farkliik bulunmamaktadir.

iv. ByLock uygulamasina kaydolmak igin oncelikle programm yiiklenmesi
gerekmektedir. Ancak ByLock uygulamasinin kullaniimasi igin cihaza yiklenmesi
yeterli degildir. ByLock uygulamast ilk kez calistiriidiginda kullanicinin kargisina
kayit olma veya oturum agma segeneklerinin bulundugu bir ekran ¢ikmakta,
kullamcidan kullanict adi ve parola iiretmesi istenmektedir.

v. Kaynak kod incelemelerinden uygulamanin desen gizerek giris sifresi
olusturma bzelliginin de bulundugu belirlenmistir. Bundan dolayr kullamer adi ve
parola olusturulmasiin akabinde kullamemnin ekranda rastgele parmak hareketleri
yapma gibi ydntemlerle bir kriptografik anahtar iiretmesi ve bu bilgilerin uygulama
sunucusuna kriptolu olarak iletilmesi de gerekmektedir. Bu sekilde ByLock iletisim
sistemine dahil olan kullaniciya sistem tarafindan otomatik olarak &zel bir kayit
numarast (user-ID numarasi) atanmaktadir. Olusturulan numara benzersiz (unique)
bir numara olup bu sayiya ardistk olan sayilar yeni gelen kullaniciya atanmaktadir.
Boylece kullanicr bilgilerinin ve iletisim giivenliginin azami sekilde korunmasi
saglanmaktadir.

vi. ByLock'a iligkin olarak kullanici hesabi olusturulmast sirasinda kisiden ozel
bir bilgi (telefon numarasi, kimlik numarasi, e-posta adresi gibi) talep edilmemekte,
global ve ticari nitelikteki benzer uygulamalarin aksine kullanict hesabim
dogrulamaya yonelik bir isleyis de (SMS sifre dogrulamasi, e-posta dogrulamast
gibi) bulunmamaktadir. Adli makamlara g&re bunlar gercek kullanicilarin tespitini
zorlastirmak amactyla alinmig onlemlerdir.

vil. ByLock uygulamasimin parola kurtarma kismi bulunmamakta, parolamn
unutulmast halinde program: kullanmak isteyen kisinin yeniden sisteme kaydolup
yeni bir user-ID numarast almasi gerekmektedir. Diger bir ifadeyle her yeni kayitta
kullaniciya yeni bir user-ID verilmektedir. Dolayisiyla tek kisinin birden fazla
user-ID'ye sahip olmast miimkiindiir. Ornegin ilk user-ID'si 54334 olan kisinin ikinci
user-ID'si 183441 olarak tespit edilmistir. Bunun yant sira kisinin programi
kullandig cihaz disinda baska bir cihazda farkh kullanici bilgileriyle yeni bir user-ID
alarak kullanmasi veya orgiit iginde baska bir goreve getirilmesinden dolay sisteme
yeniden kayit olmasi gibi nedenlerle de ayn:t kiginin birden fazla user-ID'ye sahip
bulunmasi da miimkd{indiir.

viii. Kayit islemi, sistemde kayith kullamcilarla iletisim kurmak igin yeterli
degildir. ByLock iletisim sistemi iizerinde telefon numarast veya ad-soyad: bilgileri
ile arama yapilarak kullamer eklenmesi miimkiin olmamaktadir. Uygulama,
telefondaki kisi listesi ile senkronize olmamaktadir. Diger bir ifadeyle ByLock
iletisim sisteminde -yaygin uygulamalarin aksine- telefon rehberindeki kisilerin
uygulamaya otomatik olarak eklenmesi 6zelligi bulunmamaktadir.

ix. Kullanieilarm  haberlesebilmesi igin dncelikle her iki tarafin ¢ogunlukla yiiz
ylize veya bir aract (kurye, bagka bir mesajlasma programi, mevcut ByLock
kullanieis: gibi) vasitastyla kargilikli olarak birbirlerinin kullanic1 adlarmni/kodlarin
Ogrenmeleri ve her iki tarafin digerini arkadas olarak eklemesi gerekmektedir.



Yaygin ticari uygulamalarin aksine kullanict adi/kodu bilinmeyen bir k‘isinin'
digerinin kigiler listesine eklenmesi ve onayt alinmadan onunla iletisime gegilmesi
miimkiin degildir.

X. -ByLock Analiz Raporu'nda yer aldig1 sekliyle- 68555 User-ID ile 462950
User-ID numarali ByLock kullanicilart arasindaki 27/12/2015 tarihli ve 21.12 saatli
mesaj igeriginin "abi bu mesajin iizerine tiklaywp indirin, son[ra) dosyalardan by lock
downloadsatan yiiklersiniz, kendi sifrelerininzi olusturup beni eklersiniz 176299,
eklerken a secret you both share 1234 yazarsaniz” seklinde oldugu tespit edilmistir.
Mesajdaki "a secret you both share 1234" ifadesinden anlasildigi kadariyla ByLock
arkadag listesinde eklenebilmek igin karsi tarafin kullomer adim bilmenin yaninda
sistem tarafindan atanan ya da atanmasi kullamcidan istenen bir sifrenin de bilinmesi
gerekmektedir,

41. ByLock'un yiiklenmesi ve kullamlmas: siirecine iliskin yukarida yer alan tespit
ve degerlendirmelerle ilgili olarak adli sorusturma veya kovusturmalarda elde edilen
ifadelerin/beyanlarin ilgili kisimlan asagidaki sekildedir:

i. Stipheli A.A.nm 28/12/2016 tarihinde Adryaman Cumhuriyet Bagsavciligmea
yiriitilen bir sorusturma kapsaminda miidafiinin  hazir bulunmasiyla alnan
ifadesinin ilgili kism1 sdyledir:

"2014 ylin Mart ya da Nisan ayinda artik gorevli salislarm ByLock isimli yazisma
programnt kullamImasy istenilds, bu durumu bize yine Bélge ED'si [Egitim Damismani] iferti
ve yapilan bolge ED toplantisinda bu programi internetten ya da blueto[oth] yoluyla benim
telefonuma kurdy, ... il birim sorumlulart bu programi kuruyordu ve herkes bir alt
kademesindeki gorevlilere bu programi kurdu ve iletisim agr genisledi. ByLock programi
biitiin herkese kurulmadi daha ¢ok st kademedeki gorevlilere kuruluyordu. Zamanla
birbirinden giren alt kademedeki gireviiler de bu program: kullanmaya basladilar. Bildigim
kadariyla bu program: hususi birimler kullanmyordu ve sonradan bolge birimlerine dagiildl.
Bu program karsihkls birbirlerini ekleyen sahisiar targfindan kullamlyordu, otomatik
olarak ID numarasi veriyordu,”

ii. Stipheli E.G.nin Adiyaman Cumhuriyet Bassaveihgmin 2016/8111 sayili
sorusturmast kapsaminda 21/10/2016 tarihinde miidafiinin hazir bulunmasuyla alinan
ifadesinin ilgili kismi goyledir:

"Son ii¢ yil icerisinde siire¢ kriz ortamma girdikee cemaat tedbir konusunda baskisii
artwmaya bagladr. Bu tedbirlerin en iist seviyelerinden birisi olan ByLock'tan 7-8 ay kadar
dnce haberim oldu. 2015 yuindan bu yana Gaziantep Bélge Toplantilary tedbir amaciyla
yogun katilumlz yapilmadigr i¢in bu toplantilara giden Il ED'leri bélge tarafindan ByLock
kullanimi konusunda talimatlandiriimis, bu talimatiardan dolayr Il ED'si ... bu programn
kurulu oldugu hafiza kartim bayan ED [D.B.K.lye] vermis, o da bana bolgenin talimat
olduguny, elindeki ByLock programm viiklemem gerektigini soyleyince kendisi tarafindan
telefonuma kurulmak suretivle kullanmaya basladm. Bylock programi ile birlikte telefon
sifirlama programi ve sifreli not tutma programi telefonuma yiiklendi. Cemaat talimat: ile
kagulara yazilacak dokiimanlarin olasi polis operasyonunda ele gecirilmesini dnlemek igin
telefona  kurulan bu  program ile cep telefonuna  yazlabilecegi, dolayisiyla polis
operasyonunda herhangi bir dokiiman bulunamayacagr soyleniyordu ... [Blayan ED
[D.B.K.Lnin] sovledigini merak edip telefonuma kurulan bu programi uyguladigimda
saniyeler icinde telefonumun kendini stfirladigini, programm da kendisini de sildigini,
telefonun fabrikadan alman ayarma geriye dondiigiinii gérdiim ... Program kuruldugu



zaman furulan telefona bir ID verir. Bir kisi eklemek istenirse Ekleme sekmesi agilwr,
kaydedilecek kiginin Id'sinin girilmesi istenir, eklenecek kisinin 6 haneli rakamlardan olusan
Id'si yazmlw, alttaki satiwda 'ekleyeceginiz kisinin adi' bolmesine hatwlayct isim yazili,
cemaat kod isim kullandigt icin genelde bu sistemde kiginin kod ady girilir. Bir alttaki satirda
da ‘ekleyeceginiz kisiyle aranizdaki anahtar kelime' ibaresi yazili haneye miisterek bir rakam
yazimast isteniyor. Ovyle ki bize bu rakam ne kadar uzun tutulursa sistemin ¢oziilme
ihtimalinin o kadar zor olacag soylenivordu. Bu rakam da girildikten sonra en alt butonda
"davet et' butonuna basinca eklenecek olan kisinin telefonuna mesaj ulasyor. Mesaj agilnca
‘dogrulama gir' butonu ile anahtar kelimenin girilmesi isteniyor. Anahtar kelime de miisterek
belirlendigi i¢in program eklenecek olan telefona anahtar kelime girilerek eklenmis
olunuyor.

ByLock programi égrendigim kadariyla daha once ozel hizmet birimleri tarafindan
yani askeri personel, emnivet personeli, hakim ve saver ya da adlive personeli tarafindan
kullamilyormusg, sivillere gegisi bir yil kadar énce olmus. Bu program telefonumuza
kurulurken cemaat bize 'bizim abilerin gelistirdigi bir program, giivenli’ dedi. Bu programin
Whatsapp gibi grup kurma ozelligi meveut oldugundan bir donem krizden dolayr cemaatin
tedbiri sebebiyle Gaziantep bélge toplantilar: yopilamadi, bir defasmda bolge ED’leri il
ED’leri ile daha once saat vermek suretiyle belirlenen saatte bu sekilde toplanti dahi
yaptilar, ben buna sahit oldum. Telefonunda ByLock programi olan kisinin cemaat ierisinde
belli bir konumda olmasi, yani iist gérevde olmast gerekir. ...

ByLock kurulu olan telefon makinesinde sim kart olmasina gerek yokiu, cemaat zaten
bu konuda da ikaz ediyordu. Internet hattt olan modem wi-fi aldrdilar, onu da bagkasimn
adma aldwdilar, bir siire dyle baglandik, hatta tedbir konusunda daha ileri giderek modem
wi-fi yi de kullanmamamiz, internet cafeler ya da wi-fi si agik olan isyerlerinden baglanmak
suretiyle kullanmamiz bile séyleniyordu. ByLock yazisma programi oldugu igin cep telefonu
disinda masa iistii, tablet gibi bilgisayarlara da yiiklenebiliyor dive bilivorum. Bir de simdi
hatwrladim ByLock yiiklenen flashta bir program daha vardy, o da VPN yazil: bir programd,
onu da telefona yiikleyince ByLock'a girilmeden dnce bu programi aginca telefonun ekran
iist kismunda bir anahtar resmi ¢ikiyor, o programmn galistigin gosteriyor, sonra hangi tilke
ismi girilirse, internete o ilkeden girilmis gibi gosterilivor. Bize verdikleri programlar
icerisinde bu da vardr."”

iii. Stpheli E.K.mn Adiyaman Cumhuriyet Bagsaveilhiginmm 2016/6898 sayili
sorusturmas: kapsaminda miidafiinin hazir bulunmasiyla alinan ifadesinin ilgili kismi
sOyledir:

"ByLock kullamim 2014 Nisan ayi gibi bagladi. ByLock programinm kullamlacag
‘giindem' olarak geldi. O dénemde BBIM [brgiit yapilanmasinda Bilyitk Bolge Talebe
Mesultl] idim. Yanhs hatirlamorsam egitim dansmammiz (ED) [A.A] soylemisti. Bayiik
ihtimalle ben de giindemi BIM'erime [brgiit yapilanmasinda Bolge Talebe Mesulii]
iletmistim ... ByLock ilk zamanlarda Play Store'den indirilip yiikleniyordu. Sonrasinda
uygulama paylasmasi yontemi ile telefondan telefona aktarilarak yiklendi, Ben de Play
Store'den indirip telefona yiklemistim. Program ilk ¢alistildiginda otomatik bir ID
numarasy - gorimiyordu.  Sifre  belirleyip telefona girilerek program  calstwiyordu.
ByLock'vn ¢aligmasi icin herhangi bir VPN programmn da yiklenip cahstrimas:
gerekiyordu. VPN yiklii de olsa calistirilmamis ise ByLock caligmiyordu, Programin
kurulmast icin GSM numarast, kimlik numarasy, isim vb. gibi herhangi bir bilgi girilmesine
ihtiyag  duyulmuyordu. Haberlesmek istedigimiz kisive ID numaranizi veriyordunuz.
Karsidaki kisi de kendi id numarasin size soyliyordu. Karsi taraf sizin id numaramzi



girdiginde sizin telefonumiza herhangi bir uyary ve bildirim gelmiyordu. Sizin de diger
tarafin ID rumarasim givmeniz halinde iletisim saglanabiliyordu. Kars: tarafin ID numarast

bilgisi ile birlikte programin rehberine istenilen isim girilerek rehber kaydi saglanyordu.

Rehberinizde kayitli bulunan kisilere toplu mesaj gonderme olanagr bulunuyordu. Yalmizea
yazily mesajlasmaya izin veriyordu. Cep telefonu yamnda tablet bilgisayarlara da yiikleyip
kullananlar vards. Cep telefonuna takii GSM hattina ait ya da WI-FI sayesinde ADSL gibi
baska bir internet servis saglayicisima  baglanlarak  internete  girilmek suretiyle
mesajlasmaya izin veriyordu. ... 2015 sonlarina kadar bu program kullamldi. Program

vasitasiyla gelen mesajlar 3 gim sonra otomatik olarak siliniyordu ... Kendi ID numaraniz
ve gifreniz ile ByLock kurulu bulunan baska bir telefon ya da tablet bilgisayar vasitasyla
ByLock sistemine girmeye ve mesajlasmaya izin veriliyordu. ... 2015 sonlarmda ByLock'a
girmek istedigimiz halde giremedik. ByLock'un kaldinldigr soylendi. Kim kaldirdi, neden
kaldirildy kimse séylemedi."

iv. Siipheli A.M.nin Siirt Cumhuriyet Bagsaveiligmm 2015/154  sayih
sorusturmast kapsaminda 8/12/2016 tarihinde mudafiinin hazir bulunmasiyla alinan
ifadesinin ilgili kismu soyledir:

"Hatwladigim kadariyla 2014 yii Evlil aymda bu sahis benim telefonuma ByLock
isimli programi bluetooth ile benim telefonuma yiikledi ... Hatwladigim kadariyla 2015 yily
Mart - Nisan ayinda [E.] bize ByLock programmm desifre oldugun{u), givenli olmadigim
soyleyip, telefonlarmmizdan Bylock’u sildirdi ... ByLock o dénem cemaate mensup herkese
yiiklendi."

v. Sipheli HXK.nm Siirt Cumhuriyet Bagsaveiliimin 2016/3196 sayih
sorusturmast kapsaminda 27/11/2016 tarihinde miidafiinin hazir bulunmasiyla alinan
ifadesinin ilgili kismi sSyledir:

"[A.] kod ismini kullanan [A.] ... 2015 yii icerisinde bana 'biz artik bu program ile
iletisime gececegiz, telefon kullanmayacagiz' diyerek ... cep telefonumu alarak bir program
yiikledi ... Bu programda ekleyecegim kisilerin telefon rehberimde kayuli olup olmamast
onemli degildir. Bendeki programda birini ekleyecedim zaman programdaki (+) isaretine
bastigimda bu programdaki kayitlh adwu soyadi ya da kodu ne ise o yazlw, sowraki
asamada kimi ekleyeceksek o kiginin sifresini de yazmamiz gerekir. Istenen bilgileri
girdikten sonra en son onaylama kodu olarak 1 yazilw. Bu asamadan sonra kaydetmek
istedigim kisiye de onay mesaji gider. O kisi de onaylama kodu olarak 1 yazinca ByLock
listelerinde birbirlerini eklemis olurlar.”

vi. Siipheli E.E.nin Kirsehir Cumhuriyet Bagsaveiliginin 2017/184 sayih
sorusturmas: kapsaminda 13/1/2017 tarihinde miidafiinin hazir bulunmasiyla alman
ifadesinin ilgili kismi g6yledir:

"Hatirladigim kadarwla 2015 yinda Memur miitevelli heyeti bagkanmmz [S.B.nin]
yonlendirmesi ve talimat verdi ... [S.] bize Google play store dan telefona giivenlik amagh
haurladigim kadariyla 'Super VPN' dive bir programi indirtti, daha sonra yine Google play
store’dan ByLock programwn indirtti, éncelikle 'Super VPN' programint aktive ediliyor,
daha sonra ByLock ilk agidigmda bir sifre olusturuluyordu, kendine bir nickname
olusturulur, sonra ekrana rastgele bir sekil ¢iziliyor ve program agiliyor, programda grup
olusturma islemi; bir barkod okuma islemiyle, birde nickname girilerek yapilrds, kisiler
cklenir, mesaj gonderilecegi zaman teke tek veya toplu grubun hepsine  mesaj
gonderilebilirdi, bu programin ¢ozilemeyen sifreli bir program oldugunu karsilikl
birbirimize mesaj gonderebilecegimizi, kimsenin bu programi cozemeyecegini soylendi.”



vii. Siipheli M.K.nin Giresun Cumhuriyet Bagsavciliginin 2016/5772 sayils
sorusturmasi kapsaminda 23/10/2016 tarihinde miidafiinin hazir bulunmastyla alinan
ifadesinin ilgili kismi soyledir:

2015 yilt igerisinde [R.Y.] isimli sahis ... [blana 'rahat konusamadigumz durumlar
igin bir program var. Bunu senin programima yikleyecegim' dedi. Ben de olur dedim. Bu
sahis kendi telefonundan benim telefonuma bluetooth yoluyla ismini yiklendikten sonra
dgrendigim BYLOCK programmmn setup'vu gonderdi. Kurulumunu da benim telefonum
iizerinden kendisi yaptu ... [k olarak benim bu programi iizerinde goriisme yapmam icin bu
sahs kendisini ekledi ... Bu program iizerinden sadece beni bir yerlere ¢agirdiklart zaman
konuguyorduk. Bunun haricinde rutine binmig bir konusma, sohbet ortami gibi bir durum
yoktu. [R.Y.] isimli sahsin bahsettigi gibi takip edilmemek iizere kurulmus ve goriisme
vapilan bir programdu. ... Bu programi kullanmak [il¢in ilk once konusacagm kisinin ID'sini
eklemek gerekiyordu. Sonrasinda ise konusmak icin karsilikly olarak iki kiginin bildigi bir
kod vardi. Bu kodu bir kez girdikten sonra bu kisiyle siirekli olarak gorigme yapilabilivordu.
Goriigmeler ise 24 saatte bir [s)iliniyordu.”

viii. Stipheli A.M.nin Bingdl Cumhuriyet Bagsavcilifinca yiirlitilen bir
sorugturma kapsaminda 17/10/2016 tarihinde mudafiinin hazir bulunmasiyla alinan
ifadesinin ilgili kismt s6yledir:

"17/25 Araliktan sonra sohbetlerin azaltidmast idizerine diyeleri motive etmek ve
kopmalarini engellemek icin BYLOCK isimli bir program ortaya atildi. Bununla ilk defa [H.]
Yurdunda bir toplantiya gittigimizde bana anlatildi. 2014 yilmda [Y.C.] tarafindan ildeki
sorumlular [H.] Yurduna cagrildi. Burada 14 tane gesitli kurumlardan sorumiu cemaat
yometicisi olarak toplanmisgtik ... Bize burada daha once tammadigim bir kigi BYLOCK
sistemini anlattr. Telefonlarimizi alarak bize Bluetoothdan bir link gonderdi. Benim ...
hattima bahse konu program[1] yikledi. Daha sonra gesitli islemler yaparak giris sifresini
verdi. Bize yiikledikten sonra baskalarmu nasd  ekleyecegimizi, sisteme nasi dahil
edecegimizi anlatty ... Toplantidan sonra bize giivendiginiz kisilere bunu yrikleyiniz dediler ...
Burada yazisma oldugunda rumuz adi goviiniir ve yapdan konusma 24 saat [ilgerisinde
otomatik olarak kendiliginden silinirdi.”

ix. Sidpheli E.D.nin Erzincan Cumhuriyet Bagsaveilligimin 2016/8112 sayih
sorusturmasi kapsaminda 27/8/2016 tarihinde miidafiinin hazir bulunmasiyla alinan
ifadesinin ilgili kismu goyledir:

"2013 yinda ... Il Emniyet Imami olan [S.] Bey bana cemaaiteki sahislara internet
ortaminda bulunan ByLock isimli program kurmasi ve bu program iizerinden goriisiilmesi
talimatiny verdi. Ben o donemde Google Play'dan bu programi indirerek kurdum. Bu
program ilk etapta kullamci adi ve sifre olusturmamzi ister. Bunlar: yaptiktan sowra
program kurulur ilk acilista parmagimz ile ekrana belirli bir siire desen cizer gibi hareket
ettirmeniz sonrasinda program aktif hale gelir ve agilir. Program agildiktan sonra goviismek
istediginiz kisinin kullanici admr ve karsilikly eslegtirilecek sifre belivlenir ve bu sifre karsi
tarafa da verildikten sonra kigiler birbirini ekleyerek gorisme saglamr. Bu program
goriintiiden zivade yazisma amacwyla kullanilr.”

x. Sipheli A.lmn Erzurum Cumhuriyet Bagsaveiliginea yiirdtillen bir
sorusturma kapsaminda 26/10/2016 tarihinde miidafiinin hazir bulunmastyla alman
ifadesinin ilgiti kismu sdyledir:



2014 yilwun baginda esim ... BYLOCK isimli gifreli mesajlasma programmm kurdy. Bu
programi esim kendi telefonuna da kurdu. Egim bu programi Google Play iizerinden
indirerek kurdu. Program mavi renkli prizma sekline benziyordu. Kullamimak istendiginde
kullamer ady ve sifre istivordu. Kullamer adim ve sifresini kendim belirledim. Harf ve
rakamlardan olusan en az 8 hane olarak girilmesi gereken bir sifreydi. Bu sifreyi ve
kullanct admi kendim degistirebiliyordum. Bu programu Hizmet i¢indeki irtibati saglamak,
Fetullah GULEN 'nin sohbet notlarini, bam teli programindan notlari, aramizdaki iletisimi
saglamak kisacast orgiite has konula[n] buradan paylasirdik ... Benim bu yapu icerisinde
oldugum zamanlarda tist konumumda bulunan [N.] isimli sahis bana artik aramizda
BYLOCK isimli program vasuasi ile irtibat saglayacagiz normal telefon iizerinden
goriismelerin stkintt yaratacagin séyleyerek programi kullanmamiz gerektigini soyledi.”

xi. Siipheli [.Y.nin Bayburt Cumhuriyet Bagsaveiliginin 2016/1530 sayili
sorusturmasi kapsaminda 9/1/2017 tarihinde miidafiinin hazir bulunmastyla alinan
ifadesinin ilgili kismi s6yledir:

"Bayburf'tla 2009 yilmdan 2015 ydmma kadar fetullahgiarin sohbet toplantilarima
katildim. Bu sohbetler esnasmda Polis okulunda ¢alisan komiser yardimest [LA. ve M.C.
nin] BylLock kulandvklarmi duyuyordum ... cep telefonuma Giilen cemaati [ilgerisinde
bulundugum guruptan sorumlu adim [H.] olarak bildigim ézelde bir dgretmen olan sahis
kendi cep telefonundan buluetooth yoluyla cep telefonuma simgesi vatsap olan ézel [i]letisim
programi yikledi ... Bu program normal [Whlatsap[p] programmdan farkiydi disa
kapalydi sadece ozel olarak yiikleyen kisiler goriisiirdii.”

xii. Siipheli E.E.nin Giimiighane Cumhuriyet Bagsaveihginin 2016/8111 sayili
sorusturmast kapsaminda 27/12/2016 tarihinde miidafiinin hazir bulunmasiyta alinan
ifadesinin ilgili kismu soyledir:

"2014 yui Mayis ayr donemlerinde okuma salonlart sorumlusu olan ... [Y.] okuma
evlerindeki sorumlu olan yukarida adlarma da belivitigim kisilerin toplanti swrasimda
telefonlarn topladi ve program kuruyoruz artik birbirimizle bu program tizerinden
haberlesecegiz dedi ve orada bulunan arkadaslara ByLock programum yikledi ve bu
programy agmak icin herkese ayri ayri program agma gifre verdi. Bu programda herkese ait
bir ID numarasi vardir, karst targfi eklemek icin bu ID numarasm girerek o kigive istek
gonderilir karst taraf bu istegi agabilmesi i¢in istegi gonderen kisinin ekleme sifresini de
bilmesi gerekiyor, bu ekleme sifresini girdikten sonra kimin istek gonderdigini girebilir ve
kabul edebilir. Bu sekilde liste olugturulur.”

xiii. Stipheli M.A.nin Trabzon Cumhuriyet Bagsavethgmmn 2016/8111 sayili
sorusturmas kapsammda 22/11/2016 tarihinde miidafiinin hazir bulunmasiyla alinan
ifadesinin ilgili kism1 agagidaki sekildedir:

"Cemaat yapuanmasi igerisinde bulunan saluslar ilk etapta Line, Coco, Whatsapp
kullaniyordu. Son zamanlarda Cemaat igerisindeki bazi sahislarda BYLOCK programi vardi
. 2015 yile [M]ayis ayi igerisinde ben de akilli telefon almca [A.) flce Imami ... benim
telefonumu eline aldi ve PLAY STORE dan BYLOCK programmn indirdi. Bunun yami sira
BYLOCK programi[ny] agmak i¢in de adint hatwrlamadigim bir program daha indirdi ... bu
programt nasi kullanacagim anlatty ve kendi adresini kayit etti. Benim BYLOCK
programina girmek icin sifre olusturmam gerektigini soyledi ve sifre olugturarak BYLOCK
programina  giriyordum. Bu sahs telefonuma BYLOCK programmi indirirken nasil
indirdigini ve baskaca kullandig teknik konularin olup olmadigmn bilmiyorum."



xiv. Siipheli U.S.nin izmir Cumhuriyet Bagsaveiligmmn 2016/90080 sayih
sorusturmasi kapsammda 4/9/2016 tarihinde miidafiinin hazir bulunmasiyla alman
ifadesinin ilgili kismt s6yledir:

"By program indirmemizi [M.O.] katldigumiz bir sohbette ... desifre olmamak adina
ByLock isimli programi kullanmamiz gerektigini soyledi. [M.O.] ile yerini hatwrlamadigim
bir yerde bulustuk, bana kendi telefonundan bluetoo[tlh yolu ile bana bu programn APK
dosyasint atti. APK dosyaswn telefonumda agtigimda direkt kurulum ekvani geldi. Kurulumu
yaptiktan sonra ekran agudy, bir sifre belirlemem gerektigi igin bir kullamci ad: ise sifre
belirledim ... '

1-Oncelikle bu programi kuracaginiz kisi ile yan yana bulunmaniz gerekiyor.

2-Bu programi kuracagmz sahisla yan yana geldikten sonra programmn APK dosyasmn:
blueetooth iizerinden gonderiyorsunuz.

3-Salis APK dosyasym kurdukian sowra siz bu sahsa kendinize aif ID numarasin
soyliyorsunuz.

4-Sahis ID numarasni da girdikten sonra kendisi bir sifre belirlivor ve bu sifreyi irtibat
kurmak istedigi sahsa soyliyor, irtibat kurulmak istenen gsahista kolay bir rakami
(ekserivetle 1 kullamdlir, bu numaranin belirlenmesinde bir ozellik yoktur) size gonderir, siz
bu sahistan gelen talebi onaylama ekramnt agtigimzda sahsmn belirledigi sifreyi ve kullanici
adm girerek bu sahuisla iletisimi baslatabilirsiniz.

5-Sonug itibari ile ID numarast ve sifreyi bilmeyen aym zamanda APK dosyasi da
olmayan kimse bu programi kullanamaz.

6-Sisteme kaydedeceginiz kisive bir kullanict adi vermeniz gerekiyor, kullanici adi size
bu sahsi oneren sahsin kaydettigi sekilde olmak kaydy ile yeni bir isim de verilebilmektedir.”

xv. Sitpheli Y.Unun Konya Cumhuriyet Bassaveilifinca yiiriitilen bir
sorusturma kapsaminda 12/8/2016 tarihinde miidafiinin hazir bulunmasiyla alman
ifadesinin ilgili kismu gdyledir:

"ByLock yazisma programi 17-25 Aralik olaylarindan sonra Fetullah GULEN cemaati
icerisinde yaygnlasan bir programdir. 17-25 Aralik olaylarindan once bu programin adim
hi¢ duymamigtim.  Ayrica boyle bir programm kullanddigim ne cemaat igerisinde ne de
disarida duymamigtim. 17-25 Aralik olaylarindan sonra O, Egitim A.§'nin sorumlu midiiri
ve [0.] 6grenci yurtlarmmn gayri resmi sorumlusu olan [S.B.] bana bundan sonraki cemaat
ici goriismelerin tedbir agisimdan ByLock programi iizerinden yapdacagini soyleyerek
telefonumun Bluetooth'unu agmami istedi. Ben de telefonumun Bluetooth'wnu agtim, kendi
telefonundan Bluetooth iizerinden benim telefonuma bir data dosyasi gonderdi ... Program
agilinea kullamict adl ve sifve belirlenmesini istedi, yeni bir kullanici ady ve gifve belirleyerek
girig yapinca program otomatik olarak hatrladigim kadaryla 5-6 rakamdan olusan bir ID
numarasy verdi ... Bu programa kisi eklemenin bu sekilde yapildigifai] Ggrendim. Bu
programin sadece internet iizerinden yazismalarda kullanddigim, sesli ve gorintiili
govigmenin yoplamadigi bir program oldugunu, bu programmn internetten hichir sekilde
indirilemedigini, programin sadece Bluetooth iizerinden data dosyast olarak gonderilerek
kurulabildigini bana bizzat gostererek anlat. ByLock programi telefonun ekrani iizerinde
1Glmail' olarak gozikiyordu ancak [Glmalill programna tiklandigt zaman ByLock
programi olarak agilyordu. Bu programm  Fetulldh GULEN cemaati tarafindan



olusturuldugunu sadece cemaat mensuplavinca bilinip kullanidigin séyledi. Bende bu
sekilde programn nasil kuruldugunu ve calistigint ogrendim.”

xvi. Stipheli AK.mn Konya Cumhuriyet Bassavcihimca yiritilen bir
sorusturma kapsaminda 20/8/2016 tarihinde miidafiinin hazir bulunmasiyla alinan
ifadesinin ilgili kismi s6yledir:

"Cemaat igerisinde onemli tist diizey gorev yapan kisiler, eyalet imamlart, biyiik bélge
imamlary, rehberlik servisinde gorev yapan kisiler BYLOCK programim kullanirlard:. Benim
gibi alt kademede bulunan Bolge Imamlary ile normal telefon ile goriigirlerdi ancak bir ara
[H.Y.] tim Bolge Imamlarma telefonlarma BYLOCK programmm yiklemelerini soyledi.
Bolge Imamlari telefonlarmna bu BYLOCK Programin yiikledi. Bu programi yiklemem igin
H.Y. bana referans oldu, telefonuma bluetooth iizerinden kuruldu."

xvii. Stipheli 1.S.nin Samsun Cumhuriyet Bassavciliginca yiiriitilen bir
sorusturma kapsamida 23/10/2016 tarihinde miidafiinin hazir bulunmastyla alinan
ifadesinin ilgili kism soyledir:

"Ben [S.] iline kadar drgiit igi gizli haberlesmede kullamlan BYLOCK programindan
haberdar degildim, Zaten ByLock Programi 2014 yiur Mart aylarmda ilk olarak orgiit
icerisinde kullamlmaya baslandr. Bu programi benim cep telefonuma ilk olarak [1.T.], kendi
telefonundan bluetooth araciligy ile yiklemisti, bana artik telefon ile haberlesmenin
yapimayacagm, tim goriismeleri bu program iizerinden yapacagimi séyledi, daha sonra
ben grup imamhgina getirildigimde de grup iiyelerime bu program yiiklemem soylendi,
bunun iizerine grup iyelerime artik telefon ile gorismeyecegimizi, Orgit icerisinde
goriismelerimizi  yapmamiz i¢in BYLOCK programwun  gelistirildigini séyleyerek, bu
program telefonlarma yiiklemeyi teklif ettim.”

xviii. Stipheli A.A.mn Malatya Cumhuriyet Bagsaveiligimn 2016/14839 sayili
sorusturmasi kapsaminda 15/2/2017 tarihinde miidafiinin hazir bulunmasiyla alinan
ifadesinin ilgili kismi s6yledir:

"Hatirladigim kadariyla 2015 yilmn yaz aylarmda ... Askeri Lise égrencilerinden
sorumlu olmam gorevinin verilmesiyle BYLOCK programim telefonuma yiikledim. Toplanti
esnasinda [S. A.nin] telefonunu [F. U.] ald: ve blu[etooth] dizerinden ... telefonuma kurulum
dosyast  gonderdi. Benim telefonum [F.daydi Gelen dosya iizerinden .. kurulumu
gergeklestirdi ve telefonu bana verdi, programa tiklayinca kullonicy adi ve sifie istivordu. Bu
bilgileri girdikten sonra program agilyordu. Benim kullamct adim itk once kod adim [A.]
askeri bgrenciler ile ilgilenmeye bagladiktan sonra yeni kod adum olan [Z.1.] Bir baskasiyla
haberlesmek icin referans kodu gerekliydi. Bu referans kodunu listeye gériismek igin
eklenecek sahsa onceden bildirmek gereklivdi. Bu sekilde bir baskasina BYLOCK iizerinden
goriigme iizerinden gonderildiginde karsi taraf daha énceden gorigiiliip belivlenen referans
kodunu girerek goriisme istegini kabul eder ve bundan sonra BYLOCK iizerinden
haberlesmeye baslanirdi. ByLock ile beraber telefonuma VPN adi verilen bir program
yiklendi. ByLock programmi agmadan VPN'yi agip VPN iizerinden [BlyLock programm
giriyorduk. Bu konuyu [F.U.] bana bu sekilde daha givenli oldugunu soyledi.”

xix. Slipheli M.T.nin Malatya Cumhuriyet Bagsaveihiginin 2017/14839 sayili
sorusturmast kapsaminda 18/1/2017 tarihinde midafiinin hazir bulunmasyla alinan
ifadesinin ilgili kismu s6yledir:

"BYLOCK'n 2016 Ocak sonuna kadar kullandik... BYLOCK kullammi esnasinda benim
ogrenebildigim kadari ile program soyle calisyyordu, her kullamcimn bir kodu vards, bu kod



program rehberine tammiamyordu, [A., C., H.] ve grubumdaki [plolislerden [E.] benim
program rehberimde tamumliyds, bu rehberden kimin ile mesajlagmak istiyorsam program
mesajlasmaya baglarken bir kod olusturuyordum, bu kodu karsidaki kisiye veriyordum,
karsidaki kisi bu kodu girdiginde mesajlagma baglyordu.”

xx. Siipheli S.D.nin Karaman Cumhuriyet Bagsaveihigmea ylritilen bir
sorusturma kapsaminda 24/10/2016 tarihinde miidafiinin hazir bulunmasiyla alinan
ifadesinin ilgili kismi gdyledir:

"Play Storeden bu programi indirerek kurdum. [lk énce VPN yi calistirip daha sonra
ByLock Programna girdim...Bylock programi yapy igerisinde sohbet yapilacak yer ile ilgili
veya ogrenci isimleri ile ilgili gibi gizli goriismeler buradan yazigma seklinde yapilyordu.
Bize her tirlii yazismayr buradan yapabilecegimiz soylendi. Bu programi 2015 yii icerisine
kadar kullandik. 2015 yilinda ise giincelleme geldi. Ama bu giincelleme Play Store den
inmiyordu, APK olarak érgiitiin tist diizey sorumlulary alt kisimda bulunan sahislara
veriyordu. Bana da aymi sekilde [A. Y. kendi telefonundan Bluetooth vasitasiyla benim
telefonuma yiikledi. Bana da kendi aramizda bu sekilde yiikleme yapmn demesi iizerine benim
sorumlulugumda olan yukarida ady gegen saluslara tekrar yiikleme yaptim. Bu islemden 1 ay
kadar sonra WhaiSapp gériniimlii ByLock Programimn geldigini [E. (K) A. Y.] bana
soyledi. Aym sekilde benim telefonuma yiikleme yapti. Bende arkadaslarima aymi sekilde
viikledim. Sorumlu oldugum kisilere bu programi yiiklemek yasakti...Bu programi BTM Ier,
ILCILER ve daha iist mertebelerde bulunan sahuslar yiikleyebilivordu. 2015 wilv Aralik
aymda VPN ile de bu programa girilemivordu. [E. (K) A. Y.] bana programin desifre
oldugunu artik kullanmayacagimizi séyledi.”

xxi. Stipheli A.B.nin Denizli Cumhuriyet Bagsavciliginin 2017/4259 sayilt
sorugturmast kapsaminda 13/2/2017 tarihinde miidafiinin hazir bulunmasiyla alinan
ifadesinin ilgili kismt soyledir:

"[C.] isimli sahis benim ... telefonuma yanls hatwlamyorsam Blueto[o]th iizerinden
viikledi. Tim ku[ro)lumu si[flre alma islemlerini kendileri yiikiediler ben hangisinin
program aktif ettigini bilmiyorum. Ben yanlarma gittigimde benim elime bir kigu verdiler
tizerinde kullanict adi ve sifre vardy ... [1. K. ile C.] isimli sahis ilgede BYLOCK programmi
orgiite yakin olan kisilere kuran sahislardir. Tim ilcedeki saluslara BYLOCK programin: bu
kigiler kurmugtur ... Bu program ilk zamanlarda il ve ilge a[blileri gibi iist seviye olan kisiler
tarafindan kullamilmakta idi. Sonrasinda giindem dedigimiz bir bildiri geldi D. ilindeki
kisilerin gevsek oldugunu her seyin telefon iizerinden konusuldugunu bu nedenle bu
programin yiklenmesinin istenildigini soyleyerek bu program telefonuma yiiklendi ...
Telefona yiiklenen programin ikonu mavi renkli idi iizerinde bir yazi yazdigim
hatirlamiyorum ancak altinda BYLOCK ibaresi vardy. Bu ikona tikladigh zaman bir ekran
agilir USERNAME ve altinda PASWORD ibaresi ¢ikiyordu. Buradan bana verilen sifreyi
girerek programi ¢alistiryordum. Diiz bir ekran ¢ikyordu. Sayfamn iistiinde ekrani siler
gibi saga sola birkag kez parmagimi gezdirince program agilyordu. Kullanmeilar karsima
gtkwyordu... BYLOCK isimli program her iki tarafta da yiikli olsa bile BYLOCK isimli
program dizerinden bir soru sorulsa bile karsi taraf cevap vermez ilk énce soruyu soran kisi
KAKAQO isimli program tizerinden kargy tarafi arar uzun uzun caldwwr karsy taraf mesgule
alarak BYLOCK iizerinden cevab yazards ... Il merkezinde ozellikle iist diizey olan kigiler
tarafindan  telefonlarnda ki ayri BYLOCK programi yikli idi. Biri igerisinde
agiklayabilecegi tamadigy orgiitle alakas: olabilecek ancak agiklayabilecegi kisiler bulunur.
Ikinci BYLOCK programinda ise gorevi ve gorev [ille ilgili kisilerin bulundugu ikinci bir
program yikliidiir. Polis yakaladigr zaman birinci programi gosterir. ... isimli bayan bize iki
ayri BYLOCK programi kurmanzi ve bu sekilde kullanmarmzi tavsiye ettigi icin biliyorum. "



xxii. Antalya 8. Agir Ceza Mahkemesinin 1/11/2017 tarihli ve E.2017/275_,
K.2017/83 sayili kararinda yer aldigi sekliyle M.O.nun kovusturma evresindeki
savunmasinin ilgili kismi soyledir:

"[Blen ByLock programum kullandim, bu programi 2014 yilt yaz aylarinda Google play
store dan indirdim, Gmail hesabumi yazarak ByLock yazdigimzda bu program cep telefonuna
indiriliyordu, cep telefonuna indirilip kurulduktan sonra bu program bana bir ID numarasi
verdi, bir bagkastyla yazisabilmek igin o kisinin ID numarasim bilmek ve programa islemek
gerekiyordu ... bu programi indirdigim donemde cemaat icerisinde o donemde boyle bir
program kullanildigint cemaatten arkadaglardan duydum. ByLock programindan bu sekilde
haberdar oldum, anlathgim sekilde internetten indirdim, kurdum ve kullandm ... 2 ayr
cihazda farkly ID numaralar ile forkh sekilde [BlyLock kullamlirsa 2 ayri isim verilmis
olunur."”

xxiii. Samsun 2. Agr Ceza Mahkemesinin 23/3/2018 tarihli ve E.2017/52,
K.2018/103 sayih kararinda yer aldigi sekliyle F.M.nin sorugturma asamasinda
alinan ve kovusturma asamasinda da igerigini kabul ettifi ifadesinin iigili kism
soyledir:

"2010 yui Aralik ayinda, hususi birim diye nitelendirilen [A. ilinde] Emniyet icerisinde
Akademili Amirlerden 94'li devrelerin grup imamhgr yapmak dizere [AX.] tarafindon
goreviendirildim ... ByLock programi kullamimaya baslandiktan sonra ... [F.nin] telefonuna
ByLock programint yiikledim ve bu program iizerinden haberlesmeye basladik ... ByLock
program ilk ¢iktigr zamanlarda Google Play 'de yoktu, [A.] bu programi benim telefonuma
Bluetooth iizerinden yiikledi, ben de [F.nin] telefonuna yine aym sekilde yikledim, ancak bu
programi biraz kullandiktan sonra [A.] bana programmn Google Play iizerinden de
indirilebilecegini soyledi, benim cep telefonumda bu program oldugu icin ben hic
indirmedim, bu programm ¢alisma sistemi ise programi kurdukian sonra program otomatik
olarak bir ID numarasi veriyor, [blen bu ID numaralart goriisecegim kisi ile karsiikl
olarak kaydettigimiz zaman birbirimiz ile goriismeye baslyoruz, bir kisi ile goriigmek icin
karsdikdy ID numaralar: kaydedilmeden asla goriisme yapilamaz. "

5. ByLock Programmn Genel Ozellikleri

42. ByLock uygulamasmna iligkin olarak sorugturma birimlerince diizenlenen
raporlar ve Yargitay kararlarindan hareketle amlan programin 6zellikleri s6yle 6zetlenebilir:

a. Mesajlasma Ozelligi

43. ByLock tizerinden anlik mesajlasma yapmak miimkiindiir. Bu ézellik, uygulama
iginde birbirini arkadas olarak ekleyen kisilerin ayni zaman diliminde ve karsilikl
mesajlagmalarimi saglamaktadir. ByLock arkadas listesinde eklenebilmek igin karsi tarafin
kullamer - admin/kodunun  bilinmesi gerekmektedir. Dolaysiyla kullanicilar  -yukarida
belirtilen yontemle- baska bir 6rgiit mensubunu kisi listesine ekledikten sonra uygulama karst
taraftan onay istemekte, onayin verilmesi halinde baglanti ve mesajlasma miimkiin hale
gelmektedir.

44. Arkadas ekleme ekraninda nickname isimli bir alan daha yer almaktadir. Bu
kistm, arkadas olarak eklenen bir kisiye baska bir takma isim verilmesine imkén
saglamaktadir. Yargi kararlarinda ifade edildigine gore teknik raporlarda yer alan ve roster



isimli tabloda saklandigi belirtilen veriler, kullanicilarin bu kisimda  belirledikleri
nicknamelerdir.

45. Yaygn kullamlan diger mesajlasma uygulamalari internet baglantist oldugu
siirece arka planda cahigmaya devam etmekte ve mesaj geldiginde kullamiciya bildirimde
bulunmakta iken ByLock uygulamasinda -kullanicinin internet baglantist meveut olsa dahi-
mesajin almabilmesi igin cihazdaki programimn agik (¢alisir) hilde olmasi gerekmektedir.
Teknik ve adli raporlar ile yargt kararlarinda ifade edildigi iizere kullaniciya yik getiren ve
kullanim zorlugu olusturan, ayrica iglevsel de olmayan bu ézellik programin ticari kaygilarla
hazirlanmadifina isaret etmektedir. Ayrica anilan dzelligin gizliligi esas alan bir 6rgiit olan
FETO/PDY'min kendini ve (yelerini saklama ¢abasimn bir yansimasi oldugu
degerlendirilmigtir.

46. Olusturulan arkadas listelerinde orgiitle iligkili kisiler yer almaktadir. Omegin
-ByLock Analiz Raporu'nda yer aldigi sekliyle- T.A. (user-1D:5176) isimli kisinin arkadas
listesinde bulunan 240 kisiden onemli bir béliimiiniin 6rglitiin {ist diizey yoneticisi oldugu,
listede ByLock kullanicis1 olan egi diginda dordiincii dereceye kadar herhangi bir akrabasinin
bulunmadigs tespit edilmistir.

47. Sorusturma birimlerince ¢dzlimlenen mesaj icerikleri incelendiginde mesajlarda
Orgiit mensuplarinin tedbire ve gizlilige énem vermelerinin istendigine dair yazigmalarin
oldugu belirlenmistir. Bu baglamda ¢oziimlenen mesajlarin neredeyse tamaminin giinliik
konulara degil FETO/PDY'ye ait orgiitsel temas ve faaliyetlere iliskin oldugu tespit
edilmistir. Aynca mesaj iceriklerinde ve arkadag listelerinde, kisilerden genellikle 6rgiit
igindeki kod adlariyla bahsedildigi goriilmiistiir. Bu kapsamdaki mesaj igeriklerinin bir kismi
asagidaki hususlara iligkindir:

i. Orgiit lideri Fethullah Giilen'in talimat ve goriiglerinin paylagiimasi.

ii. FETO/PDY tiyelerinden kimlere operasyon yapildigina ve kimlerin desifre
olduguna iliskin bilgilerin paylagilmasi, ayrica yapilacak operasyonlarin da dnceden
bildirilmesi. Ornegin ByLock Analiz Raporu'nda yer aldign sekliyle;

- 180428 user-ID ile 78138 user-ID arasinda gegen 26/8/2015 tarihli ve 17.42
saatli mesajin "Kurumlara yonelik ekipler olusturuldugunu duyduk. Bu operasyon o
operasyon mu acaba?",

- 97204 user-1D kullamcisi tarafindan génderilen 6/1/2016tarihli ve 00.51 saatli
mesajin "I kasimda operasyon yapacaklarmus”,

- 359010 user-ID ile 482423 user-ID arasinda gegen 16/12/2015 tarihli ve 00.07
saatli mesajin "abi bu birimde bilgi alacak bir kisi varmis duyulursa oray: dagitirlar
diyorlar. [Clok hassas abi”,

- 359931 user-ID ile 235342 user-ID arasinda gegen 6/12/2015 tarihli ve 22.27
saatli mesajm "yarin operasyon olacak medyaya ihtiyac olacak ona gore hazirliginizi
yapin ancak operasyon olacagini kimseye soylemeyin”,

- 154559 user-1D ile 177112 user-ID arasinda gecen 15/1/2016 tarihli ve 08.07
saatli mesajin "Degerli abiler, TR'deki gozalting almmalarinda farkly farkh kisilerde



1 $'lar ¢kinca nedenini sorguladiklarm da meselenin Biyigiimizden geldigiyle ilgili
oldugunu ¢ozmisler. Dolayisiyla bize bakan yoniiyle ozellikle TR'ye gidip gelen
arkadaglar bu konuda hassas olsalar ve ciizdanlarinda $ ve HE [Hoca Efendi]
imzali saatlerle girip ¢tkmasalar iyi olur, makul siipheden dolayr problem
cekmesinler Insallah" seklinde oldugu tespit edilmistir.

iii. Operasyon yapilmast ihtimali olan yerlerde bulunulmamasi ve bu yerlerde
olup 6rgit igin onemli dijital verilerin arama-tarama mesulii (ATM) olarak
adlandirilan kisilerce dnceden temizlenmesi. Ornegin 324030 user-1D ile 144401
user-ID arasinda gegen 30/12/2015 tarihli ve 21.29 saatli mesajin "arkadaslar
izmirde her larafta ciddi araba ve iist - bag aramasi yapacaklar. bir hafia devam
edecek. cok dikkatli olalim telefonlarimzin maillerinin  sey[alhat aninda acik
olmamasina, yammizda hizmet adima highir evragin bulunmamasina dikkat edelim.
Ayrica cd ve pirlanta [Fetullah Giilen'in kitaplart] ofmasin” seklinde oldugu tespit
edilmistir,

iv. Orgiit mensuplarmin yurt iginde saklanmasi igin yer temini ile yurt digina
kag1st i¢in yapilan organizasyonlar.

v. FETO/PDY'ye yonelik olarak yiiriitiilen sorusturma ve kovusturmalarda
stipheli veya saniklarin hakim ve Cumhuriyet savcilarinca serbest birakilmasiin
saglanmasi (bu yondeki bir karar stireci igin bkz. Mustafa Baser ve Metin Qzcelik;
Hiiseyin Korkmaz). Omegin ByLock Analiz Raporu'nda yer aldigi sekliyle 76026
user-ID kullanicist olan eski hakim F.K.nin 203391 user-ID kullamcist sivil kisi S.G.
ile goriiserek sorusturma dosyalariyla ilgili bilgi verdigi tespit edilmistir. Buna gore;

- 16/12/2015 tarihinde 21.35 ile 22.58 saatleri arasinda atilan mesajlarin "4bi
dosya yarm sevk edilecek”, "savcist [1.S.]", "hakim yarm [H.] bey itirazina ben
bakacagim", "dosyada bilirkisi raporu yetersiz", "1 aralik révangt cevre illerde de
bekleniyor”, "insaallah bir sorun ¢tkmaz" ... "3-5 tutuklu kalirlarsa yattiklar: sireyi
dikkate alip birakabilirim. Eger diger hakimlerdeki kanaat bugiinkii gibi olursa hic
sorun olmaz", "itiraz mutlaka bana gelecek" / "A. ilinde] baska oper[a]syon
gorunuyor mu abi" / "Yarn sevk edilirse 6biir tirlii cuma zaten ben nobetciyim"” /
"bunlar bunu ayarlayip ayarlamadigini gorecegiz abi" / "abi en ciddi dedikleri
buymus”, "[M.] hepsini bwrakt. [M.A] bey birisi hakkanda tutuklamaya yonelik
yakalama ¢tkaracak" / "savci kimdi abi", "bununla alakali bir belgeye ulasmamiz
miimkiin mi"/ "Nasi bir belge abi” ..."

- 18/12/2015 tarihli ve 21.54 saatli mesajin "Abi gelismeleri yazabilir misiniz?"

- 20/12/2015 tarihinde 16.14 ile 19.34 saatleri arasindaki atilan mesajlarin "4bi
" "1 Tutuklanan 5 kisi teror orgutunden mi ... yoksa sahtecilik ve dolandiricilik
sucundan mi tutuklanmis 2- Serbest kalan kisiler hakkinda savcilik tutukianmasi icin
size mi itiraz etti”,

- 21/12/2015 tarihinde 00.40 ile 21.38 saatleri arasinda atilan mesajlarin "abi
tutuklamalar orgiitten”, "bwrakilan kisiler ile ilgili savciik itirazi elimde yine
drgiitten tutuklama isteniyor. Bugiin mutlaka karar vermem lazim. dosyalar inceleyip
red ederim”, "abi yakalama talebini red ettim. talep eden iki kisiyi tahlive ettim.
aksam iizeri idi tepkileri alamadim", "bakalm yarmn tepkiler nasil olacak bu dosya

samrim benim odadan cikmay[acalk” seklinde oldugu tespit edilmistir.



vi. Kamu kurumlarinda FETO/PDY aleyhine goriis bildiren veya yapilanmayla
miicadele edenlerin fislenmesi. Ornegin ByLock kullameist oldugu tespit edilen
stipheli A.K.nin gdnderdigi 14/2/2016 tarihli ve 22.27 saatli mesajn "... Hangi ilde
hangi bassavc, bagsaver vekili, saver ve hakimler bu konuda sehvetli olduklart ve
motivasyon kaynaklary kimler oldugu tespit edilmelidir ... Bunlart da tespit etmek
lazim ve gerekiyorsa desifie etmek lazim" seklinde oldugu belirlenmistir,

vii. Desifre oldugu diisiiniildigiinde ByLock iletisim sisteminin kullanimima son
verilecei ve Eagle, Dingdong ve Tango gibi alternatif programlara gegis
yapilacaginin haber verilmesi.

viii. Himmet (FETO/PDY'nin mensuplarindan diizenli olarak aldig: para igin
kullanulan tabir) toplantilarinin gergeklestiriimesi, gorevinden uzaklastirilan veya
kamu goérevinden ya da meslekten ¢ikarilan 6rgiit mensuplarina para temin edilmesi,
ayrica orglt Uyelerinin bulusma adreslerinin degistirilmesi.

ix. Tirkiye'yi terrii destekleyen iilke gibi gdstermek amacina (Srgiitiin bu
amacina yonelik bir girisim igin bkz. Siileyman Bagriyamik ve digerleri) yonelik
olarak faaliyette bulunan birtakim internet adreslerinin paylagilmasi ve bu sitelerdeki
anketlerin desteklenmesi.

x. FETO/PDY mensuplarmin savunmalarmda kullanabilmeleri amactyla hukuki
metinler hazirlanmasi ve bu kisilere miidafi temin edilmesi. Ornegin 14444 user-ID
ile 18491 user-ID arasinda gecen 1/1/2016 tarihli ve 14.33 saatli mesaj "¥ 16. CD
21.01.2016ya tutukluluk halinin devamna karar vererek durusma gimii vermis ...
Stireci uzatma adina; 1- Reddi hakim, tahlive ve verilen kararlara yonelik itiraz
mahiyetinde talepler ile heyeti karar veremez ve ¢alisamaz hale getirmek [B.] veya
[0. ile] daha once beraber ¢alisan heyeite birileri varsa aramizda samimiyet veya
husumet var, bunu reddediyorum denebilir [vleya heyetteki her iiye icin ayrr ayri ve
Jarkly zamanlarda 'siz érgitli suglarda ¢alismadmz, ¢alissamz sunu bilirdiniz, bunu
bilmeyecek ne var' gibi savunma dokunulmazligr kapsaminda sayilacak sozler sarf
edilse, heyet hakarer sugu yonivle su¢ duyurusunda bulunduktan sonra aramizda
husumet olustu sizi reddediyoruz denebiliv. 2- Iddianamenin tamamn (gerekirse
TRT spikerine) savciya okutmak. Bu bile epey zaman alacaktir 3- Talimatla dinlenen
tamklara soru sorma imkam saglanmad, heyet huzurunda ve hazir bulundugumuz
swrada dogrudan veya segbis araciligiyla dinlenilmesi talep edilmeli 4- Hakimi redd;
i¢in bagvuran taraf avukatlarimn tamk olarak dinlenilmesini istemek gerekir 3-
Orgiitle ilgili tagradaki tim dosyalarin incelenip onayli suretinin bu dosyaya
cklenmesi ve bur[a)daki bilgi ve belgelere karsi savunma yapmak igin sire talep
edilmeli 6- Tutuklamaya sevk icin islem yapan HSYK basmiifettisi ve bu olaym
geligimi sirasinda bulunan tim hakim ve saver aktorlerin tamk sifatyla beyanlarinm
alimnmasu istenmeli, (Somut olarak su kisinin su konuyla ilgili dinlenmesini istiyoruz
denmeli) 7- Heyetin mahkeme kararlarimn vygulanmamas: ile ilgili belirleyecegi
hukukgu bilirkisi tespit edilip tim dosya tevdi edilerek yargisal karar nedeniyle
hakim tutuklamamn hukuki bakis agilarimn tespiti talep edilmelidir, 8- Talep
reddedildigi takdirde biz bir sonraki durusmaya hukukeu profesr ... bilirkigiyi
dinletmek istiyoruz denebilir. Durusmaya gelip bu konuda bilirkisilik yapacak
(avukat, oOgretim dyesi, (yard. Dog. Dahil) en az 10 celse 10 farkii bilirkisi
dinletilebilir. 9- Tiim beyanlar ve delilleri degerlendirmesi icin yozili uzman hukukeu
bilirkisi almak icin siire talep edilebilir. 10- Davaya konu olayla ilgili gorsel ve



yazili medyada ¢ikan tim yazi ve gowiisler ¢ikti olarak alinarak dosya arasmna
girmesi saglanmali (Dosyayr daha da sigirme adina) 11- Dis basn ve yabanci hukuk
derneklerinin davalart takibini saglama adima aktif ¢calisma yapmak ve savunma
pozisyonunda, balyozcularn, Ergenekoncularn ve Adnan hocacilarin savunma
argiimanlarin yeni bir sikintya sebebiyet vermeden, kolay lokma olunmadigim
gosterme adina uygulamak gerekir kanaatindeyim seklindedir.

xi. Hik(metin illegal sekilde nasil devrilecegine, bunun igin orgiitle baglantih
yargl mensuplarinin ve glivenlik birimlerinin nasil kullanilacagina, Ust diizey kamu
gorevlilerinin nasil istifaya zorlanacagina, medya organlarmin ve sivil toplumun
nasil kontrol altina alinacagina dair planlamalar yapilmasi. Bu cergevede bazi ist
diizey Orgit mensuplarinin kendi aralarinda -Yargitay 16. Ceza Dairesinin ilk derece
mahkemesi sifatiyla verdigi 24/4/2017 tarihli ve E.2015/3, K.2017/3 sayili kararda
yer aldigr héliyle- su sekilde mesajlastiklan tespit edilmistir: "2000 kisiyi almadan
diizelmez bu isler” segimle falan olmaz" demis HE [Hoca Efendi] / "Saraya yiiriiyiip
O adami taslayip indirmeden diizelmez" / "Aslinda bir sabahlik isi var hepsinin” /"3
saver yazacak iddianameyi, kolluk giicii olarak asker makul siiphe gozalti yapacak” /
"Hakimlerde 2.gimii ayarlamp is bitecek” / "Kurul [Hakimler ve Saveilar Kurulu]
iiyelerini de alacan, medyayr da” /"1 giinde toplar gegersin” / "1 hafia da her sey
degisir" / "Gerisi artik iilkeyi ele almus olacaksin” / "17/25 i [17-25 Aralik
sorusturmalar1] nive yaptik o zaman" / "Hazwhik var su an” / "Toplanacaklarn
listesini olusturuyorlar” / "Tam o tarz m1 bilmiyorum belki direk asker girer" / "Yok
ya kim ¢atisacak” / "Miswrdaki kadar bile olmaz" / "He [Hoca Efendi] aleyhine Allah
Korusun ABD karar verirse tim diimyada igler ciddi sikintrya girer” / "Gegen
bahsettigim bunlari bir sabah” / "Toplayalim meselesini” / "Emn ¢i he ye [Hoca
Efendiye] sunulmas: icin proje haline getirip génderdi”, "Bence son giiciimiizle bir
gtkis yapmak lazim" / "Kag yildw oraya ¢alisildi” / "Bugiin girmeyecekse" / "Ne
yansunast burast ¢ozilsiin de” / "Beklemeye devam yani” / "Emn [Emniyet] kalsa
asker girmeden biz bile hallederiz diyo[r]" / "Gézalti olamayacaklar: giivenlik
agismdan ablukaya alacaksin” / "Sonra istifa ve y. [yurt] dist" / "Hsyk diyeleri de
oyle" / "lik ginii tiim medyaya kayyim" / "Mangetler ugurumdan donildii, kaos bitti
vs mangset atacak” / "Su andan 100 kai daha hukuki" / "Olmads deviet benim
kardesim der gegersin” /"1 yila toparlany abi” /"Asker demek biz demek su an abi”/
"Harici kumsal bir ses yok orda'/ "Ama yine de he [Hoca Efendi] istese olur", "1000
kisi toplansamz sabah yeter”, "Gozaltr yoplamayacaklar: da bakon vs" / "Can
given|lilgi acisindan ablukaya alacakswniz tedbiren yani” / "Darbe olmamis olacak”
/ "Savcy verecek gozalti kararlarum”, "Garnizonlara yazacak direk” / "1 savei yeter"
/ "Gerisi kolluk giiciimiin isi" / "Bu calismayr detayli yazip gonderdim” /"3 dosya" /
"Isid vatana ihanet ve 17-25 aralik” / "CB [Cumhurbaskani] bile kanunen gozalti
yapilabiliyor" / "Sonra istifalar: istenir abluka altinda iken" / "Kabul etmeyenler ya
imraliya y. [yurt] disi” / "Ayni saatlerde tim medyaya da kayyim atanacak”/ "17 25
kimin olacakt:”, "Tam olsaydi" / "Hizmet bu siirecin tarafi degildiv, bu tamamen
hukuki bir davadir der geceriz" / "A haber aksam tr ucurumdan déndii kurtuldu vs
haber yapacak, adamin sarayr altinlari paralart ortaya dokilecek..." / "Y.iginden bu
adamlara yaptacak bir sey yok demis he [Hoca Efendi]”/ "3 ihtimal var ashnda" /
"I.projeyi uygulamak 2. sikut edip inayeti ilahiyeyi beklemek. 3. side kiiiik
kriminalize bir grup olarak 80 Ii yullar gibi yola devam etmek."



b. Elektronik Posta ile Haberlesme Ozelligi

48. ByLock iizerinden elektronik posta ile haberlesme, anlik (kisa) mesajlagmaya
nazaran daha uzun metinlerin paylagilmasina imkén veren ozelliktir. Uygulamamn bu
fonksiyonu kapali devre olarak nitelenebilir. Bu ozellik, hazirlanan e-postalarin tek veya
toplu olarak sadece program kullamcilar arasinda gonderilmesine veya yonlendirilip
iletilmesine (forward) izin vermektedir. Sorugturma organlari, ByLock uzantili bir hesaptan
Yahoo, Hotmail, Gmail, Outlook vb. uzantili hesaplara e-posta gonderildigine veya (bu
hesaplardan e-posta) alindigina dair bir veri elde edememistir.

49. Programm bu Ozelliginin daha g¢ok FETO/PDY lideri Fetullah Giilen'in
talimatlarinin, griiglerinin, gordiigi iddia edilen rityalarmin paylasilmasi ve orgiit tiyelerinin
motive edilmesi igin kullaniidii degerlendirilmigtic. Mesaj ve e-postalarda &rgiit
mensuplarinm ifadelerinde beyan etmis olduklarr orgiitsel bazi kisaltmalara da (DCE-ders
calisma evi abisi/ablasi, BTM-bolge talebe mesulii, BBTM-biiyiik bolge talebe mesulii,
ED-egitim damsmani, T-hdkim ve savcilarin kodu meslek yillarina gore T1, T2....T5 'katman’
A-avukatliktan hdkim saveiliga gecen kod Al, A2 ...) yer verilmistir. Bu kapsamda tespit
edilen drgiitsel iletisime iliskin e-posta igeriklerinin bir kismi asagidaki hususlara iliskindir:

i. Turkiye Cumhuriyeti devletinin uluslararast dlizeyde zora dusiirebilmek i¢in
terorit destekleyen tilke gibi gosterilmesi.

il. Bu amaca yonelik faaliyette bulunan birtakim internet adreslerinin
paylasiimasi ve Orgiit mensuplarinin VPN kullanarak yani yurt digindan e-posta
atihyor gibi gostererek bu internet sitelerinde bulunan anketleri desteklemesi.

iii. Terdr orgiitii yoneticisinden alinan bilgi, motive edici sdzlerin ve talimatlarin
kullameilar arasinda forward edilmesi. Bu baglamda e-posta ile drgiitsel iletisime
dair -Samsun Bélge Adliye Mahkemesi 8. Ceza Dairesinin 15/5/2019 tarihli ve
E.2019/302, K.2019/583 sayil kararinda yer verildigi sekliyle- drgiit yapilanmasinda
il imami oldugu tespit edilen, terdr orglitii kurma ve yénetme sugundan hakkinda
mahkmiyet karar verilen H.B.ye ait ByLock Tespit ve Degerlendirme Tutanagi'nda
yer alan ve birgok kez forward edilen bazi e-postalar asagidaki sekildedir:

- "Kirikkale de bir is¢i abinin girdigi riya. Kirikkalede isci abilerle bir salondayiz
Hoca Efendi sohbet ediyor. Sinevizyonda yesil bir listede Bankasyaya ve zor zamanda
hizmetlere sahip ¢ikanlarin ismi var... Iste bunlar cennetlik liste diyor ... Bir de kirmizi liste
vardy, bunlarda sirecte ayrilanlar ... bunlar iizerine sohbet etti ... sohbetin sonunda 'sorusu
olan var mi' diye sordu ... Bir abimiz siireg ne zaman bitecek diye sordu ... giilimsedi bu
soruyu bekliyordum dedi ... Bu sorunun cevabmi yan odada davanmn sahibi var O (s.a.v.)
versin dedi.. Yan odadan Efedimiz'in (s.a.v.) sesi duyuldu: 'Disaridakiler icerdekilerle ayni
seviyeye gelene kadar devam edecek’ dedi ... (Manevi hayat acisindan)”

- "Abiler, kurumlara kayym atanmast meselesi ciddi olarak gindemde ve hizlica
gelmeye basladilar. Bu siiregte, 1 Sogukkanli olup panik havast olusturmadan asagidaki
konular dikkatle takip etmeliyiz. 2 Tiim sirket ve kurumlarda acilen genel temizlik yaprlmas.
3 Kurumlarda gayri resmi hig bir is ve iglem olmamali. 4 Kurum is ve islemleri digmda
highir gériigme ve toplanti yapimamali. 5 Fiili ve resmi olarak kurumda vazifeli olmayan
hichir kimse kurumu ¢alisma ofisi olarak kulanmamali. 6 Kayymm nezdinde kurumu ve
hizmeti zor durumda birakabilecek, gayri resmi belgesiz highir para giris ve ¢ikist olmamaly,
7 girket yonetim kurulu diyeleri, kurucy temsilcisi ve ortaklar avukatlar ve kurum mali
masavirleri tarafindan bilgilendirilmeli"



- "By[Lock] da isimler yazilirken hig bir zaman gergek isimler yazilmasmn. Herkes kendi
anlayacag sekilde yazsin. Ele gegme durumunda kimseye ulagilamasin. Cok onemli. Hemen
duzeltelim."”

- "100 yiitk bir filmin finalindeyiz. Finalde Allah'm size bigmis oldugu role bakin.
Finale yakisir durus sergileyin! Bu siire¢ (vaz sonu itibariyle) BITTI!!! Aruk IMTIHAN
faslindayiz; ta ki biitiin karakierler iyice giin yiizine ¢iksin, hamlar haslardan tamamen
ayrilsin. Bu belanin tamamen def olmasi ise esbab olarak cekilen 1zdwap ve killiyet
kesbeden duanmn karsi tarafin duasima galebe ¢almasmna bagl’ 'Su anda dimyadaki yedi
milyar insann en bahtiyarlar: bu siiregte hizmette sabit duran, yer degistirmeyenlerdir!!!
Otede size neler kazandirdigini bir bilseydiniz sevingten ¢ldwwdmmz!!! Hele bir de
tutuklananlarin derecesini bilseydiniz, kendinizi tutuklatmak igin gider kendinizi ihbar
ederdiniz!!!Ama zalimin isini kolaylastirmak Cenaby Hakka karst terbiyesizliksayilir.”

- "HE [Hoca Efendi] ¢zel gériismede Selam Tevhid ve Tahsive davalart ile ilgili genel
bilgi aldi. "Her duamda mutlaka medresei Yusufive'dekilerine dua ediyorum’ dedi. 'Az kald
bu siireg bitecek’ dedi. 'Bu benim sahsi degerlendirmem degil, ABD, Rusya ve i¢ dinamikler
bunlarin gitmelerinde anlasti’ dedi."

- "Arkadaslar su ana kadar gozaltindan tutuklamaya gegis daha ¢ok yakalanan evrak,
kurban, burs, bagis, himmet, miitevelli ve ders grubu listeleri, yanls ifade, panik yapmak,
avukat gelmeden ifade vermeye baglamak, teknik bilisim malzemeleri (CD, bilgisayar, laptop
vb) yakalatma ve sikayet etmelerden kaynakl. Dikkat ederseniz ¢ogunlugu da bilgi, belge,
teknik malzemeler... Yani iyi bir arama tarama yapimamasimdan kaynakl deliller
olusturuluyor. Bu, Neden kaynaklawmyor; hangi diigiinceler bizi ele veriyor...; Bize birsey
olmaz digiincesi. Ben gerekli temizligi yaptim kanaati. Bundan ne ¢ikar ki... Bize gelinceye
kadar o hooo... Ben dliiriim ama bunlardan ayridamam soylemi. (H.E [Hoca Efendi] ile
Jotograf gibi) Bana bunlar 6zel hatira... Bunlar ok kiymeili, siz bunun degerini bilmezsiniz...
Gelecek sene hizmet i¢in bunlar lazim olacak ... Bir yerde listeler dursun, unutmayayim...
Birkag defa aradilar birsey bulunmadilar ki... Ben, razyyim. Hapisse hapis... Biz, bu isi yolda
bulmadik... Bu hizmet ne emeklerle buraya geldi... Siz, kendinize bakm. Ben temizim zaten...
Idam da etseler razpim ben... Benim sakladigim yerde cinler bile bulamaz... Yaknda bu
siire¢ bitecek zaten... Benim filan yerde tamdigim var. Ona séylerim bize yardimct olur...
Arkadaglar, ates sadece diistiigii yeriyakmuyor; ates hepimizi yakiyor."

- "Onemli listelerin cevsenlerin iginde flash bellekte saklandiklar: seklinde bilgiler elde
etmisler. Ev aramalarinda cevsenlerin igine muhakkak bakiyorlarmis, Boyunlarda takilanlar
dahil. Genel bir uyar1 yapmasinda fayda var."

- "[Blank Asya icin diger bankalardan alinan kredileri arastiryyorlar ve 6 tane kimin
oldugu karisik laptop da almislar orada sikinti ikacak duruyor yapacak birsey var mi”

- "[A)bi bu gelinen kurumlar neler...Delil olarak nelere el konuldu...Stkntr olusturacak
bir sey var mi[ydi?] Baswn geldi mi? Gorintii alindy mi? Haberi yaptacak mi? Ayrintil bilgi
alabilir miyiz?"

- "l dinitelerin biitgeleri illerde bagimsiz ve miistakildir.2 iinitelerin biitceleri il hadimi
ile unite mesulii tarafindan yapilyr  anlasamazlarsa bolge hadim ve it mes ile
kararlagtirihr. Elaman degisimi iinite ve hdm ve personelcinin onaywla olur. Hedefler il
hadimi ve untecinin birlikte kararyla olur. Hllerin disinda imitelerin illerden gelirleri
toplayip kasa olusturmalari olmayacak. Hllerde tniteler iizerindeki yoazdan beri mutabik
oldugumuz biitcelerinin fazlasi il hdimlerine verilecek. Ulkeler de sadece ddemelerinde il
hadimlerini mesul bilecekler. Ulkeler bircok muhatapton da kurtulmus olacaklar. Bu
kurallara herkes uyacak. Farkl wygulama olursa suhuletle, konusarak duzeltilecek.”



- "[T)alebecilerin bilgisayarlarimn harddisklerini acil gikardik ve kardik. Yeni fash lar
almamiz lazim ve yeni harddiskleri bilgisayarlara takmamiz gerekiyor. Bununla ilgili
harddisk 150 TL Flash da 150 TL. Toplam her bir kisi igin 300 TL biitce vermemiz
gerekiyor. Bu yeni sistemi de hi¢ kimseye siylemeyeceklerine ve vermeyeceklerine dair soz
ve yemin aldik. Talebe sisteminin disinda higbir yere vermememiz gerekiyor.”

¢. Grup Olusturma Ozelligi

50. Grup olarak da haberlesme dzelligi bulunan ByLock uygulamasinda, kurulan
gruplarn isimleri (Bolge Bayan, Etiitciller, Ev abileri, Imamlarim, Okulcular, 8 abiler, 8
birimciler, 8 biyiik bélge, Bolgeciler, II Mezuncular, Talebeciler, Universiteciler, Zaman
Gomiilliiler, Mesul, Mesuller, Izdivag gibi) orgitlin sik¢a kullandiZi kendisine has
literatiiriiyle ve hiicre tipi hiyerarsik yapilanmasiyla uyumludur. Ote yandan 6rgiit iiyelerinin
ByLock'ta kurdugu grup isimleri ile ByLock digindaki delillerde gegen smiflandirmalarin
benzer oldugy anlasimistir. EGM-KOM Daire Baskanliginca hazirlanan "FETO silahli teror
drgiitii emniyet mahrem yapilanmas: raporu'nda da agiklandigi Uzere Orgiitiin egitim
sistemini baz alarak belirledigi genel miidiir-miidiir-6gretmen-rehber-zb (ziimre baskani) gibi
ifadelerin/kodlamalarm  ByLock programinda kurulan grup isimlerinde de kullamidids
anlastimigtir.

d. Sesli Goriisme Ozelligi

51. ByLock programiyla ilgili olarak elde edilen verilerden -ses dosyasi
bulunmamakla birlikte- sesli gorigmelere ait loglara iliskin kayitlar tespit edilmistir.
Uygulamanin kaynak kodlar iginde Tiirkge sesli arama seklinde ifade de bulunmustur,
Sorusturma organlart biinyesindeki teknik birimler, bu verilerden hareketle ByLock
uygulamasmin kullanicilara, aralarinda sesli konugma yapabilme imkéni tanidii sonucuna
varmiglardir. Elde edilen dijital verilerde, birgok kullanicinin uygulama tizerinden yaptig
gbrligmelerin tarih ve saati ile arama igleminin basarili olup olmadifina dair bilgilere
ulagilmigtir.

¢. Géoriintii/Belge Gonderebilme Ozellizi

52. Uygulamaya ait verileri inceleyen teknik birimler, programm goriintii ve/veya
belge gonderebilme Szelliginin de bulundugu sonucuna varmislardir. Bu ozellik sayesinde
orglt mensuplari, rglitsel mahiyetteki goriintli ve belgeleri bagka herhangi bir haberlesme
aracina ihtiyag duymadan iletebilmislerdir.

53. Orgiit {yelerinin ByLock uygulamasini  kendi ikonuyla degil yaygm
programlara (8zellikle WhatsApp, Google gibi) ait ikonla griilebilmesini saglamaya yarayan
.apk uzantili dosyalar paylagtiklart tespit edilmistir. Adli organlarin degerlendirmesine gore
bunun amact veri ve belge gdnderimi sirasinda ByLock uygulamasimin orgiit mensubu
disindaki kisiler tarafindan gérilmemesi ve ByLock uygulamasmmn gizli bir amag icin
kullanildiginin ortaya gikarilmamasidir.

6. ByLock Programmm Yaygin Diger Uygulamalardan Ayrilan Yénleri

54. Yargitay kararlarinda ByLock programu diger yaygin mesajlasma programlariyla
kargilagtirilmmg, programa iliskin bitiin unsurlar hep birlikte degerlendirilmistir. Yarg:
organlari, ByLock uygulamasinin yapisini ve genel ozelliklerini -verilen ifade ve toplanan
diger delillerle birlikte- cjeger]endirdikten sonra bu programin global bir uygulama goriintiisii
altinda mimhasiran FETO/PDY mensuplarinin kullantmina sunuldugu sonucuna ulagmistir,



a. Uygulamamn Kurumsal ve Ticari Mahiyeti

i. ByLock program ticari bir amag giidiilerek hazirlanmamistir. Bu gergevede
programin tamtiimasina ySnelik bir girigimin oldugu tespit edilemedigi gibi kullanict
sayisiin artirilmast igin ¢aba gosterildigi yoniinde bir veri de mevcut degildir.
internet tabanli yaygim anlik mesajlagma uygulamalarinin birgogu olabildigince cok
kullaniciya eriserek marka degerlerini ve kazanglarim artirmayi hedeflerken ByLock
uygulamasinda  bunun  yerine anonimlik temelinde belli sayida kullanict
amaglanmistir, Coziimlenebilen mesaj igeriklerinde, programin igtincii kisilerden
gizlenmesinin  ve ByLock sunucularina  yapilan baglantilarm  tespitinin
engellenmesinin istendigi saptanmustir.

il. Bagka bir {ilkede sunucu kiralanmak suretiyle kullanima sunulan uygulamaya
iliskin olarak gergekiestirilen is ve islemlere (sunucu ve IP kiralama gibi) ait
ddemeler anonim yontemlerle yapilmugtir, Ayrica uygulamayt gelistiren ve kullanima
sunan kisinin daha 6nce yapti@ islere iliskin referanslan ve erigilebilir iletisim
bilgileri bulunmamaktadir.

b. Kullama Bilgilerinin ve iletisimin Giivenliginin Korunmasi

i. Kullameilarin iletisime gegmeleri i¢in kisiye ozel birtakim bilgilerin
bilinmesini ve bu bilgiler iizerinden taraflarin karsihkli sekilde birbirlerini arkadas
olarak eklemesini gerektiren ByLock, génderilen her bir mesajin farkh bir kripto
anahtart ile sifrelenmesi lizerine olusturulmus bir programdir. Bu sifreleme,
kullamicilarin kendi aralarinda bilgi aktariken iigiincii kisilerin bu bilgiye izinsiz
sekilde (hack) ulasmasini engellemeye yoneliktir.

ii. ByLock iletisim sistemi 46.166.160.137 IP adresine sahip sunucu {izerinden
hizmet vermistir. Bagka bir lilkede sunucu kiralama hizmeti veren bir firmaya tahsisli
dokuz IP adresinin ByLock uygulamasinin gesitli siiriimlerinde de kullamldig: tespit
edilmistir. Adli makamlara gére birden fazla IP adresinin kiralanmasi, kulanicilarin
tespitini zorlastirmak amacina yoneliktir.

iii. ByLock tizerinden iletisime gegmek igin karsi kullanicinin adimin/kodunun
bilinmesi gerekir. Dolayistyla yaygin ticari uygulamalarn aksine kullanict advkodu
bilinmeyen bir kullancmin kisiler listesine eklenmesi ve onay1 ahnmadan onunla
iletisime gegilmesi miimkiin degildir.

iv. ByLock sistemi, ilgisiz kisilerin uygulamadan haberdar olmasm veya gelen
mesajlart okumasini engellemek igin mesajlarin uygulamann agiimastyla birlikte
alinmasini saglayacak sekilde tasarlanmustir. ByLock uygulamasinda e-posta 6zelligi
de kapah devre caligmakta ve yalmzea ByLock kullamcilari  arasinda
gergeklestirilebilmektedir, Mesaj ve c-postalarda, ¢ok biiytik oranda orgiitsel icerikli
yazigmalar yer almaktadir.

v. ByLock, yaygm mesajlasma uygulamalarimin aksine kullanicilaring hizh
iletisim imkén1 sunan bir uygulama degildir. iletisime gegmek icin programin
yiklenmesi yetmemekte, ayrica belli bir sekilde ve gizlilik i¢inde yliriitiilen kurulum
ve onay siireglerinin de tamamlanmasi gerekmektedir. Uygulamaya kayit esnasinda



gercek isimlerin  kullamc: adi olarak  belirlenmemesine zen  gdsterilmistir.
Kaydolacak yeni kullamici igin dogrulama kriterlerinin kullantimamasi kullamcinin
kimliginin tespitini zorlastirmaktadir. Diger bir ifadeyle kayit sirasinda kisiye ait dzel
bir bilginin talep edilmemesi anonimligin saglanmasi ve kullanici tespitinin
zorlastirlmasi amacinin giidiildiigiine isaret etmektedir.

vi, ByLock iizerinden gerceklestirilen haberlesme, belirli stirelerin sonunda
cihaz iizerinden otomatik olarak silinmektedir. Kullanici, verileri silmeyi unutsa dahi
ByLock sistemi gerekli tedbirleri alacak sekilde tasarlanmustir. Boylece olast bir adli
islem neticesinde cihaza el konulmasi halinde, kullanicr listesindeki isimlere ve
uygulamadaki haberlesmelere iliskin gegmis verilere erisimin engellenmesi temin
edilmistir.

vii, Uygulamaya ait sunucu ve iletisim verileri, uygulama veri tabaninda
kriptolu olarak saklanmaktadir. Bu husus, kullanict tespitinin onlenmesi ve
haberlesme giivenliginin saglanmast i¢in alinan ilave bir glivenlik tedbiridir.

vili. Tiirkiye'den erigim saglayan kullanicifanin  kimlik  bilgilerinin  ve
iletisimlerinin gizlenmesini saglamak amaciyla kullamecilar VPN vasitastyla
uygulamaya erigsmeye zorlanmistir.

¢.  Programn Global Bir Uygulama Olup Olmadig:

i. ByLock uygulamasinin kullamicilarinin ¢ok biiylik bir kismmin Tirkiye
menseli oldugu tespit edilmisgtir.

ii. ByLock uygulama sunucusu yoneticisi, Ortadogu'dan gelen bazi IP
adreslerinin uygulamaya erigimini engelledigini duyurmustur. Buna karsin ByLock'a
yonelik engellemelerin tamamma yakinimn Tiirkiye IP adreslerine iliskin oldugu
belirlenmistir. Bu sebeple Ortadogu baglantilarmdan kastedilen ozellikle Tiirkiye'den
gelen baglantilardir. Bu durum uygulamanin global bir kullamei Kitlesine hitap
etmedigini gbstermektedir.

iii. Uygulamaya ait kaynak kodlar icinde birtakim Tiirkge ifadeler vyer
almaktadir. Bu kapsamda sisteme ait kaynak kodlar iginde “yerkiniz yok", "dosya",
“posta" ve "sesli arama" gibi Tiirkge ifadeler bulunmaktadir. Yine program igindeki
kullanict adlari, grup isimleri ve gdzlimlenen sifrelerin biiylik ¢ogunlugu da Tiirkge
ifadelerden olusmaktadir. Dahasi ByLock iizerinden gergeklestirilen iletisimin
¢oztimlenebilen igeriklerinin neredeyse tamami Tiirkgedir.

iv. ByLock programima Tiirkiye IP adreslerinden erigimin engellendigi tarih
itibartyla arama motorlari iizerinden yapilan sorgulamalarda bityiik bir artis olmustur.

v. ByLock ile iligkili internet kaynakli yaymlar, gogunlukla sahte hesaplar
lizerinden yapilmis ve burada FETO/PDY lehine paylasimlarda bulunulmusgtur.
Orgiit mensuplarinca yaygin sekilde kullanilan uygulama, 15 Temmuz darbe
tesebblisii Sncesinde Tiirk kamuoyu tarafindan ya da yurt disinda bilinmemektedir.

vi. Program global bir uygulama gdriintiisii altinda genel uygulama marketlerine
dahi konulmugsa da 6zel bir kurulum gerektirmekte ve bu konuda bir kullamm
klavuzu bulunmamaktadir, FETO/PDY 2014 yihi baslarinda genel uygulama



magazalarindan indirilmesine izin verdigi ByLock'un kullanicilarm adli makamlarca
tespit edilebilecegi endisesiyle bu magazalardan indirme yerine telefon veya
elektronik/mobil cihazlara harici bellek, hafiza kartlari veya bluetooth gibi vasitalarla
yilklenmesini zorunlu kitmistr. Bu konuyla ilgili olarak 135707 user-ID'nin
gonderdigi 9/12/2015 tarihli ve 21.17 saatli mesajin "SA, Ablalarimz telefonlarina
Bylocku kurarken google playden girip indirilylorlarmis. Abla kesinlikle yanls ve bu
islemi yapanlarm telefonlarim  formatlamalar: gerek. Bylock yada turquazin
bluetooth vasttasyla atilmasi gerek. Ciinkii playden indirenler itakip listesine
almyor. " seklinde oldugu tespit edilmisgtir.

vii. Yaygm ticari mesajlasma uygulamalarin aksine ByLock'ta, kullanim
kilavuzu, sik sorulan sorular, geri bildirim alam gibi boliimlere rastlanmamistir. Adli
birimlerin degerlendirmesine gére bu durum ByLock programmun herkese degil
orgiit i¢i kullanima agik oldugunun bir gostergesidir.

7. ByLock Programmm Orgiitsel Ozellikleri

55. ByLock programi ile ilgili olarak yapilan g¢alismalar sonucunda sorusturma
birimlerince hazirlanan raporlarda ve Yargitay kararlarnda, uygulamamn FETO/PDY ile
baglantisina ve Orgiitsel yonlerine iligkin bazi tespitlere yer verilmistir. Bunlar 6zetle soyle
ifade edilebilir:

i. 15 Temmuz darbe tesebbiisii sonrasinda ifadeleri alinan bazi stipheliler ile
yargilamasi devam eden samklar 2014 yihnin baslangicindan beri ByLock'un
miinhasitan FETO/PDY iiyeleri tarafindan orgiitse] haberlesme aract olarak
kullamldigimi ifade etmislerdir. Bu baglamda 43284 user-ID ile 43273 user-ID
arasinda gegen 28/1/2016 tarihli ve 18.32 saatli e-posta igeriginin "1 bylock, mail
yerine whatsapp kelimesini kullanalim. 2. Raviler ozel bir maslahat gozetilmiyvorsa
silinerek forward edilmeli 3. foto gonderimi sakincali, cihaz hafizasinda kaliyor. 4.
umuma acik yerlerde kamera acilarma girmeden kullanalim (ozellikle buyuk ekran
kullananlar) 5. vazife degisimlerinde yeni hesap acilmasi tavsiye edilir 6. whatsaby
acik seyahat etmeyelim (hgs ve hts eslesmesi mevcut bir teknoloji) varacagimiz yerde
ve geceleri acik tutalim 7. dua, makale, kose yazisi, tavsiye, notlar dikey paylasilmali
yatay paylasimla temiz bir kaynak olan burasi kirletilmemeli 8. teknoloji siradan
insanlar gibi kullanilmali (siradan bir insanda aile hatti, tedbir telefonu, data hat ve
cihazi, powerbank bir arada gezmez. bir tablet bir telefon veya sadece telefon (tedbir
teli) olabilir. di¢ bes cihazla trafo gibi dikkat cekmeyelim. hem teknik olarak hem
Jiziki olarak 9. son siiriim olan cc kurulmamis cihaz kalmasin hasseten whatsaby
kullandigimiz cihazlar 10. mesajlasmada sadece whatsaby kullanilacak baska hicbir
program kullanilmamali baska bir program veya normal hat uzerinden mesajlastigi
tesbit edilen arkadas cok agir bir itham olan tedbirsizlikle itham edilir. 11. whatsaby,
ec, vpn, kakao benzeri progr[almlarin apklari bluetooth ile transfer edilmemeli sd
card veya whtasaby kullla|nilabilir transfer icin 12. whatsaby kullandigimiz cihaza
asla google play hesabi, yandex benzeri harita programi kurulmamali whatsapp ve
whatsaby ayni telde asla olmamali 13. dikey bir sekilde kullonilsin denilmeyen hic
bir uygulama kullanilmaswn ..." seklinde oldugu tespit edilmistir.

il. Mesajlasma ve e-postalarda 6rgiit mensuplarimin ifadelerinde beyan etmis
olduklar &rgiitsel bazi kisaltmalara ve Srgiite ait literatiire yer verilmistir. [letisim



kurabilmek igin her iki kullamcmin birbirini eklemesinin gerekmesi, programm
drgiitsel hiicre tipine uygun sekilde kurgulandigna isaret etmektedir. Bu gercevede
FETO/PDY iiyesi olma sugundan hakkinda mahkiimiyet karar1 verilen Hakimler ve
Saveilar Kurulu (HSK) eski bir iiyesi savunmasinda, ByLock programinin 2014 yih
Kasmm ayinda telefonuna bagka bir drgiit mensubunca kuruldugunu, 2014 yilinda
yapilan HSK segimleri sirasinda 6rgiitiin ByLock programini kullandigini ve tagrayla
iletisimlerinin bu program aractligiyla yapildigim bildigini beyan etmistir (Yargitay
Ceza Genel Kurulunun 2/7/2019 tarihli ve E.2019/9.MD-312, K.2019/514 sayih
karar1).

iii. Uygulamanin baglangigtan itibaren orgiit mensuplarinca olusturulup
gelistirildigine, yonetildigine ve drgiitsel amaglarla kullanildigina dair bagka tespitler
de bulunmaktadir. ByLock Analiz Raporu'nda belirtildigi sekliyle ByLock
sunucularindaki veri tabanmnda bulunan ilk yiiz (100) user-ID numarasina ait
verilerin incelenmesi sonucunda;

- [lk otuz user-ID'nin bes tanesinin kullanicist tespit edilebilmistir.

- User-ID:3 kullanicisimin TUBITAK calisant bilgisayar miihendisi oldugu tespit
edilmistir. Bu kisi ByLock kullammimn yam sira ele gegirilen diger baz deliller
dogrultusunda FETO/PDY iiyeligi sugundan yargilanmaktadir.

- User-ID:2, user-ID:3, user-ID:5 kullanicilarinin kullanier adi ve sifrelerinin
birbirleriyle uyumlu oldugu, "dede” seklinde olusturulan kullanicr adi nedeniyle
kullamcinin Tiirk oldugu, her ti¢ user-ID'nin kullanicisinin da aym kisi olabilecegi
degerlendirilmistir.

- User-ID:4 ve user-ID:6 kullanicilarinin da sifrelerinin “samanyolu” oldugu, bu
tabirin drglit terminolojisinde sembolik bir anlam tasidigi, bu tabirden de kullanicinin
Tiirk oldugunun ve uygulamanm Tiirk kokenli kisilerce kullanildiginin anlasildign
belirtilmistir.

- Yine ByLock veri tabamindaki ilk yiiz (100) user-ID iginden 53 user-ID'nin
kullanicist tespit edilebilmigtir. Bunlar arasinda bulunan 15 user-ID kullanicisinin
emniyet teskilat: istihbarat biriminde degisik riitbelerde gdrev yapan ve usulsiiz
dinleme davalarinda yargilanan kisiler oldugu belirlenmistir. 3 user-ID kullamcisi
hakkinda emniyet mahrem sorumlusu olduklar iddiasiyla sorusturma/kovusturma
yapiimistir,

- Bunlar haricinde kalan ilk yiiz (100) user ID igindeki diger kullarcilarm
mesaj/e-posta igeriklerinde yapilan ¢aligmalarda, user-ID:49'un (M.Y.) FETO/PDY
lideri Fetullah Giilen'in 6zel kalemi oldugu, orgiit lideri ile gdriismek isteyenleri
organize ettigi, bunlara iliskin bilgi ve bilgi notlarmi drgiit liderine aktardigi, aldig
talimatlan Orgiit mensuplara ilettigi; user ID: 63'tin (M.K.) ve user ID:100'in (M.P.)
FETO/PDY'nin (st diizey emniyet mahrem sorumlusu oldugunun degerlendirildigi ve
haklarinda kovusturma yapildig: anlagilmgtir,

- Adli ve teknik raporlarda, ilk yiiz (100) user-ID ile ilgili yapilan tespitler
dikkate alimdigimda da bu uygulamanin bastan itibaren sadece FETO mensuplarinin
kullaniminda oldugu degerlendirilmistir. Adli makamlar, s6z konusu user-ID'lere ait



verileri gozoniinde bulundurarak bunlarin kullameilarinin - ByLock uygulamasinm
kurucusu, gelistiricisi ya da yoneticisi olduklari kanaatine varmuglardur.

iv. Bunlarm yani sira ByLock uygulamasi igeriklerinin ve kullanier bilgilerinin
incelenmesi sonucunda; haklarinda yiiriitilen sorugturma ve kovusturmalarda
FETO'ntin iist diizey yoneticisi oldugu tespit edilen 175 kisinin, kamuoyunda
Ergenckon, Balyoz ve Askeri Casusluk vb. adlarla bilinen bazi sorusturma ve
kovusturmalarda gérev alan 52 hakim ve Cumhuriyet saveisindan 23'liniin; drgiitiin
emniyet teskilatindaki mahrem  yapilanmasina  yonelik  sorusturma = ve
kovugturmalarda stipheli ya da sanik olan 8.723 kisiden 5.922'sinin de ByLock
kullamicisi olduklari tespit edilmistir.

v. ByLock'un &rgiitsel bir iletisim araci olarak olusturuldugu ve kullanildif
yoniindeki tespitlerle uyumlu birgok mesaj igerigi saptanmugtir. 336365 user-1D
kullanicisi D.K. tarafindan gdnderilen 30/1/2016 tarihli ve 00.29 saatli "[Clemaatin
[BlyLock kulland[1§1|n[1] biliyorlar” ve 112875 user-ID kullamcist K.A. tarafindan
gonderilen 11/1/2016 tarihli ve 19.29 saatli "[{Blylock bizim kendi [ylapt[1]g[1}ml1]z
bilr] sistem... [Alcil durumlarda fisi gekiliyolt] her sey siliniyo[r]" seklindeki
mesajlar bunlara Srnek gosterilebilir.

vi. ByLock uygulamasindaki mesaj ve c-postalar incelendiginde bunlarin
glindelik faaliyetler yerine orglitsel amag ve temaslar igerdigi gorilmektedir.
Programda terbr orgltlinlin bir unsuru olan hiyerarsik yapiyr gosterir gruplar
olusturulmustur. ByLock kullanicilari FETO/PDY ile ilgili paylagimlarinda orgiitle
iligkili kuruluslarin adlart basta olmak tlizere orglite dair birgok bilgiye de yer
vermislerdir. Paylasimlarda orgiit mensuplarinin intikam ve manevi olarak
inanmughk seviyelerini yiikseltici/tetikleyici, {imit verici, itaat etmeye yonlendirici,
Orgiit liderini Gviicii s6zler segilmistir.

vil. ByLock kullanicilart da kendilerini gizlemek amaciyla birtakim nlemler
almiglardir. Bu gergevede kullamicilar, haberlesme igeriklerinde ve uygulamadaki
arkadas listelerinde kisilerin gercek bilgileri verine drgiit igindeki kod adlarima yer
vermis, ayrica g¢ok haneli parolalar belirlemislerdir (bu ¢ergevede Anayasa
Mahkemesi kararlarmda bu yapilanma ile baglantili olan kisilerin kod adi
kullandiklarina dair tespit ve ifadeler i¢in bkz. Alparsian Altan, §§ 11, 25, 134, 137,
Erdal Tercan [GK], B. No: 2016/15637, 12/4/2018, §§ 16, 34, 151, 152, 153; Recep
Uygun, B. No: 2016/76351, 12/6/2018, § 15; Mustafa Mendes, B, No: 2018/1349,
30/10/2018, § 17).

56. ByLock'un orgiitsel &zelliklerine ydnelik yukarida yer alan tespit ve
degerlendirmelerle ilgili olarak adli sorusturma veya kovusturmalarda elde edilen ifadelerin
ilgili kisimlarr agagidaki gibidir:

i. Stipheli A A.nin 28/12/2016 tarihinde Adiyaman Cumbhuriyet Bagsaveiliginca
ylriitiilen bir sorusturma kapsaminda miidafiinin  hazir bulunmasiyla alinan
ifadesinin ilgili kismi soyledir:

"ByLock iizerinden birim sorumlulary kendisine bagli olan birimlerde gelisen olaylar
aldiklary haberleri duyumlar: paylasyordu. Ornegin emnivet sorumlusu cemaai mensubu
bir sahisla ilgili herhangi bir stkinti varsa bunu ByLock iizerinden iletiyordu, mesela cemaat



mensubu sahsin takip edilip edilmedigi telefonumm dinlenip dinlenmedigi hususlarinda
bilgi verebiliyordu bu bilgilere nasil ulagtigin bilmiyorum.”

ii. Stipheli E.G.nin Adiyaman Cumhuriyet Bassaveiligmm 2016/8111 sayih
sorusturmast kapsaminda 21/10/2016 tarihinde miidafiinin hazir bulunmasiyla alman
ifadesinin ilgili kismi soyledir:

"Bu programlar iizerinden .. motive edici mesajlar geliyordu, bu mesajlarm
gonderilmesinin sebebi de gonderilen bu mesaj konularini alt tabana anlatmamizd:.”

iii. Stipheli H.K.min Bayburt Cumhuriyet Bagsaveiligimin 2016/1530 sayili
sorusturmasi kapsaminda 30/9/2016 tarihinde miidafiinin hazir bulunmasiyla alman
ifadesinin ilgili kismi goyledir:

"Bu programdan sohbet konular: ve toplanma bilgileri yazilwdi. Baska kisilerde vardi
ama onlarin kod isimleri oldugu i¢in gercek adlar nedir bilmiyorum. Sohbet konular: F.
GULEN kitaplary, F. GULEN videolar, visaleler ve dini konulards."

iv. Stipheli F.G.nin Trabzon Cumhuriyet Bagsaveihgimin 2016/8111 sayili
sorusturmasi kapsamimda 25/8/2016 tarihinde miidafiinin hazir bulunmasiyla alinan
ifadesinin ilgili kismu soyledir:

"1G.] Polis Merkez Amirliginde gorevli Y.D. ile birlikte sohbetlere basladik, bulusma
giinleri ve saatlerini bize burada ismini ByLock olarak égrendigim program iizerinden
[Anm H. veya Y.] Komisere bildirmesi ve bu bilgiyi alaminda bizlere iletmesi seklinde
oluyordyu, yine bu program iizerinden zaman zaman bizlere Fethullah GULEN'in
kitaplarindan ve risalelerden kesitler gonderiliyordu."”

v. Siipheli U.S.nin [zmir Cumhuriyet Bagsaveihgmin 2016/90080 sayih
sorusturmast kapsaminda 4/9/2016 tarihinde miidafiinin hazir bulunmasiyla alinan
ifadesinin ilgili kismi s6yledir:

"Konusma iceriklerini gelecek olursak; gozaltma alman, tutuklanan  sahislar
hakkindaki bilgileri buradan paylasyorduk, ayrica gozaltma alinma durumunda nasil
hareket edecegimiz konusunda ortak bir fikir ahg verisinde bulunuyorduk."

vi. Stpheli M.Knin Konya Cumhuriyet Bagsaveih@inea yuriitilen bir
sorugturma kapsaminda 5/9/2016 tarihinde midafiinin hazir bulunmasiyla alinan
ifadesinin ilgili kismi soyledir:

"Bu siirecte ... cemaat icerisinde yapilan faaliyetlerin agiga ¢ikmasindan korkuldugu
icin daha gizli olmas: diigiincesi ile bizim telefonlarmmiza ... BYLOCK isimli bir program
daha yiiklememiz istendi. ... BYLOCK isimli bu program: yikledikten sonra bize soylendigi
tizere cemaat faalivetlerimiz ile ilgili tim goriismelerimizi ve haberlesmelerimizi bu
program tizerinden yapmaya basladik.”

vil. Siipheli M.T.nin Samsun Cumhuriyet Bagsaveilifinca yiiriitiilen bir
sorugturma kapsaminda 13/10/2016 tarihinde miidafiinin hazir bulunmasiyla alinan
ifadesinin ilgili kismi soyledir:



"H.] kod adl[i] bu salusla oFrenci evinde karsiasngim bir giin kendisinin ByLock
[ilsimli programi kullandigin, ogrenci evlerinde kalan arkadaglar1 ile bu program
iizerinden mesajlastigini, bu programi sadece cemaat mensubu insanlarn kullandigin
soyledi ve istersen bu programi sana da yikleyim dedi ... bluetooth iizerinden ByLock isimli
programu yiikledi ve program: kurdu.”

viii. Stipheli A.A.mn Malatya Cumhuriyet Bagsaveiiginin 2016/14839 sayih
sorusturmas! kapsaminda 15/2/2017 tarihinde miidafiinin hazir bulunmasiyla alman
ifadesinin ilgili kism1 soyledir:

"[BlyLock iizerinden haftalik toplantiarm yeri ve saati, il de bulunan iniversite
ogrencilerinin ve evierin durumu, ilgilenilen askeri ogrenciler hakkinda goriismeler
yapiyordu ayrica Fetullah GULEN 'den geldigi soylenen mesajlar ve notlar paylasilird..
Yine Amerika'da bulunan Fetullah GULEN’in mollalari olarak adlandinlan kigilerin
riiyalarinda  gordiigii abarnly,  orgiit diyelerinin  motivasyonunu arttwrma ve drgiitien
kopuslarin engelleme amach 'giizel giinler yakindir. Peygamberimizi gordiim size mijjdeleri
var' tarzi riiyalar paylasiyordu.”

ix. Sipheli M.T.nin Malatya Cumhuriyet Bagsaveiligmm 2017/14839 sayili
sorugturmas1 kapsaminda 18/1/2017 tarihinde miidafiinin hazir bulunmastyla alinan
ifadesinin ilgili kismi soyledir:

"BYLOCK'tan genellikle orgiitin  iiyelere vermek istedigi mesajlar, sohbetlerde
okunacakiar, ~drgiit iiyelerinden istenecekler yazilyordu, irtibatta oldugumuz st
sorumlular]dan] ...  bizlere iletilivordu, bizler de alt gruplara BYLOCK olanlora
yaziyorduk, olmayanlara da sohbetler esnasinda soyliyorduk...Gelen mesajlar icinde sivasi
nitelikteki mesajlar da vardy.”

x. Stipheli A.S.K.nm Karaman Cumhuriyet Bassavetlifinca ylritilen bir
sorusturma kapsaminda 5/12/2016 tarihinde miidafiinin hazir bulunmasiyla alinan
ifadesinin ilgili kismu soyledir:

"Bu program tizerinden benim pozisyonumda olan yani guruplara sohbet veren birkac
kisi ve il sorumlusuyla goriigiiyorduk, ayrica sohbete gelen kisilerden bir ya da iki kisi ile de
bu program iizerinden gorisiiyorduk. Sohbete gelen kisilerden gurup abisi olan kisiyle bu
program aractligy ile goriisiyorduk.”

xi. Kirikkale 1. Agir Ceza Mahkemesinin 15/9/2017 tarihli ve E.2017/255,
K.2017/244 sayili kararinda yer aldig1 sekliyle 1.S.K.nin kovusturma evresindeki
savunmasinin ilgili kismi séyledir:

"Bu programi kurmam gerektigi bana soyle anlatmisti. Hizmete o donem ismiyle
soylityorum hizmet hareketine diigman olup, yok etmek isteyen deviet ici baz giicler oldugu,
kullandigumiz dijital ortamiarda, internette veya telefonumuzda herhangi bir manipilasyonla
suglu duruma digiriilme viski oldugu, bu programi kullanarak bundon korunmamiz
gerektigi ifade edilerek [BlyLock programmi yiklemem soylendi. .. [Blu program
uzerinden dogal ve dini icerikli mesajlar gelirdi. Ayrica genelde yasanan bu ¢atisma
stireciyle alakali motive edici mesajlar gelirdi. Yani mesele az kaldy, bitecek, insallah daha
rahat olacaz tarzinda mesajlar gelirdi. Bu sekilde motive edici mesajlar gelirdi.”

57. Ote yandan ByLock programmmn &rgiit agisindan tagidig 6nem geregi bu
programin kullamlmas nedeniyle yapilacak olasi adli islemlere karst orgiit mensuplarinca



cesitli savunma stratejileri geligtiriimistir. Bu baglamda ByLock Analiz Raporunda
belirtildigi sekliyle Ankara Cumhuriyet Bagsaveihgmm 2017/68532 sayili sorusturmas
kapsammda ele gegirilen ByLock digt diger dijital dokiimanlar Gizerinde yapilan inceleme
sonucunda Grgiit mensuplarindan ByLock kullandig: tespit edilenlerin adli birimlere ne
sekilde ifade vermeleri gerektiginin cesitli senaryolarla anlatldigma dair talimat metni
oldugu tespit edilmistir. ByLock Analiz Raporu'nda yer alan séz konusu metin su sekildedir:

"BYLOCK KULLANDIGINIZ TESPIT EDILDI GiBI S{O)YLEM VE SORULARI KESIN

BIR DILLE YALANLIYORUZ BEN [OJYLE BIR PROGRAM KULLANDIGIMI

HATIRLAMIYORUM DIYORUZ ... GENEL PRENS[IB[\M[1Z HERSEYI INKAR OLMALI

. AVUKAT ABILERIN SOYLEDIG)l SEY: CEBIMIZDE USB BULSALAR INKAR

EDIYORUZ ONUMUZE KONULAN HERSEY[ KABUL EDERSEK ISIMIZ VAR
DEMEKTIR ... TELASA KAPILMADAN HATIRLAMIYORUM DENILECEK.

... [B]ylock gibi bizim program hala duruyor olabilir o yuzden acil temizlik yapmak
gerekli, ne yapcaksiniz peki; >playystore da solda 3 ¢izgi var ordan uygulamalarim var
ordan acilan sekmede Y[U\KLENEN ve T[UWMU] dive iki sekme var timiinde o
kurdugunuz tiim programlar var orada cover me [BlyLock vs programlar varsa silinmeli, ...
tabiki telefonu sifirlama yapinca yeni mail ile kurulum yaparsaniz gelmis gecmis temiz olur.

... Sunu rahatlikla soyleyebiliviz ki adi gegen programlardan (eagle bylock, tango) ve
ara yiizii bu olan, bu tirevdeki programlarmizin hig birinin igerigi, yazilan mesajlar teknik
bir takiple ya da herhangi bir yintemle hala degifre edilememistir. Teknik olarak bu konuda
gerekli onlemler almmustr. Basmda yer alan wmesajlar birkac hainin - kullandiklar
programlarm “sifrelerini de agarak mesajlary algaklara gostermelerinden veya talihsiz
sekilde telefonu agik yakalatan kisilerin yazismalarindan ibarettir. ... BYLOCK [P tespiti
yapilan kisilere kuvvetle muhtemel adli islem yapilacaktr. Bu asamada yapilmas: gereken
hususlar asagda sralanmigtir.

1.0ncelikle tespit edilen IP adreslerimiz ve bu ip adreslerine bagh cep telefonu
numaralarmizdir. Hangi cep telefonu ile girdigimizin bizleri tespit etmeleri agisindan cok
bir onemi bulunmamaktadir. Her ne kadar belirtilen server'a giris yapildig: tarihteki cep
telefonumuzun takilt oldugu IMEI numaralarin bu tarz bir adli sorusturmada dosyaya
eklenmesi beklenen bir husus olsa da hala o dénemdeki cep telefonunu kullananlar telefonu
baska birine satma, verme cihetine gitmeden direkt imha etmelidirler. Bu husus ilerleyen
asamada savunmamiza bir argiman olusturacaktir. (Telefonum ¢ok degerli diyenler
bulunmayacak bir yerde saklayabilirler. Ancak bulunursa sorumluluk kendilerine ailtir)
Burada esas amag, o donem hattimizi kullandigmz cihazin polisin eline gecmemesidir.
Burda imaj ¢alismasinda [Blylock wygulamasma ulagmaktan zivade, bu IP ¢alismasmn bir
kumpas oldugu gibi argiimanlar geligtirilmesi hedeflenmektediv. Hal boyle iken sizin
2014°de [Blylock kullandigmiz cihazin karsy tarafin eline gegmesi, dosyalarina ek delil
saglayacaktu.

2. Meveut su an kullandigimiz cep telefonlarinda o donemdeki gibi VPN'siz giris
yapmadi ise bir sorun bulunmamakiadir. Bu sekilde telefonu olan arkadaslar her zamanki
gibi telefonlar full sifie ile koruma altna almaly, olast bir gizalti durumunda ... teleforun
kendi fabrika ayarlarina dimme islemini yaparak telefonu ilgililere vermelidivler.

IFADE ASAMASINDA YAPILMASI GEREKENLER: NOT: Bize yoneltilecek suglama
Orgiitsel - gizlilik icerisinde orgiite ait  haberlesme sistemlerini kullanma ve orgiit
iyeligifyoneticiligi olacaktir,



3. Oncelikle ifadede RESMI TIB yazisint ve hangi IP’nin hangi tarihte kime hangi
numaraya ait oldugunu gosterir belgeyi incelemek olacaktir. Bu asamadan sonra bize ... no
lu IP've ait ve tarafinizca kullamlan/tarafiniza ait olan 0532....nolu cep telefonu ile
FETO/PDY'ye ait orgiitsel gizlilige haiz mesajlasma programi olan BYLOCK isimli
programy kullandiginiz tespit edilmistir. Bu programi hangi amagla kullandiniz, bu program
ile hangi talimatlar: aldiniz ya da ilettiniz? ...

CEVAP: -SENARYO 1: Oncelikle tarafima a[tfledilen orgiitsel mesajlasma iddiasim
reddediyorum. Ben béyle bir program kullanmadim. Elinizdeki belge Cumhurbaskanimizin
'FETO’ve ait  givenilirligi yok kaldimlacak' dedigi TIB [Telekominikasyon [letigim
Baskanliginin kisaltmas1) isimli kuruma ait belge[dir]. Isin traji-komik tarafi ise ben de bu
kurumun tespit ettigi belge ile yine FETO mensubu olmaktan gozaltma olindim. Bu
suglamalary kati bir dil ile reddedivorum. Bu kurum tarafindan FETO mensubu olmayan
kigilerin bilerek magdur edildigini digimivorum. Kaldi ki bana ismini soylediginiz
programn yaziimy yapuni hangi somut deliller ile FETO/PDY yapianmasima ait bunu
oncelikle ispat etmeniz ardindan givenilir tarafsiz/lbagimsiz bir kurumdan benim bu
programa baglandigum: tespit ederek beni suclamaniz gerekmez mi? Bu kadar FETO
mensubu almiyor yillardw hepsi de eminim Whastap, kakao programi kullanyordur. Sizin
mantigimz ile Whatsapp programin yapan firma da Kakao kullanan bir ¢ok Koreli de
FETO cii mii? Oniime somut hukuki bir delil koyamadiniz. Kaldy ki bana ait cep telefonuna
el koydunuz (bu asamada hedef soptryoruz) varsa bilylle bir program bu cep
telefonundan bulursunuz. ... Bunun yani swa ben hayatimda whatsap disimda da baska bir
mesajlagma programi kullanmadim. Teknoloji ile de aram yoktur...

-SENARYO 2: (NOT: Bu senaryo bilgisayar, sosyal medya ve yazilim ile donanim igi,
hobisi bu olan arkadaslar tarafindan tercih edilir ise daha inandwici olur. Bu senaryoda
cok dnemsemez tavir ile program sillyiikle ¢ok sik yapdan bir islem gibi anlatimast
gerekir). Bana soylediginiz programi hatirlamwyorum. Teknolojive ¢ok merakim vardir. Yeni
¢tkan programlary ilgili sitelerden takip ederim Cikng ginden itibaren akill telefon
kullamyorum ve kullandigim telefonu verimli faydali kullanmak icin teknolojiyi yakndan
takip ediyorum. Yemek tarifinden ahgverise, sosyal medya programlarina kadar bir ¢ok
program indirir eger hosuma gitmez ise silerim. Dediginiz programi hatirlamiyorum. Bana
yazilumny kimin yaptigim séylerseniz yorum yapabilirim ama milliyetgi bir yapum oldugu
igin Tiirkler tarafindan yapiian programlari bu arkadaglar da para kazansm manng ile sirf
Jaydam olsun diye genelde indirivim. Muhtemelen bu dediginiz program da béyle bir
programdir. Kaldi ki bana orgiitsel diye iddia edeceginiz ve benim bu programda ne mesaj
attigimi bile bana giosteremediniz...

-SENARYO 3: NOT: Bu senaryo[yu] denemekte fayda var. Bilylle bir program
yiikledigimi hatirlamiyorum. Ancak programm ismi adi sam ¢ok duyulmamis bir sey
sanirum. Herkes gibi Chat program: kategorisinde merak edip yikleyip indirmis sonra
silmis olabilirim. Orgiitsel mesajlagma iddiasm komik ve gercek disi buluyorum...

-SENARYO 4: Kesinlikle bolylle bir program kullanmadmm. Kullansam hatwlarim.
Bana IP tespiti iizerinden cep telefonumu tespit eden belge sunuyorsunuz bu belge ne kadar
guvenilir. Kaldi ki dogru bile olsa cep telefonumu eline alan herhangi biri kendisi bu
programi indirip mesajlasip silmis de olabilir. Buyrun telefonum sizde balap inceleyin.
Bana bu programda attigim tek bir mesaj bile gosteremivor, givenirliligi muamma olan bir
kurumun yazisint delil olarak sunuyorsunuz. Kesinlikle kabul etmiyorum.



SENARYO 5: EGER ON[UMUZE KONAN BELGE TIB TARAFINDAN RESMI YAZI
JLE YAZILAN ILGILI MAHKEME KARARI ILE OLAN BIR YAZI DEGIL DE ONUN
YERINE MIT/ISTIHBARAT TARAFINDAN HAZIRLANAN ANALIZ RAPORUNU [CEREN
BIR BELGE OLURSA TEK BIR CEVAP VERECEGIZ: BANA SUNDUGUNUZ BELGENIN
HIC BIR HUKUKI TARAFI YOK BU ALT TARAFI BIR ISITIHBARAT RAPORU. KALDI
Ki BEN BOYLE BIR PROGRAM DA KULLANMADIM ISTIHBARAT RAPORUNA DAYALI
HUKUKI OLMAYAN BU IDDIALARI REDDEDIYORUM. NOT: BU ASAMDA BIZLERE
BASKA SENARYO OLARAK TEKLIF EDILEN VE YURT DISINDAN BIR ARKADASIMIN
ONERISI ILE ONUNLA MESAJLASMAK ICIN YUKLEDIM KELIMESI KANAATIMIZCE
HER SEYI BERBAT EDER. KESIN BU ULKE ABD'DIR VE SEN DE ORDAN OZEL BIRI
ILE [MESAJ LASMAK iCIN] ISTE BUNU YUKLEDIN IDDIASI ILE ISLEM YAPILIR.
HEM O KISININ [SMJ ILE KENDILERINCE ORGUTSEL BAGI KURMUS OLURLAR ..
UNUTMAYIN BO[Y)LE BIR PROGRAM YUKLEDIGIMI HAT. IRLAMIYORUM
HATIRLASAM KULLANSAM KESIN BILIRDIM TEZI ILE HAREKET EDECEGIZ HER
CEVABIMIZDA."

8. ByLock Verilerinin Niteligi, Anlamlandiriimas ve Kisilerle Eslestirilmesi

58. Sug isnadi altindaki kisilerin adli sorusturma ve kovusturmalar kapsaminda el
konulan cihazlarinda tespit edilen ByLock programmna dair kurulum dosyasi gibi dijital
veriler disinda ByLock verileri esas olarak iki kaynaga dayanmaktadir: Bunlardan ilki, MIT
Bagkanhg: tarafindan elde edilen ByLock kullamcilari, user-ID'ler, mesaj, e-posta, sesli
goriisme bilgileri ile bu bilgilere ait log kayitlarint igeren ham kiitlik verileridir. ByLock
sunucusundan elde edilen bu ham veriler, sunucudaki verilerin tamamini degil bir kismint
olusturmaktadir. Digeri ise ByLock IP'lerine Tiirkiye'den erisimleri gosteren internet trafigine
ait CGNAT verileridir.

59. Ankara Cumbhuriyet Bagsavcilifina teslim edilen ham ByLock verisinin imaji
almarak bir kopyasi incelenmek {izere KOM Daire Bagkanligina gdnderilmis, diger bir imajt
da adli emanette -kilitli kasada- muhafaza altina alinmistir. EGM Raporunda yer aldigi
sekliyle ham veriye ait imajin HASH degeri 32el708f36e426f4af83cce32a0f5087'dir. Bu
imajlar kilitli kasalarda muhafaza edilmektedir. Adli birimlere gére CGNAT verileri de
-farkl kaynaklardan teyidi miimkiin oldugundan- degistirilmesi ve biitiinliigliniin bozulmasi
miimkiin olmayan verilerdir.

60. Sorusturma birimlerince diizenlenen raporlarda ifade edildigine gire ByLock
verileri KOM Daire Bagkanlig: tarafindan teslim alindiktan sonra il birimleriyle paylasiimis
ve eslestirilen aboneliklere ait gergek kullamci tespitlerinin yapilmasi saglanmistir, Il
birimlerince, ByLock uygulamasina baglanan ADSL/GSM numaralarini gergekte kimin
kullandigina yonelik analiz ve saha ¢aligmalart yapilmaya baglanmistir. Bu calismalarin
ByLock verilerindeki profil bilgileri (kullamcr ady, sifre, ad, genel mesaj) iizerinden roster
(bagka kullanicilarin verdigi isim), grup bilgileri ve mesaj igeriklerinin incelenmesi suretiyle
yapildig: belirtitmistir. Bu sekilde siipheli/saniklar hakkinda tespit edilen ByLock verilerinin
tamarminin raporlanarak dosyalarina génderildigi ve kurtarilabilen tiim verilerin bu raporda
yer aldig1 ifade edilmistir.

61. Yine aym raporlarda belirtildigi tizere MIT tarafindan Ankara Cumhuriyet
Bagsaveilifina teslim edilen ham verinin okunabilir olmamasi sebebiyle arayiiz programi
yardimt olmaksizin user-ID bazli ayristirilmast miimkiin olmamustir. ByLock veri tabanina ait
ham veriler, veri tabani sistematiginde ayr1 tablolar halinde dizinlenmis; tablolarda yer alan
veriler, igerigindeki kodlar kullanilarak tablolarla iliskilendirilmistir. Ankara Cumbhuriyet



Bagsaveihgmin talimatiyla geligtirilen arayiiz, bir user-ID'ye bagh tablolarda yer alan tiim
verilerin sistemsel olarak cekilmesi ve bu verilerin olusturulan ByLock Tespit ve
Degerlendirme Tutanagi'nda yer almasi esasina gore galismaktadir. Bu tutanaklar user-ID'nin
kullanicist oldugu tespit edilen kisiye iligkin olarak yiiriitiilen sorusturma ve kovusturma
dosyalarma eklenmektedir. Heniiz ¢Sziimlenemeyen verilere yonelik caligmalar devam
etmektedir. Bu siiregte herhangi bir tespit olmasi halinde ilgili il Cumhuriyet bagsaveihigina
gonderilmektedir.

62. Bu dogrultuda ilgili raporlarda Tiirkiye ile ByLock sunucusunun bulundugu
iilke olan Litvanya'nin aym saat diliminde oldugu ve bu sebeple ByLock uygulamasina
Tiirkiye'den baglanti saglayan aboneler agisindan ByLock veri tabanmnin tarih/saat bilgisi ile
kullanicilara ait tarih/saat bilgisinin senkronize oldugu vurgulanmistir, S8z konusu raporda,
ByLock verilerinin dijital ortamda incelenmesine dair -yarg: kararlarinda da deginilen- teknik
calismalar su sekilde agiklanmustir:

“ByLock verileri MySQL veri tabamnda saklanmaktadir. MySQL agik kaynakl bir
iliskisel veri tabam yonetim sistemidir. Verilerin agilabilmesi i¢in ilk olarak MySQL veri
tabanmmin ve veri tabam yénetim araglarmdan (phpMyAdmin, MySQL Workbench, Heidi
Sql vb.) biri yiklii olmahdir. MySQL veri tabani yinetim araglarmmdan herhangi bir
tanesinin yiklenmesiyle ByLock verilerine ait tablolar gorviinir hale gelecektir. Tablolar
'"ACTION', ‘ATTACHMENT', 'CALL HISTORY', 'CHAT' 'CLIENT, 'EXCEPTION'
'SETTING’, 'FILE', 'FILE TRANSFER', 'GROUP_MEMBER', 'LOG', 'MAIL', 'ROSTER’,
'USER’, 'USER GROUP'tan olusmakta olup bu tablolar milyonlarca satwlik verilerden
olusmaktadir. Tablolar igerisinde tutulan veriler ID (program tarafindan verilen sayi)
bazlidwr. ByLock veri tabamnda ID 'nin kullanicisinn tespitine yarayan bilgiler parcals bir
sekilde yer almakla birlikte ID’lerin kimin tarafindan kullamldigi yapilan arastirmalar
sonucu tespit edilmektedir.

Sonug olarak, Ankara Cumhuriyet Bagsavciligi'min talimatiyla gelistivilen PHP tabanli
ara yiiz ile arka planda ByLock veri tabamna ait tablolara komutlar gonderilerek ID ye ait
tim veriler ¢ekilip verilerin analizi ve birlestirilmesi islemi gerceklestivilmektedir. Boylece
rapor formatinda ¢ikti alimmasina, ID ler arasinda baglantimn ortaya ¢ikardmasina, igerik
arastirmast yapilarak ID’lerin kullanct tespitine olanak saglanmaktadir. Aym zamanda ID
ile salis arasmda yapilan iliski tespiti sonucuna bagh olarak satusla ilgili yapian
sorgulamalarda sahsa bagl tiim veriler raporlanmakiadir.”

63. ByLock verilerinin degerlendirilmesi agisindan ByLock abone listesinde yer
alan ilk tespit tarihi, abonelerin ByLock uygulamasmin sunucusuna Tiirkiye'den ve VPN'siz
olarak gergeklestirdikleri ilk baglant tarihini ifade etmektedir.

64. Diger yandan yine EGM raporunda ByLock uygulamasina ait verilerin mesaj ve
e-posta igerikleri, profil bilgileri ile arama/aranma bilgilerinden olustugu belirtilmistir.
Rapora g6re veri tabanmda yer alan verilerin yansitildigt Tespit ve Deerlendirme
Tutanagimin Tespit Edilebilen Ik Log Tarihi boliminde yazili bulunan tarih, ByLock
sunucusuna Tirkiye'den gergeklesen baglantilara ait kurtarilabilen ilk log tarihidir. Séz
konusu raporda ByLock veri tabanindaki verilerin kurtarilabilen verilerden ibaret olmasi
(tamaminin kurtarilmamast) sebebiyle 1) bu verilerin CGNAT kayitlari ile kismen farklilik
gostermesinin, 2) ByLock sorgu sonucu, CGNAT kayitlari, ByLock tespit ve degerlendirme
tutanaklan gibi belgelerde yazili log tarihlerinin ilk ve son log tarihi araliklari arasinda
kismen farkliliklar bulunmasinim veya 3) mesaj ya da e-posta almp gonderildigi tespit edilen
bir zaman diliminde log tablosunda sisteme giris kaydi goriilmemesinin mimkiin oldugu,
dolayistyla veriler arasinda bir geliskinin bulunmasindan bahsedilemeyecegi belirtiimistir.



65. Bu durumda ByLock veri tabaninda, kurtarilamamasi nedeniyle belirli tarih ya
da tarihlerde yapilan bazi islemlere iliskin log kayitlar raporlanamayan kisinin o tarihlerde
bu islemler sirasinda sunucuya yaptigi baglantilara iliskin CGNAT kayd: tespit edilebilecegi
gibi VPN kullanarak islem gergeklestiren kisinin CGNAT kaydi bulunmadigs halde ByLock
veri tabaninda islem kaydin raporlanmis olmast mimkiindir. Her iki kaynaktaki verilerin
tamaminin elde edilememesinden kaynaklanan bu farkliigm veriler arasinda uyumsuzluk
bulundugu bigiminde yorumlanamayacag ifade edilmistir.

66. Bununla birlikte teknik raporlarda, ByLock programi ydneticisi tarafindan
15/11/2014 tarihinden onceki log kayitlarmin silinmesi amaciyla bazi iglemler yapidigi
belirtilmistir. Sorusturma birimlerinin tespitlerine gore 6zellikle silme ya da veri {lizerine
bagka bir veri yazma gibi yontemler uygulanmadigi siirece bilisim sistemindeki verinin
tamamen kaybolmamast mumkiindir. Adli sorusturma siirecinde EGM Siber Suglarla
Miicadele Daire Bagkanh@inca ByLock veri tabani {izerinde yapilan veri kurtarma islemleri
bagarilt olmus ve 15/11/2014 tarihinden dncesine ait log verileri de tespit edilebilmistir. Yine
ByLock sunucusunun yoneticisi oldugu degerlendirilen kisinin 15/11/2014 tarihinde bazi
Ortadogu IP adreslerinin ByLock sunucusuna erigimini engelledigini bildirmesine karsmn
kurtartlabilen veri tabani iizerinde yer alan log kayitlarinda ve Tiirkiye'den erisimlere iliskin
CGNAT verilerinde bu tarihten sonraki donemlere ait baglantilarin varlig1 da belirlenmistir.

67. Yargrtay kararlar ile adli ve teknik raporlardaki degerlendirmelere gore bir 6rgit
mensubunun ByLock programint bagarili bir bicimde kullanabilmesi igin baska bir orgiit
mensubunca ByLock programinin varligi, kullantlmas, gizliligi ve 6rglitsel 6nemi konusunda
bilgilendirilmesi gerekmektedir. EGM raporunda da belirtildigi tizere ByLock programinda
kullamm kilavuzu, sik sorulan sorular ve geri bildirim alant gibi béliimler bulunmamaktadir,
Uygulama magazalarinda veya bazi internet sitelerinde programin farkli versiyonlarina
rastlasa bile bir kimsenin kendiliginden bu programi kullanmasma ve bagka kisileri bu
programda arkadas olarak ekleyip onlarla iletisim kurmasina imkén yoktur. ByLock Analiz
Raporu'nda bu uygulamanin ilk user-ID numarasindan itibaren drgiitiin kullaniminda oldugu,
Ankara Cumhuriyet Bagsavciligr tarafindan da ByLock'u sadece indirdigi gerekgesiyle kimse
hakkinda bugiine kadar sorusturma yiirlitiilmedigi belirtilmistir.

B. Bagvurucuya iligkin Siireg

) 68. Basvurucu 1977 yilinda Bolvadin'de dogmus olup bireysel basvuruya konu
olaylarin gectigi tarihte Foga Agik Ceza infaz Kurumunda infaz koruma memuru olarak
gorev yapmaktadir.

69. Darbe tesebbiisii sonrasinda FETO/PDY mensubu olduklari iddiastyla gdzaltina
alinan kisilerin adliye ve ceza infaz kurumu islemlerinin sekteye ugratilmasi amaciyla rgiitle
baglantili olan zabit kitipleri ve infaz koruma memurlarinin is yavaslatma, yangin gikarma
gibi provokatif eylemler gerceklestirecegi seklinde bilgi elde edilmesi iizerine aralarinda
bagvurucunun da bulundugu 144 ceza infaz kurumu ve denetimli serbestlik personeli
hakkinda [zmir Cumhuriyet Bagsavcilifinca sorugturma baglatilmistir.,

70. Ote yandan bagvurucu, terdr orgiitlerine veya devletin milli giivenligine karsi
faaliyette bulunduguna MGK'ca karar verilen yapi, olusum veya gruplarla irtibati oldugu
gerekgesiyle 3/10/2016 tarihli ve 675 sayili Olaganiistii Hal Kapsamimda Alinan Tedbirlere
lligkin Kanun Hiikmiinde Kararname ile kamu gorevinden ¢tkariimistir.



71. Siireg i¢inde bagvurucunun sorusturmaya konu eylemlere istirak ettifine dair
delil bulunmamast (izerine basvurucu hakkinda silahli terdr orglitli liyeligi sugu yoniinden
sorusturmaya devam edilmistir. Sorusturma sirasinda elde edilen delillere gére bagvurucu
hakkinda ByLock kaydina rastlanmustir.

72. Izmir Cumhuriyet Bagsaveilifi tarafindan tamamlanan sorusturma sonunda
hazirlanan 22/5/2017 tarihli iddianamede, EGM-KOM Daire Baskanhgmca yapilan
28/2/2017 tarihli sorgu sonucuna gdre bagvurucunun bizzat kullandigim kabul ettigi GSM
hatt1 tizerinden dort ayri cep telefonuyla ilk defa 13/8/2014 tarihinde olmak tizere ByLock
iletisim programum kullandigr iddia edilmigtir. Bagsaveilik, bagvurucunun FETO/PDY 'iiyesi
oldugundan bahisle silahli terdr Grgiitii tiyesi olma sugunu isledigi kanaatine vararak Izmir
15. Agir Ceza Mahkemesinde (Mahkeme) kamu davast agmugtir.

73. EGM-KOM Daire Bagkanhiginca Mahkemeye sunulan 30/6/2017 tarihli Yeni
ByLock CBS Sorgu Sonucu baslikh raporda, iddianamede belirtildigi sekliyle bagvurucunun
kendi adina kayith GSM hatt: {izerinden IMEI numaralari tespit edilen dort ayri cep telefonu
vasitasiyla ve ilk kez 13/8/2014 tarihinde ByLock iletisim programum kullandig
belirtilmistir.

74. KOM Daire Bagkanliginca bagvurucu hakkinda diizenlenip dosyaya sunulan
5/6/2017 tarihli ByLock Tespit ve Degerlendirme Tutanagi'na gore bagvurucu adma kayith ve
bagvurucunun kullaniminda olan sz konusu GSM hatti kullanilarak ByLock sunucusuna
yapilan baglanti sonucunda olusturuldugu belirtilen veriler asagidaki sckildedir:

i. user-1D numarast "/14205", kullanict adi "serhat1299", sifre "PI121212@)",
adr "Serhat”, mesaj "dllah var gam yok !!!”, son online tarihi "14.01.2016, saat:
20.43.40".

ii. "114205 ID've Bagh Istatistik" bashg altmda "veri” ve "log” olarak
kategorize edilen tespitiere gdre yazisma ve e-posta durumunun aktif oldugu,
gonderilen e-posta sayisi 68 log, toplam e-posta sayist 1.052 veri, gelen arama say1si
30 veri, giris sayist 159 log, alinan e-posta sayisi 74 veri ve 190 log, giden arama
sayist 14 veri, ekledigi arkadas sayist 4 log, alman mesaj sayis1 4 veri ve 172 log,
okunan e-posta sayist 108 log, toplam e-posta sayist 1.052 veti, alnan dosya sayis1 2
log, gonderilen mesaj sayist 7 veri ve 258 log ile silinen e-posta sayismm da 3 log
oldugu goriilmektedir.

iii. "114205 ID'i Ekleyenlerin Verdikleri Isimler (Roster)" baghigi altinda 24
veri bulundugu, gergek kullanicilart tespit edilen ve bu ID'yi listesine ekleyenlerden
bir kisminin da bagvurucu gibi infaz koruma memuru oldugunun belirtildigi, séz
konusu user-ID'ye bir kistm kullamci tarafindan "serhiat” ve "murat sungrr” seklinde
adlar verildigi gézlemlenmektedir.

iv. "114205 ID'nin Eklediklerine Verdigi Isimler (Roster)" baghip1 altinda 25 veri
bulundugu, bu bélimde de user-ID numaras kendileriyle eslestirilen kisilere ait
user-ID, ad-soyadi, T.C. kimlik numarasi ve meslek bilgileri ile heniiz kime ait
oldugu belitlenemeyen user-ID numaralarma yer verildigi, bu kisilerin bir kismina

bagvurucu tarafindan isimler verilerek kisi listesine eklendiginin belirtildigi
goriilmektedir.



v. "114205 ID'nin Katidigi Gruplar ve Gruplarm Kisi Listesi” bashg altinda
toplam 5 grup bulundugu, bu bes grupta da gruplara dahil olan user-ID numaralarina
ve bu numaralarin tespit edilebilen kullanicilarina ait kimlik bilgilerine; "174205
ID've Bagl Kisi Listesi” baghi altinda 27 adet user-ID numarasina ve bu
numaralarin tespit edilebilen kullanicilarina ait kimlik bilgilerine; "114205 ID'ye
Bagl Mail Listesi” baghigi altinda 24 adet user-ID numarasina ve bu numaralarm
tespit edilebilen kullanicilarma ait kimlik bilgilerine yer verildigi anlasilmaktadir.

vi. "114205 ID've Bagl Yazismalar” bagh@i altinda 244869 user-ID numarali
kullaniciyla 9/9/2015 tarihinde ve 17.38.09 ile 18.10.24 saatleri arasinda yapilan;
sahibinin [S.A.] oldugu belirlenen 329688 user-ID numarah kullaniciyla 6/6/2015
tarihiyle (saat 23.55.07'den itibaren) 29/10/2015 tarihi (saat 20.23.08'e kadar)
arasinda yapilan mesajlagsma iceriklerine yer verilmistir.

vil. "1142051 ID'ye Bagh Mailler” bashg: altinda, baska kullanicilar tarafindan
bu user-ID numarali kullaniciya gonderilen, igerigi belirlenmig veya -sifresinin
goziimlenememesi nedeniyle- igerigi hentiz belirlenememis e-postalara yer verildigi
goriilmektedir. Igerigi  belirlenebilen e-postalarda  6rgiitle  baglantili  6zel
isletmelerden mal ve hizmet alimi yapilarak bu isletmelere destek olunmasinin
istenildigi, soz konusu isletmelere yonelik hukuki inceleme stiregleriyle ilgili orgiit
mensuplara  bilgiler verildigi ve Orgiit evi olarak kullanilacak yerlerle ilgili
planlama yapildig1 gériilmiistiir. Ayrica yaygin mesajlasma programlarmin devlet
tarafindan takip edildigi ve bu programlarla yapilan tiim iglemlerin kayit altma
alindi@ yoniinde uyartlarda bulunularak séz konusu programlarm kullaniimamas
tavsiye edilmistir. E-postalarda, orgiit tiyesi kisiler hakkinda ytiriitiilen sorusturma ve
kovusturma stiregleriyle ilgili bilgiler verilerek bu kisilerin orgiitsel eylemlerinden ve
tavirlarindan dvgiilerle bahsedilmis; 6rgiite yonelik sorusturmalar sirasinda adli
sorugturma birimlerinin yontemleri hakkinda bilgiler aktarilarak bu yontemlere karst
ne gekilde savunma yapilmasi gerektigine dair tavsiyelerde bulunulmustur, Orgiitsel
motivasyonun artirtlmasi igin 6rgiit lideri Fetullah Giilen'in talimatlarinin aktarildig
ve Orgiit liderinin konusmalarinin yayimlandigi internet sayfalanmin takip edilmesi
istenilmistir.

viil. "114205 ID'nin Arama Kayitlar" baghg altinda, séz konusu program
kullanilarak farklt ByLock kullanicilariyla yapilan 44 arama kaydina dair tespitlere;
"114205 ID'ye Bagh Log Tablosu" baghg: altinda, Android isletim sistemli cihaz
kullamlarak 8/11/2014 ile 14/1/2016 tarihleri arasinda ByLock iletisim sistemine
yapilan 159 adet "Jogin" islemine; "114205 ID've Bagh Tim Log Tablosu" bashg
altinda da, 08.11.2014 ila 14.01.2016 tarihleri arasinda ByLock iletisim sistemine
yapilan toplam 926 adet "login”"islemine yer verildigi anlastiimaktadir.

75. Mahkemece, basvurucunun kullammindaki GSM hattmin ByLock sunucusuna

ait hedef IP numaralarina baglamp baglanmadigina, baglanmissa bu siiregteki baz istasyonu
bilgilerinin neler olduguna (CGNAT kayitlar) ve ilk ByLock kullanim tespitinden itibaren
soz konusu GSM hattinin hangi IMEI numarah cihazlarla kullamldigma yénelik arastirma
yapilmigtir. Bu aragtirmanin sonucu Mahkemece su sekilde agiklanmustir:

"Bilgi Teknolojileri Kurumu'na yazilan miizekkereye cevap verildigi, ... ilk baglantiin
13/8/2014 tarihinde saat 13:34:43'de oldugu cep telefonumun Ismet Inomii Mah. ...
Menemen/Izmir adresindeki baz istasyonundan sinyal aldigy, yukarida yazli [BlyLock



upgulamasmn hizmet sundugu IP adreslerinden birden fazlas: ile ¢ok kez baglanti
kuruldugu tespit edilmigtir.”

76. UYAP ortamimna kaydedildigi sekliyle BTK tarafindan tespiti yapilan veriler
sOyledir:

i. ByLock programina ait IP adresleri, basvurucu adma kayitli ve kendisinin
kullandigimi kabul ettigi hatta ilgili GSM operatorii tarafindan tanimlanan her bir IP
numaras! tarafindan yapilan baglanti bilgileri (her bir baglanti icin ayn ayr olmak
iizere genel IP, &zel IP, hedef port, baglanti yapilan cihazin IMEI numarasi, tarih,
saat ve baz istasyonu bilgilerini de igerecek sekilde).

ii. Bagvurucuya ait GSM hattina bagli internet aracihgiyla 13/8/2014 tarihi ve
13.34.43 saati ile 14/1/2016 tarihi ve 22.15.46 saati arasinda ByLock sunucusuna ait
IP adreslerine toplam 12.166 baglant: yapildigi, séz konusu tarihler arasinda hattin
[smet Indnii Mah. ...Menemen/izmir adresindeki baz istasyonu ile izmir'in Foga veya
diger ilgelerindeki ya da farkli illerdeki baz istasyonlarinin kapsama alaninda kaldig
bilgileri (Basvurucu, ikamet adresini Mahkemeye Ismet inénii Mah.
Menemen/izmir olarak beyan etmistir).

iii. ByLock sunucuna ait IP adreslerine baglantt yapildig1 tespit edilen tarih
aralifinda basvurucuya ait GSM hattimn EGM-KOM ByLock sorgu sonucu
raporlarinda belirtilen IMEI numaral: cihazlarla kullamildigi bilgisi.

77. Bagvurucu hakkindaki yargilama iki celsede tamamlanmustir. Basvurucu ilk
celsede yaptigi savunmada suglamayi kabul etmedigini, memuriyete girerken veya gorevi
sirasinda bu drgiit mensuplarinca kendisine herhangi bir konuda yardim edilmedigini ifade
etmistir. Bagvurucu ayrica ByLock kayd: bulunan GSM hattimi kendisinin kullandigin,
ByLock iletisim programimm kullanmadigini, ByLock Tespit ve Degerlendirme Tutanagi'nda
kendisinin ekledigi ya da kendisini ekleyen olarak belirtilen hi¢ kimseyi tanimadigm,
ByLock sunucusuna baglanti saglandigina dair CGNAT kayitlarma bir diyeceginin
olmadigini, yakalandiginda teslim ettigi telefondan énce Samsung 3, General Mobile ve LG
marka ti¢ ayr1 telefon kullandigini beyan etmistir.

78. Bagvurucu miidafii ise ByLock programma dair tespitlerin dijital delil
niteliginde oldugunu, bu delile her asamada miidahale edilebilecegini, bunlarmn hukuka aykirn
sekilde elde edildigini, ByLock programmnm &rgiit kullanimina sunulmadigim, acik
kaynaklardan indirilebilir oldugunu ve mesajlasma programlarimn neredeyse tamamnin
ugtan uca sifreleme yontemi kullandiini ileri stirmistiir.

79. Yargilama sirasinda bagvurucuya ait GSM hatti ile ByLock sunucusuna baglanti
saglanirken kullanilan dért ayri IMEI numarasinin e-devlet projesi kapsaminda hazirlanan
www.turkiye.gov.tr - adli site iizerinden sorgulanmasi neticesinde bu numaralarm
bagvurucunun savunmasinda belirttigi ii¢ ayn model telefona ait oldugu tespit edilmistir.

80. Bagvurucu, Mahkemenin 8/11/2017 tarihli karartyla silahli ter6r Srgiitiine iiye
olma sugundan 7 yil 6 ay hapis cezasina mahkiim edilmistir. Mahkamiyet gerekgesinde,
baslangicta  terdr  kavramimin - hukukumuzdaki  yeri agiklanmms; sonrasinda  hem
FETO/PDY'nin kurulusu, amaglari ve yapilanmastyla ilgili olarak hem de ByLock iletigim
programina, bu programa dair verilerin hukuka uygun delil olduguna ve programin orgiitiin



kullanmina sunulmus, drgiitsel amaglarla kullamlan bir program olduguna dair agiklamalara
yer verilmigtir. Mahk(miyete gerekce olarak bagvurucu hakkinda EGM-KOM tarafindan
diizenlenen ByLock Tespit ve Degerlendirme Tutanag: ile bagvurucunun kullammindaki
GSM hattina dair CGNAT verilerinin birbiriyle uyumlu oldugunun ve bagvurucunun
FETO/PDY mensuplarinin kullanimina sunulan ByLock iletisim programum "serhat]299"
kullanier adiyla kullandiginin tespit edilmis olmasi esas alimustir.

81. Amnilan hilkme ydnelik istinaf bagvurusu Izmir Bolge Adliye Mahkemesi 2. Ceza
Dairesince 31/1/2018 tarihinde esastan reddedilmistir.

82. Yargitay, temyiz edilmesi tizerine Mahkemenin 28/2/2019 tarihli mahkimiyet
hiikmiine yonelik olarak verilen istinaf bagvurusunun esastan reddi kararim onamustir,

1v. ILGILI HUKUK
A. Ulusal Hukuk
1. Kanun Hiikiimleri

83. 2937 sayili Kanun'un 4. maddesinin olay tarihinde yiiriirlitkte bulunan halinin
ilgili kisimlan soyledir:

"Milli Istihbarat Teskilatimm gorevieri sunlardir;

a) Tirkive Cumhurivetinin iilkesi ve milleti ile bitinligime, varligina, bagmsizhgma,
gitvenligine, Anayasal diizenine ve milli giicinii meydana getiren biitiin unsurlarina kars:
igten ve distan yoneltilen mevcut ve muhtemel faalivetler hakkinda milli giivenlik
istihbaratini Devlet ¢apinda olusturmak ve bu istihbaratr Cumhurbaskan, Basbakan,
Genelkurmay Baskam, Milli Givenlik Kurulu Genel Sekreteri ile gerekli kuruluslara
ulastirmak.

i) Dug istihbarat, milli savunma, terorle miicadele ve uluslararasi suclar ile siber
givenlik konularmda her tirli teknik istihbarat ve insan istihbarati usul, arag ve
sistemlerini kullanmak suretiyle bilgi, belge, haber ve veri toplamak, kaydetmek, analiz
etmek ve diretilen istihbarat gerekli kuruluslara ulastrmak. "

84. 2937 say1li Kanun'un 6. maddesinin ilgili kisimlar1 s6yledir:

"Milli Istihbarat Teskilat bu Kanun kapsammndaki gorevlerini yerine getirirken
asagidaki yetkileri kullan:

a) Yerli ve yabanc: her tirlii kurum ve kurulus, tim orgit veya olugumlar ve kisilerle
dogrudan iliski kurabilir, uygun koordinasyon yintemlerini uygulayabilir.

b) Kamu kurum ve kuruluslars, kamu kurumu niteligindeki meslek kuruluglar,
1971072005 tariblive 5411 sayuli Bankacilie Kanunu kapsammdaki kurum ve kuruluslar ile
diger tizel kigiler ve tiizel kigiligi bulunmayan kuruluglardan bilgi, belge, veri ve kayitlar:
alabilir, bunlara ait arsivierden, elektronik bilgi islem merkezlerinden ve iletisim alt
yapisindan yararlanabilir ve bunlarla irtibat kurabilir. Bu kapsamda talepte bulunulaniar,
kendi  mevzuatiarindaki  hiikiimleri  gerekge  gostermek suretiyle  talebin  yerine
getirilmesinden kaginamazlar.



d) Gorevlerini yerine getirirken gizli calisma usul, prensip ve tekniklerini kullanabilir,

g) Telekomiinikasyon kanallarimdan gegen dis istihbarat, milli savunma, terérizm ve
uluslararasy suclar ile siber giivenlikle ilgili verileri toplayabilir.”

85. 5271 sayih Kanun'un "Bilgisayarlarda, bilgisayar programlarinda ve
kiitiiklerinde arama, kopyalama ve elkoyma’ kenar baghkli 134. maddesinin olay tarihinde
yiiriirliikte bulunan héli séyledir:

"(1) Bir su¢ dolayisiyla yapilan sorusturmada, somut delillere dayanan kuvvetli siphe
sebeplerinin varligy ve baska surette delil elde etme imkdnmnm bulunmamast halinde,
Cumhuriyet savcisinin istemi iizerine giphelinin kullandigi bilgisayar ve bilgisayar
programlar ile bilgisayar kiitiklerinde arama yapimasina, bilgisayar kayilarmdan kopya
gikaridmasing, bu kayularm ¢ozilerek metin hdline getirilmesine hdkim tarafindan karar
verilir.

(2) Bilgisayar, bilgisayar programlari ve bilgisayar kiitiklerine  sifrenin
céizilememesinden dolayr girilememesi veya gizlenmis bilgilere ulasilamamas: halinde
¢ozimiin yaplabilmesi ve gerekli kopyalarm alnabilmesi icin, bu arag ve gereclere
elkonulabilir. Sifrenin ¢oziimimin yapimas: ve gerekli kopyalarm alnmas: halinde,
elkonulan cihazlar gecikme olmaksizin iade edilir.

(3) Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki biitiin
verilerin yedeklemesi yapilir.

(4) Ugiincii fikraya gore alinan yedekten bir kopya cikarilarak stipheliye veya vekiline
verilir ve bu husus tutanaga gegirilerek imza altma alwr.

(5) Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki verilerin

tamamunin veya bir kismuin kopyasi almabiliy. Kopyast alinan veriler kigida yazdwrilarak,
bu husus tutanaga kaydedilir ve ilgililer tarafindan imza altina alwr. "

86. 5271 sayili Kanun'un "Delillerin ortaya konulmast ve reddi" kenar bashkli 206.
maddesinin (2) numarah fikrasmn ilgili kismi s6yledir:

"Ortaya konulmas istenilen bir delil asagida yazil hallerde reddolunur:
a) Delil, kanuna aykir olarak elde edilmisse.

"

87. 5271 sayth Kanun'un "Delilleri takdir yetkisi” kenar bashkli 217. maddesi
soyledir:

"(1) Hékim, kararm ancak durusmaya getivilmis ve huzurunda tartisimig delillere
dayandirabilir. Bu deliller hdkimin vicdani kanaatiyle serbesice takdir edilir.

(2) Yiklenen sug, hukuka wygun bir sekilde elde edilmis her tirli delille ispat
edilebilir.”



88. 26/9/2004 tarihli ve 5237 sayih Tiirk Ceza Kanunu'nun "Sildhli orgit” kenar
bashkli 314. maddesinin ilgili kism1 sdyledir:

"(1) Bu kismun dordiincii ve besinci boliimlerinde yer alan suclari islemek amaciyla,
silahly érgiit kuran veya yoneten kigi, on yidan onbeg yia kadar hapis cezas ile
cezalandrilir.

(2) Birinci fikrada tammlanan orgiite diye olanlara, beg yildan on yila kadar hapis
cezasi verilir.”

89. 12/4/1991 tarihli ve 3713 sayili Terdrle Miicadele Kanunu'nun "Teror tanim”
kenar bagliklt 1. maddesi soyledir:

"Terdr; cebir ve giddet kullanarak; bask, kovkutma, yidwma, sindirme veya tehdit
yontemlerinden biriyle, Anayasada belirtilen Cumhuriyetin niteliklerini, sivasi, hukuki,
sosyal, laik, ekonomik diizeni degistirmek, Devletin iilkesi ve milletivle boliinmez
biitinligunii bozmak, Tirk Devietinin ve Cumburiyetin varligini tehlikeye diisiirmek, Devlet
otoritesini zaafa ugratmak veya yikmak veya ele gegirmek, temel hak ve hiirriyetleri yok
etmek, Devletin i¢ ve dis gitvenligini, kamu diizenini veya genel saghg: bozmak amaciyla bir
orgiite mensup kisi veya kisiler tarafindan girigilecek her tiirlii sug teskil eden eylemlerdir.”

90. 3713 sayilt Kanun'un "Terdr suglusu” kenar baghikli 2. maddesi sdyledir:

"Birinci maddede belirlenen amaglara ulasmak icin meydana getirilmis orgiitlerin
mensubu olup da, bu amaglar dogrultusunda digerleri ile beraber veya tek basma sug
isleyen veya amaglanan sugu islemese dahi orgiitlerin mensubu olan kisi teror suglusudur.

Teror orgiitiine mensup olmasa dahi orgiit adina sug isleyenler de terdr suclusu
sayilir.”

2. Yargitay Kararlan

91. Yargitay Ceza Genel Kurulunun 26/9/2017 tarihli ve E.2017/16.MD-956,
K.2017/370 sayih kararinda FETO/PDY'ye iliskin olarak su aciklamalara yer verilmistir:

"FETO/PDY silahli terér orgiti, paravan olarak kullandign dini, din digi diinyevi
emellerine ulagma aracy haline getiren, sivasi, ekonomik ve toplumsal yeni bir diizen kurma
tasavwuruna sahip orgit liderinden aldigr talimatlar dogrultusunda hareket eden; bu
amagla oncelikle gii¢ kaynaklarina sahip olmayr hedefleyip giiclii olmak ve yeni bir diizen
kurmak icin seffuflik ve agiklik yerine biyik bir gizlilik igerisinde olmay: siar edinen; bir
istthbarat orgiitii gibi kod isimler, ozel haberlesme kanallary, kaynagr bilinmeyen paralar
kullamip boyle bir orgiitlenmenin olmadigima herkesi inandirmaya calisarak ve bunda
basaril oldugu olciide biyiyip giiglenen, bir yandan da kendi mensubu olmayanlar:
diisman olarak gorip mensuplarini motive eden; ‘Al Nesil' ad verdigi kadrolarla
sistemle ¢atismak yerine sisteme sahip olma ilkesiyle deviete tabandan tavana sizan: bu
kadrolarm sagladigi avantajlarla devlet igerisinde belli bir giice ulashktan sonra
hasimlariny gesitli hukuki gorimimli hukuk digi yontemlerle tasfiye eden; boylece deviet
aygitvn biitiin alt bilesenlerini dnite iinite kontrol altma almayr ve sisteme sahip olmayt
planlayip ele gegirdigi kamu giicimi de kullanarak toplumsal déniisiimii saglamayt

amaglayan; casusluk faalivetlerini de biinyesinde barindiran atipiki/suigeneris bir terér
Orgilitiidur.



Istisare kuruly, dilke, bolge, il, ilce, semt, ev imamiary gibi hiyerarsik bir yopt iceren
insan giiciinii ve finans kaynaklarin orgiitsel menfaat ve ideolojisi gercevesinde kullanip
Tiirkive Cumhuriyeti Devieti'nin tim anayasal kurumlarin ele gegirme amact fasiyan
FETO/PDY silahly teror orgiitii 'gizli yasamak, her zaman korkmak, dogruyu soylememek,
gercedi inkdr etmek'iizerine kuruludur.

Talimatlar yoluyla kollektif bir sekilde mobilize olan, kamu erkinin kritik biirokratik
alanlart bagta olmak iizere, kamusal alam ele gegirme refleksi ile hareket eden, miilkiye,
adlive, emnivet, egitim, istihbarat ve ordu igerisinde kendi ozel hiyerarsisi ile illegal sekilde
kadrolagan, devietin tiim kurumlarima yerlestirdigi orgiit mensuplart ile deviet teskilatin
kendisine hizmet eder hale getiren ve adeta deviet iginde ayri bir deviet yapisi olusturan
drgiitiin lideri Fethullah Giilen tarafindan;

‘Esnek olun, sivrilmeden can domarlart icinde dolamin!; biitin giic merkezlerine
ulagincaya kadar hi¢ kimse varliginizi fark etmeden sistemin ana damarlarinda ilerleyin!’

"Adliye, miilkive veya baska hayati bir miiessesede bizim arkadaglarvmizin meveudiyeti
oyle ferdi mevcudiyetler seklinde ele alimp degerlendirilmemelidiv. Yani bunlar gelecek
adina bizim o initelerde garantimizdir. Bir dlgiide onlar bizim varli§imizin teminatidir.’

‘Zaman heniiz uygun degil. Biitin dinyayr omuzlayp tasiyabilecegimiz zamana dek,
tamam olacagmiz ve kosullarm uygun olacag zamana dek beklemelisiniz! Bilhassa, haber
alma hususunda her zaman hasim cephenin ¢ok oniinde olunmalidir.’

Yoni siz hikim degilsiniz baska kuvvetler var. Bu ilkede degisik kuvvetleri hesap
edecek dengeli, dikkatli, tedbirli, temkinli yiirimekte yarar var ki geriye adim atmayalm...’

Tiirkiye ‘deki deviet yapisi olgiisine gore biitiin anayasal miiesseselerdeki giic ve
kuvveti cephemize cekecegimiz ana kadar her adim erken sayiw. (...} bunca kalabalik
iginde ben bu dinyayr ve diigiincemi sozde mahremivet icinde anlattim. (...) swrmiz sizin
swrmizdir. Soylerseniz siz esir olursunuz.’

‘Daima tedbirli olmaliyiz, daima istisare icerisinde karar alm, ana istisare organ: olan
Bagyiiceler ne karar aldiysa onu uygulaymn (Kald: ki; Basyiiceler’in lideri de kendisidir)
biitiin gii¢ merkezlerine ulagmalyiz ..."

Bir giin bana Ankara’da bin evimiz oldugunu séyleyin, devietin pagasindan séyle bir
tutacagim, devlet uyandiginda yapacagi hicbir sey kalmayacak.' seklinde degisik ver ve
zamanlarda 6rgiit mensuplarina verilen talimatlarda gizlilige atfedilen snem goriilmektedir.

Orgiit, kamu kurum ve kuruluslarina yerlestirdigi personelin aile yasamlarina dahi
miidahale ederek sahislarin kiminle evienecegine de karar vermektedir.

Orgiit, kamu kurumlarmda sayisi bes kigiyi gecmeyen bir orgiit abisine bagh hiicreler
seklinde yapulanmustir. Hiicreler birbirinden haberdar degildir. Bu sekilde bir hiicre agiga
ciksa bile diger hiicrelerin faalivetlerine devam ederek desifre olmalari engellenmektedir.
Iglerinde kat bir askeri disiplin hakimdir.

Orgitiin biitinliigii izerinde tek hakim ve énder Fethullah Giilen olup, orgiit icerisinde
kainat imam: olarak gorilmektedir. Diger yoneticiler onun verdigi yetkiyle onun adina
gorev yaparlar.



Kainat imami inanct ve yedi katl piramidal yapilanmaya sahip FETO/PDY silahly terér
Grgiitinde, orgiil igi hiverargide itaat ve teslimivet katr bir kuraldir. Teslimiyel hem Grgiite
hem de liderin emrine ona atfen verilen géreve adanmighikiir.

Orgiitiin hiverarsik yapilanmasi tabaka-kat sistemine dayanwr. Katlar arasinda gegisler
miimkiin ise de, dordincii kattan sonrasindaki gecigleri onder belirlemektedir. Katlar su
sekildedir:

a) Birinci Kat (Halk Tabakasy: Orgiite iman ve gonil bagt ile bagl olanlar, fiili ve
maddi destek saglayanlardan olusur. Bunlarin bir ¢ogu orgiitin hiyerarsik yapisima dahil
olmayan bilingli veya bilingsiz hizmet ettirilen kesimdir.

b) Ikinci Kat (Sadik Tabaka): Okul, dershane, yurt, banka, gazete, vakyf ve kurum
goreviilerinden olusan sadik gruptur. Bunlar orgiit sohbetlerine katilan, diizenli aidat
ddeyen, az veya ¢ok orgiit ideolojisini bilen kigilerdir.

¢) Ugiincii Kat (Ideolojik Orgiitlenme Tabakasy): Gayri resmi faaliyetlerde gorev alan,
orgiit ideolojisini benimseyen ve ona bagl ¢evresine propaganda yapan kisilerdir.

d) Deérdiincii Kat (Teftis Kontrol Tabakasy): Biitiin hizmeti (legal ve illegal) denetler.
Bagliik ve itaatte dereceye girenler buraya yiikselebilir. Bu tabakaya girenler orgiitte
gocuk yasta kazandirilanlardan segilir. Orgiite sonradan katilanlar genellikle bu katta ve
daha tist katlarda giérev alamazlar.

) Beginci Kat (Organize Eden ve Yiiriiten Tabaka): Ust diizey gizlilik gerektirir.
Birbirlerini ¢ok az tamirlar. Orgiit lideri tarafindan atanan ve devletteki yapiy1 organize
edip yiiriiten kigilerdir.

#) Altmer Kar (Has Tabaka): Orgiit lideri Fethullah Giilen tarafindan bizzat atanan ve
lider ile alt tabakalarm irtibatim saglayan, orgiit ici gorev degisikiikleri yapip azillere
bakan kisilerdir.

g) Yedinci Kat (Kurmay Tabaka): Orgiit lideri tarafindan dogrudan segilenve on yedi
kisiden olusan orgiitiin en seckin kesimidir.

Orgiitiin desifre olmamasi ve Devletin orgiit yapism ¢ozmekte zorlanmast igin orgiit
hiicre tipinde yatay yapilanmaya ézen gostermistir. Hiicreler genellikle en fazla beg kisiden
olusan ve bir abla veya abiye bagl birimlerdir. Hiicredeki kisi sayist bazi kurumlarda iic,
TSK gibi bazi kurumlarda ise birebirdir. Her hiicreden sorumiu bir imam vardur.

FETO/PDY'nin Tirk Silahli Kuwvetlerine, Emniyet Teskilatma ve MIT'e sizan
militanlary, seklen kamu gorevlisi gibi gozitkse de, bu Kisilerin orgiit aidiyetleri diger tim
aidiyetlerinden dnce gelmektedir. FETO/PDY 'nin devletin tasarrufunda bulunmast gereken
kamu giiciing, kendi orgiitsel ¢ikarlart lehine kullanmakta oldugu anlasimaktadir. Cegitli
asamalardan gegirildikten sonra giiclii orgiitsel baglarla baglandigi FETO/PDY 'nin bir
neferi olarak TSK, Emniyet Teskilatt ve Milli Istihbarat Teskilatinda meslek hayatlarma
baslayan  Grgit  mensuplary,  sahip  olduklar: silah ve zor kullanma  yetkilerini
FETO/PDY deki hiyerarsik idistinden gelen emir dogrultusunda seferber etmeye hazir
olacak sekilde bir ideolojik egitimden gecirilmektedir. Bu durum, érait lideri tarafindan
hizmet insant bagligr altinda 'orgiite bagl kisinin azimli, kararly, hizmete karst itaatkar, her
seyin sorumluluguny almast gereken, darbe yediginde azmi bozulmayan, yiiksek riitbelere



geldiginde kendi riithesi degil de hizmetin ritbesini on planda tutom, hizmet icerisinde
yapacag gorevierin zor olabilecegine inanan ve biitiin varligimi, canmi, sevdiklerini hizmet
icin feda etmeye hazir olmasi’ seklinde agiklanmaktadur.,

Emniyet Genel Mudiirligii kodrolarwun etkin  birimlerinde ve TSK'da yapilanan
FETO/PDY, Emniyet ve TSK birimlerinin dogasinda var olan cebir ve siddet kullanma
yetkisinin verdigi baski ve korkutuculugu kullanmaktadir. Orgiit mensuplarinin silahlar
iizerinde gerektiginde tasarruf imkamnn bulunmasi, silahly terér orgiitii sugunun olusmas:
i¢in gerekli ve yeterli olmakla birlikte; 15.07.2016 tarihinde meydana gelen kalkisma
esnasmda TSK icerisinde yapilanp gériniirde TSK mensubu olan ve ancak édrgiit liderinin
emir ve talimatlart ile hareket eden orgiit mensuplarinca silah kullanimis, birgok sivil
vatandag ve kamu gorevlisi sehit edilmistir.

Soz konusu terdr orgiti, nihai amaglarma ulagmak gayesivie oncelikle askeriye,
miilkiye, emniyet, yargi ve diger stratejik dneme sahip kamu kurumlarin ele gegirmek icin
kendilerine engel olacaklarint diigiindigii biirokrat ve personelin sistem disina ¢ikarimasin
saglayarak orgiit elemanlarin bu makamlara getirmigtir,

Bir sug orgiitii, bagtan itibaren sug islemek iizere kurulmus illegal bir yapr olabilecegi
gibi, legal olarak faaliyet gistermekte olan bir sivil toplum orgiitiiniin sonradan bir su¢
Orgiitiine, hatta teror orgiitiine domiismesi de miimkiinditr. Bu kapsamda onceden var olan
ancak hakknda karar verilmedigi igin kamuoyu tarafindan varligs bilinmeyen orgiitiin
hukuki varlik kazanmast mahkemeler tarafindan verilecek karara bagl ise de orgitin
kurucusu, yoneticileri ya da tiyeleri; kurulus tarihinden veya mesru amaglarla kurulup daha
sonra su¢ Orgitine domistigi andan itibaren ceza hukuku bakimindan sorumiu
olacaklardir.”

92. Amlan kararda ByLock iletisim sisteminin ozelliklerine iliskin olarak ise su
aciklamalara yer verilmistir:

"Kullanidmast icin indirilmesi yeterli olmayp 6zel bir kurulum gerektiren ByLock
iletigim sistemi, glighi bir kriptolama yoluyla internet baglantist tizerinden iletisim saglamak
iizere, génderilen her bir mesajm farkl bir kripto anahtary ile sifvelenerek iletilmesine
dayanan bir tasaryma sahiptiv. Bu sifrelemenin, kullamcilarm kendi aralarmda bilgi
aktarirken digiinci kisilerin bu bilgiye izinsiz sekilde (hack) ulasmasin engellemeye yonelik
bir giivenlik sistemi oldugu tespit edilmistir. 2014 yil baglarinda isletim sistemlerine ait
wgulama magazalarinda yer alp bir siire herkesin ulasimma agik olan ByLock'un, bu
magazalardan kaldwilmasindan sonra drgiit mensuplarinca harici bellek, hafiza kartlar: ve
bluetooth yoluyla yiklenildigi yiritilen sorusturma ve kovusturma dosyalarmdaki ifadeler,
mesaj ve e-postalardan anlasgimustir.

ByLock iletisim sistemi 46.166.160.137 IP adresine sahip sunucu iizerinde hizmet
sunmaktadu. Sunucu yoneticisi, uygulamayr kullananlarin tespitini zorlagtirmak amacyla
ayrica 46.166.164.176, 46.166.164.177, 46.166.164.178, 46.166.164.179, 46.166.164.180,
46.166,164.181, 46.166.164.182, 46.166.164.183 no'lu IP adreslerini de kiralamistr.

ByLock iletisim sistemi, Litvanya'da sunucu kiralama hizmeti veren ... sirketinden
kiralanmak suretiyle kullamma sunulmus, sunucu ve IP kiralama islemlerine ait ddemeler
anonimlik igeren yontemlerle (Paysera) yapumistyr. Uygulamay gelistiren ve kullanima
sunan kiginin erigilebilir iletisim bilgileri ile daha énce yapug islere iliskin referanslar
bulunmamaktadir. Uygulamanin tanitimasma yonelik girisimlerde bulunuimanns, boylelikle
kullanier sayismm artindmast ve ticari deger haline gelinmesi hedeflenmemistir.



Global ve ticari anlik mesajlasma uygulamalarinm ‘otorite imzali SSL sertifikast’
kullandigr, bu sertifika ile kullamer bilgilerinin ve iletisim givenliginin sorumlulugunu
sicreti mukabilinde bu otoriteye biraktig, buna kargin ByLock iletisim sisteminde otorite
imzalt SSL sertifikast bulunmadign bilinmekte, boylelikle kullanicilara ait bir takim bilgilerle
haberlesme trafiginin ByLock sunucusu harici bir noktaya akisi engellenmektedir.

ByLock iletisim sistemine ait kaynak kodlari igerisinde Tiirkge 'vetkiniz yok', 'dosya’,
'posta’ ve 'sesli arama’ seklinde ifadeler yer almaktadir. Benzer sekilde kullomict adlarimm,
grup isimlerinin ve ¢ozimlenen sifrelerin bipyiik gogunlugu ile wygulamanm ¢oziimlenen
iceriklerinin neredeyse tamami Tirkge ifadelerden olusmaktadir.

ByLock iletigim sisteminin akilli telefonlara yiiklendikten sonra kullamlabilmesi igin
kullamct adi/kodu ve parolanmn, akabinde cihaz iizerinde rastgele el hareketleriyle
olusturulan kullamciya ozel giighi bir kriptografik sifrenin belirlenmesi ve bu bilgilerin
uygulama  sunucusuna  kriptolu olarok iletilmesi gerekmektedir. Boylece, kullanict
bilgilerinin ve iletisimin giivenliginin azami sekilde korunmasi amaglanmigstir.

Global ve ticari wygulamalarm aksine, kullamcilarin tespitini zorlastwmak igin ByLock
iletigim sistemine kayit esnasmda kullanicidan telefon numarasi, kimlik numarasi, e-posta
adresi gibi kisiye ait ézel bir bilgi talep edilmemekte, sms sifre veya e-posta yoluyla
dogrulama isleyisi bulunmamaktadir.

ByLock iletigim sistemi iizerinde telefon numarasi veya ad-soyad bilgileri ile arama
yapilarak kullanicr eklenmesine imkan bulunmamaktadir. Diger taraftan ByLock iletisim
sisteminde benzer uygulamalarda bulunan telefon rehberindeki kigilerin uygulamaya
otomatik olarak eklenmesi dzelligi de bulunmamaktadr.

ByLock iletisim sisteminde kullanmcilarin haberlesebilmesiicin her iki tarafin onceden
temin ettikleri kullamcy adlarm ve kodlarm eklemeleri gerekmekte, ancak bu asamadan
sonra tavaflar arasinda mesajlasma baglayabilmektedir. Bu bakimdan kullanicilarin dahi
istedigi zaman bu sistemi kullanma imkan bulunmamaktadir. Bu kurgu sayesinde uygulama,
sadece olusturulan hiicre tipine uygun sekilde bir haberlesme gerceklestirilmesine imkdn
vermektedir.

ByLock iletisim sisteminde, kriptolu anlik mesajlagma, e-posta gonderimi, ekleme
yoluyla kisi listesi olusturma, grup i¢i mesajlasma, kriptolu sesli gériisme, gorintii veya
belge gonderebilme dzellikleri bulunmaktadir. Boylece kullamcilarm, drgiitsel mahiyetteki
haberlesmelerini  baska  herhangi  bir  haberlesme aracwma ihtiyag  duymadan
gerceklestirmesine olanak saglanmistir. Kullamedarn tiim iletisimlerinin ByLock sunucusu
lizerinden yapimasi, buradaki gruplarin ve haberlesme iceriklerinin uygulama yoneticisinin
denetim ve kontroliinde olmasim da miimkiin hdle getirmistir.

Kullamcilar, silmeleri gereken verileri silmeyi unutsa dahi ByLock iletisim sisteminin
cihaz iizerinde manuel isleme gerek duymaksizin gitvenlik bakimindan haberlesme icerigini
belirli bir sire sonra otomatik olarak silme ézelligi sayesinde, olasi bir adli islem
neticesinde cihaza el konulmas durumunda kullanicy listesindeki kigilere ve haberlesmelere
iliskin gegmis verilere erisim engellenmektedir.

Kullamer tespitinin onlenmesi ve haberlesme gitvenligi icin alman bir diger givenlik
tedbiri ise; ByLock'a ait sunucu ve iletisim verilerinin, uygulama veri tabaninda da kriptolu
olarak saklanmasidr.



ByLock kurgusunun aldig1 onlemlerin yam swa, kullamelar da kendilerini gizlemek
amaciyla birtakim onlemler almis, bu cercevede haberlesme igeriklerinde ve uygulamadaki
arkadas listelerinde, kisilerin gercek bilgileri yerine orgiit igindeki 'kod adlarina’ yer verip
¢ok haneli parolalar belirlemislerdir.

Tiirkiye'den ByLock'a erisim saglayan kullanicilar, kimlik bilgilerinin ve iletisimin
gizlenmesi amaciyla VPN kullanmaya zovlanmstir.

Arama motorlar iizerinden ByLock'a iliskin sorgulamalarin neredeyse tamami Tiirkiye
tizerinden gergeklestivilmistir.

ByLock'a iliskin sosyal medya ve web siteleri gibi internet kaynakl paylagimlar
cogunlukla sahte hesaplar vizerinden yapumistir.

Biyiik bir kullamcr kitlesine sahip ByLock iletisim sistemi, 15.07.2016 tarihinde
gergeklestirilen  darbe  girisimi  oncesinde Tiirk ve yabanci  kamuoyu tarafindan
bilinmemektedir.

ByLock iizerinden yapilan iletisimin ¢ézimlenen iceriginin  tamamina  yakim
FETO/PDY mensuplarina ait érgiitsel temas ve faalivetlere iliskindir. Bu kapsamda
bulusma adreslerinin degistirilmesi, yapilacak operasyonlarm onceden bildirilmesi, érgiit
mensuplarmmn yurt iginde saklanmasy igin yer temini, yurt dismma kagis icin yapdan
organizasyonlar, himmet toplantilar, aqiga alman veya meslekten ¢ikardan orgiit
mensuplarma para temini, Fethullah Giilen'in talimat ve goriislerinin  paylasimast,
Tiirkivelyi terorii destekleyen iilke gibi gostermek amacima yénelik faaliyeite bulunan
birtakim internet adreslerinin paylasilmasi ve bu sitelerdeki anketlerin desteklenmesi,
FETO/PDY'ye yénelik yiriitilen sorusturma ve kovusturmalarda sipheli veya samiklarm
hdkim ve Cumhuriyet savcilarmca serbest birakimasiun saglanmasi, érgiit mensuplarina
miidafii temin edilmesi, érgiit iiyelerinden kimlere operasyon yapildigima ve kimlerin desifre
olduguna iliskin bilgilerin paylasimasi, operasyon yapumast ihtimali olan yerlerde
bulunulmamasi ve bu yerlerdeki érgiit icin énemli dijital verilerin arama-tarama mesulii
olarak adlandirilan  kisilerce énceden temizlenmesi, kamu kurumlarimda FETO/PDY
alephine goviis bildiren veya yapanmayla miicadele edenlerin fislenmesi, desifre oldugu
diisiiniildiigiinde ByLock iletisim sisteminin kullanimina son verilecegi ve Eagle, Dingdong
ve Tango gibi alternatif programlara gegis yapacagmn haber verilmesi, yapilanmaya
mensup kisilerin savunmalarinda kullanabilmeleri amaciyla hukuki metinler hazirlanmast
gibi orgiitsel niteligi olan mesajlar génderildigi anlasimistir.

Uygulamadaki gruplarin Bolge Bayan, Etiitciiler, Ev abileri, Imamlarim, Okulcular, 8
abiler, 8 birimciler, 8 biiyiik bilge, Bolgeciler, Il Mezuncular, Talebeciler, Universiteciler,
Zaman Gonilliler, Mesul, Mesuller, Izdivag seklindeki adlar: dreiitin jargonuyla ve hiicre
tipi hiyerarsik yapilanmasiyla uyumludur.

15.07.2016 tarihinde gergeklestivilen darbe girisimi sonrasmda adli sorusturma
islemlerine tabi tutulan giipheliler, ByLock iletigim sisteminin 2014 yilmin basindan itibaren
FETO/PDY silahl terér Grgiit tiveleri tarafindan orgiitsel haberlesme aract olarak
kullamidigi yéniinde ifade vermislerdir.”

93. Kararda ByLock iletisim sistemindeki veri tespitlerinin hangi koruma tedbiri
kapsaminda incelenmesi gerektigine iliskin olarak yapilan agiklamalar soyledir:

"Bilgisayarlarda, bilgisayar programlarinda ve kitiklerinde arama, kopyalama ve
elkoyma koruma tedbiri, CMK'nun 134. maddesinde diizenlenmigtir. Bu koruma tedbiri,



CMK'nun 116 ve 134. maddeleri arasmda diizenlenen ‘arama’ ve ‘elkoyma’ koruma
tedbirlerinin ozel bir gérimiiming olusturmaktadir.

Bilgisayar kitiiklerinin sadece hard disk seklinde anlasiimamas: gerekir. Bilgisayar
kiitikleri, internet servis saflayicilarinin internet evigimi sagladiklar: kullameiara ait IP
no'larim ve diger erigim bilgilerini depoladikiar: veri tabanlarm da ifade etmekte[dir] ...

Nitekim Adli ve Onleme Aramalari Yoneimeliginin ‘bilgisayarlardo, bilgisayar
programlarinda ve kiitiklerinde arama, kopyalama ve elkoyma’ bashikly 17. maddesinin
yedekleme islemini diizenleyen tigiincii fikrasy, yedekleme iglemininin, bilgisayar aglart ve
diger uzak bilgisayar kiitiikleri ile ¢ikarabiliv donammlary hakkinda da uygulanacagim
diizenlemistir. Yonetmelikte yer alan “Bu islem, bilgisayar aglari ve diger uzak bilgisayar
kiitiikleri ile gikaridabiliv donammlart hakkinda da uygulony' ibaresi ile olay yerindeki
bilgisayarlarmn yam sira uzak bilgisayar kiitiklerine de erisim saglanabilecektir,

.. [nternet ortaminda gergeklestirilen iletisime iliskin kayitlar, bilgisayar kitigiinde
kayit altima almdigindan, bu iletisim kayitlart hakkmda CMK'nun 134. maddesinin birinci
fikrasi geregince arama, kopyalama ve elkoyma koruma tedbirleri uygulanabilir ..."

94. Kararda ByLock programu yoniinden yapilan nihai degerlendirmeler ise soyledir:

".. ByLock iletisim sisteminin kullanim: sonucunda olusan verilerin tespiti, CMK 'nun
135. maddesinin birinci fikrast veya 2937 sayiy Kanunun 6. maddesinin ikinci fikrasi
kapsamwnda olmayp CMK'mun ‘bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde
arama, kopyalama ve elkoyma' baslikl 134. maddesinin birinci fikrast kapsammdadr ...

ByLock iletisim sisteminde baglanti tarihinin, baglantiyr yapan IP adresinin, hangi
tarihler  arasinda  kag  kez  baglanti  yapildigiun,  haberlesmelerin  kimlerle
gergeklestivildiginin ve igeriginin tespiti miimkiindir. Bu kapsamda, baglanti tarihi ve
baglantiyr yapan IP adresi ile hangi tarihler arasmda kag kez baglantt yapildigmmn
belirlenmesi durumunda, somut olaym kosullarina gore kisinin bu ozel iletisim sisteminin
bir parcasi oldugu kabul edilecek, ayrica bu aga dahil olan kisilerin ag icinde baska kisi ya
da kisilerle yaptiklary giriisme igeriklerinin olmast da aranmayacaktir. Haberlesmelerin
kimlerle yapidigmn ve iceriklerinin tespiti ise, kisinin teror orgiitii igindeki hiverarsik
konumunun (0rgiit yoneticisi/irgiit fivesi) belirlenmesinde yol gésterici olacaktrr,

ByLock iletisim sisteminin FETO/PDY silahli terér orgiitii mensuplarinm kullanmalart
amacwyla olusturulan ve minhasiran bu teror orgiitinin bir kistm mensuplary tarafindan
kullanilan bir ag olmasi nedeniyle; orgiit talimaty ile bu aga dahil olundugunun ve gizliligi
saglamak icin haberlesme amacwyla kullamldiginm, her tirlii siipheden uzak, kesin kanaate
ulastiracak teknik verilerle tespiti, kisinin orgiitle baglantisini gosteren bir delil olacaktr ..."

95. Yargitay Ceza Genel Kurulunun 24/1/2019 tarihli ve E.2018/16-417, K.2019/44
sayih kararimmn ilgili kismi soyledir:

"ByLock veri tabani iizerindeki incelemeler sonucunda, ByLock sunucusunun IP lerine
baglanmalar: nedeniyle sunucunun log kayitlarnda tutulan IP adreslerine ait abone
bilgileri belirlenebildigi gibi ByLock sunucusunda kayd: olan lullamcilarm User-ID
numaralari, kullanict adi ve sife bilgileri, sisteme baglanti tarihleri (log kayitlary), User-ID



ekleyen diger kullamcilara ait bilgiler (voster kayitlary), ByLock kullamicisinm kurdugu ya
da katldig1 gruplar, mesaj igerikleri gibi verilerin bir kismi ya da timimin tespiti ve
cozimii de gerceklestirilebilmekiedir. Dolayisiyla, KOM Daire Baskanhgmea yiiriitiilen
calismalarla bir kismi ya da timii tespit edilen bu verilerin degerlendirilmesi sonucunda,
sistem tarafindan atanan User-ID numarasmn gergekte hangi kullamciyla eglestirildigi ve
bu kabulii saglayan verilerin neler oldugu hususunda diizenlenen ByLock tespit ve
degerlendirme tutanaginda yer alan bilgiler, sisteme dahil oldugu anlasilan ByLock
kullameisimin gergekte kim olduguna ve bu kisinin terér orgiitii icerisindeki hiyerarsik
konumuna yonelik onemli bilgiler igerebilmektedir.

Bununla birlikte, ByLock sistemine dair yukarida belirtilen teknik analizler ve
kronolojik rapor dikkate alindiginda; gercekte ByLock sistemine (agma) dahil olan kisinin,
Tiirkiye've ait olmayan IP'ler iizerinden ByLock sistemine baglanmasi nedeniyle, ByLock
IP'lerine baglanti yaptigma dair CGNAT kayitlarma ulagilamayabilecegi gibi, KOM
birimlerince ByLock sunucu verileri iizerinde yapilan incelemenin heniiz sonuglanmamasi
veya bu incelemelere ragmen bu kisive ait olan verilerin kurtarilamamas: -
¢oziimlenememesi nedenleriyle User-ID numarasy, kullanict ady, sifre, log kayitlar, roster
bilgileri veya mesaj icerikleri gibi verilerin heniiz tespit edilememis olmast ya da incelemeye
ragmen tespit edilememesi de soz konusu olabilmektedir. Ancak bu durumda dahi, baska
kullamicilara ait kurtarilan - ¢oziimlenen roster kayitlary, mesajlar vb. verilerin iceriginin
degerlendirilmesi sonucunda, ByLock programwm kullandigr hilde kendisine ait veriler
heniiz bulunamayan ya da ¢ozimlenemeyen diger kullamcilarm da kim olduklary tespit
edilebilmekte, boylelikle basta kullamcisi belli olmayan bir User-ID numarasinin gercekie
kime ait oldugu da belirlenebilmektedir. Gergek kullamcist bu sekilde belirlenen User-ID
numaralarma  iliskin - olarak da  ByLock tespit ve deferlendirme  tutanaklar:
diizenlenebilmektedir.

Ote yandan, ByLock tespit ve degerlendirme tutanagmin diizenlenmesinden onceki bir
tarihte, failin abonesi oldugu bir ADSL ya da GSM aboneligi iizerinden ByLock sistemine
baglanty yapudigi ve sisteme kayut yapilarak User-ID numarasi alimdigr belirlenerek bir
User-ID numarasinn faille (abone) eslestirilmesi de miimkiindiir. Kural olarak bu yondeki
tutanaga istinaden de ilgili abonenin ByLock User-ID numarast alarak sisteme dahil oldugu
anlasilabilmektedir.”

96. Yargitay Ceza Genel Kurulunun 27/6/2019 tarihli ve E.2018/16-418,
K.2019/513 sayilt kararinm ilgili kisimlari séyledir:

"ByLock sunucusuna ait 9 adet IP adresine Tirkiye IP'lerinden baglanan abonelerin
bu baglantlaring dair internet trafik kayularim iceren ve operatorier tarafindan tutulan
CGNAT (HIS) kayrlar ise bir cesit iist veridir. Bu veriler; aboneye ait IP adresinin ByLock
sunucusuna ait IP adreslerine baglandigin belirlediginden, kisinin ByLock sistemine dahil
olmus olabilecegi konusunda onemli bir emare olmakla birlikte, IP adreslerine baglant:
yapmanin Gtesinde ilgili aboneye sisteme dahil olmast igin User-ID numaras: atamip
atanmadigy ve atanmigsa by numaramn ne oldugu konusunda bilgi icermemektedir.

Dolayisiyla, KOM'un ByLock sunucu verileri iizerinde devam eden incelemelerinin
hentiz  tamamlanmamas:  ya da  incelemeye ragmen verinin kurtardamamasi —
coziimlenememesi nedeniyle kisinin herhangi bir User-ID numarasiyla eslestirilemedigi
hdllerde de, ByLock sunucusuna ait IP'lere baglanti yaptugimn CGNAT kayitlart
dogrultusunda tespit edilmesi milmkiindiir. Bu durumda kiginin, ByLock sistemine baglanma
yomiinde bir hareketi olmakla birlikte heniiz kullanici adi ve sifre olusturmak suretiyle
User-ID numarast almadigy, bu nedenle sisteme dahil olmadigy ya da gergekte User-ID
numarast alip  hemiz  veriler iizerindeki incelemenin devam etmesi veya verilerin



kurtarilamamas: — ¢oziimlenememesi nedenleriyle bu User-ID numarasimin kendisiyle
eslestivilemedigi anlasilabilecegi gibi, ByLock sunucularina tuzak yontemlerle (Morbeyin
vb.) yonlendirilmis olabilecegi sonucuna da ulagilabilmektedir. Bununla birlikte, ByLock
kronoloji raporundan; CGNAT kayitlarima gore ByLock sunucusuna ait IP'lere baglanti
sagladigr belirlenen GSM abonelerinden 11.480 GSM abonesinin, ByLock IP'lerine olan
baglantlarmin ~ Morbeyin  uygulamalariyla  gerceklestivildiginin  tespitine  iliskin
bilgilendirme yazilarmm ilgililerin sorusturma ve kovusturma dosyalarina ginderilmis
oldugu da dikkate almmalidyr.

Gelinen noktada, kiginin ByLock sistemine (agma) dahil oldugunun belirlenebilmesi
agisindan, oncelikle  ByLock sunucusunda kayuli bir User-ID numarasimn  kisiyle
eslestirilmesine dair veriler igeren ByLock tespit ve degerlendirme tutanagmin, bu belgenin
bulunmamast hdlinde de varsa samga ait oldugu belirlenen ByLock User-ID numarasmi
icerir tutanagm getirtilerek tutanaklarda yer alan veriler samga anlatildiktan sonra samk
ve varsa miidafisinden diyeceklerinin sorulmasi gerekmektedir.

Bu itibarla, failin bilerek ve isteyerek ByLock sunucusunda kayith bir User-ID
aldiginin belirlenmesi; ByLock sistemine dahil olup ancak bir orgiit iiyesinin sahip
olabilecegi gizli haberlesme imkdmina kavustugunun, dolaywswla en azindan FETO/PDY
silahly teror orgiitii iiyesi oldugunun kabulii icin gerekli ve yeterli olacaktr. Ayrica bu aga
dahil olan kisilerin ag icerisinde baska kisi ya da kisilerle yaptiklart goviisme igeriklerinin
olmast da aranmayacakiw. ByLock sistemine dahil olan failler yonimden sistem icerisindeki
haberlesmelerin kimlerle yapildiginin ve iceriklerinin tespiti ise ancak fail hakkinda orgiit
yoneticiliginden dava agumig olmasi ve failin érgit yineticisi oldugunun belirlenmesi
agisndan meveut delillerin yelersiz goriilmesi hélinde yol gésterici olacaktir.

Bununla birlikte, User-ID bilgisi iceren her iki tutanakta yer alan tespitlere ragmen,
ByLock sunucularma ait IP'lere baglantisy saptanan IP adreslerinin ait oldugu sanik adina
kayuls GSM ya da ADSL aboneliginin veya bu abonelikler iizerinden internete baglanan
cihazlarin samgin bilgisi ve rizast dahilinde ya da haricinde daimi veya gegici siireyle bir
baskasy tarafindan kullamidigina, bu abonelikler iizerinden kurulan internet baglantist igin
gerekli sifre gibi bilgilerin baskalariyla paylasidigma ya da haksiz olarak ele gegirildigine
vb. yomelik savunmalar karsisida ya da dosya kapsamina gire User-ID numarastmn tespit
edilenden farkl bir kisiye ait olduguna yomelik bir siiphe olusmast durumunda, User-ID
bilgisi iceren tutanaklarm, samgm kendisi disinda, abonelikleriya da internet baglanti vb.
sifrelerini kullandsgm iddia ettigi kisiye air acikca belirtecegi bilgilerle veya yapilacak
arastirmalar sonucunda elde edilecek verilerle birlikte degerlendirilmesi; yine savunmanin
igerigine ve dosya kapsamina gore gerekli gorildiig takdirde ayrica, ByLock sunucu
IP'lerine baglandig tespit edilen IP adresine ait olup samgin kullandigy belirlenen ADSL ya
da GSM numarasina iliskin CGNAT sorgu kayilart ve varsa GSM numarasmun HIS
kayitlary ile KOM'un giincel ByLock sorgu sonuglarina dair raporun da getirtilerek, elde
edilen verilerin bir biitin olarak degerlendirilmesi gerekmektedir."

97. Terdr suglanna iliskin davalarin temyiz mercii olan Yargitay 16. Ceza
Dairesinin 18/10/2018 tarihli ve E.2017/4314, K.2018/3545 sayili kararinn ilgili kisimlari
sOyledir:

"ByLock iletisim sistemi, FETO/PDY silahly terér orgiitii mensuplarmmn kullanmalart
amacyla olusturulan ve mimhaswran bu sug Srgitiniin bir kisum mensuplart tarafindan
kullanilan bir ag olmas nedeniyle; érgiit talimati ile bu aga dahil olundugunun ve gizliligi
saglamak igin haberlesme amacwla kullanddiginm, her tirli sipheden uzak, kesin kanaate
ulastiracak teknik verilerle tespiti halinde, kisinin orgiitle baglantism gésteren bir delil
olacag, bu minvalde;



... kiginin orgiitsel gizliligi saglamak ve haberlesmek amaciyla  ByLock sistemine
girdiginin ve bu sistemi kullandigim, User-ID, sifre ve grup elemanlarmt igerir ByLock
tespit degerlendirme tutanagi ve CGNAT kayutlarm igeren belgeler ile kesin olarak
kanitlanmasinm zorunlu oldugu hususlar: gozetilmekle;

Somut olayda; Deniz Kuvvetleri Komutanhgmn 07.11.2016 taribli yazist ile
FETO/PDY iiyelerince kullanilan 'ByLock and Chat' programnt kullandigy tespit edilen
asker salislar hakkinda bagslatilan sorusturmada, Emniyet Genel Miidirliigii KOM Daire
Baskanligy tarafindan diizenlenen belgeye dayambip ByLock kullamcisi oldugu kabul
edilerek mahkumiyetine karar verilen samigin kimlik bilgilerinin istinaf asomasmdan sonra
Ankara Cumhuriyet Bagsaveiigmmn 27.12.2017 tarihli 730.10.00-2017.865319 sayil rapor
eki ile yapilan tespit ve degerlendirmelerde 'morbeyin' listesinde yer aldigmn bildirilmis
olmas: karsismda hukuki  durumunun yeniden degerlendirilerek tayin ve takdirinde
zorunluluk bulunmasi ... [bozmay1 gerektirmistir]”

98. Yargitay 16. Ceza Dairesinin 11/2/2019 tarihli ve E.2018/5762, K.2019/749
say1li kararinm ilgili kismi sdyledir:

"BlLock programmi telefonuna indirdigini fakat kullanmadon sildigini savunan
samgn, ByLock uygulamaswn kullandign kuskuya yer vermeyecek sekilde teknik verilerle
tespiti halinde, [BlyLock kullamcisi olduguna dair delilin anli sugun vasfinin tayini
agisindan belirleyici nitelikte olmast karsisinda, ilgili birimlerden ayrmtili ByLock tespit ve
degerlendirme raporu getirtilip degerlendirilerek CMK’nin 217. maddesi uyarinca
durusmada samik ve miidafiine okunup diyecekleri sorulduktan sonra bir karar verilmesi
gerekirken eksik aragtirma ile yazili sekilde hiikiim kurulmasi ... [bozmay: gerektirmigtir.] ”

99. Yargitay 16. Ceza Dairesinin 14/2/2019 tarihli ve E.2018/5481, K.2019/891
sayili kararimn ilgili kisimlan soyledir:

"IBlvLock kullamcisi oldugunu kabul etmeyen samgn, [BlyLock wygulamasmi
kullandiginin kuskuya yer vermeyecek sekilde teknik verilerle tespiti halinde, [BlyLock
kullamicist olduguna dair delilin atili sugun siibutu agisindan belirleyici nitelikte olmast
karsisinda, ilgili birimlerden ayrmtli [BlyLock tespit ve degerlendirme raporu ile saniktan
ele gecirilen difital materyallere iliskin inceleme sonuglari da getirtilip degerlendirilerek
durusmada sanik ve miidafiine okunup diyeceklerinin sorulmasi, gerekirse tespit ve
degerlendirme tutanagyla dosyada meveut HIS (CGNAT) ve HTS kayitlarmn bilirkisive
tevdii edilerek kargilastiridmasindan sonra;

b) Samgm savunmasinda [BlyLock kullandigini kabul etmemesi ve internetini ev
arkadagi olan [M.B.] isimli kisi ile paylaghgint beyan etmesi; adi gecen salus hakkinda da
Bingol Cumhuriyet Bagsaveihginn ... sayil sorusturma dosyasinda kaydimin bulundugunun
bildirilmesi karsisinda; amlan sahsin dava agilmis ise dava dosyasinm, aksi halde ise
sorusturma dosyasmn  Yargitay denetimine olanak verecek sekilde asli veya onayli
suretlerinin dosya kapsanuna alimmasy, mimkin oldugu lakdirde usuline wygun sekilde
tawik olarak dinlenmesi suretiyle tiim deliller birlikte degerlendirildikien; sonra sonucuna
gore samigm hukuki durumunun takdir ve tayini gerekirken eksik arastrma ile yazili sekilde
hiikiim kurulmast... [bozmay: gerektirmistir.]”

100. Yargitay 16. Ceza Dairesinin 12/3/2019 tarihli ve E.2018/4851, K.2019/2058
sayilt kararimin ilgili kismi s6yledir:



"Samgm esi olan [Y.Inin] kovusturma asamasindaki '.. nolu hat benim iizerime
kayithdwr. Bu hattt ben esime vermistim., ancak telefon evde ortada duruyordu, ben de
zaman zaman bu telefonu kullanyordum', '...ayrica esim belirtilen telefonu kullanmis
degildir, bu telefonu ben kullandim..."... seklindeki beyanlary, samgn esi [Y.] adina kayuth
... hat dizerinde tamml olan [BlyLock programina iliskin olarak diizenlenen '205264' ID
numarali [BlyLock tespit ve degerlendirme tutanaginda ekli satuslarin da emniyet mensubu
olmasive dosya kapsamindaki diger deliller de dikkate alindiginda, samgm Srgiit iiyeligine
ulasan siireklilik ve cesitlilik iceren eylemlerinin bulunmamas: da nazara alnarak sanik
[H.] hakkinda beraatine yonelik hitkiim kurulmasi gerekirken yazil sekilde mahkumiyetine
karar verilmesi... [bozmayi gerektirmistir.]”

101. Yargitay 16. Ceza Dairesinin 29/4/2019 tarihli ve E.2019/98, K.2019/3057
sayil1 kararinimn ilgili kismi séyledir:

"1-User-ID numarast; bir kulamcwun GSM hatty ile yénlendirme olmaksizin dogrudan
[BlyLock sunucusuna baglandigy, ayrmtii ByLock degerlendirme ve tespit tutanag ise;
esas kullanmcimn kim oldugu ve drgiitsel konumu ile faalivetleri hakinda bilgi verecektir.

2-User ID numaras: tespit edilemeyen [BlyLock ullanicist olduguna dair EGM KOM
Daire Bagkanhgmca rapor diizenlenen kiginin, CGNAT kayitlart meveut olsa dahi, bu
durum [Bly-Lock kullandigina dair énemli emare niteliginde olmakla birlikte, yonlendirme
(morbeyin veya baska nedenlerle) halinde de GNAT kayitlarimn meveut olabilecegi goz
oniinde bulundurulmalidir.

Somut olayda, yerel mahkemenin hikme esas aldigi, Emniyet Genel Midirligi KOM
Dairesi Baskanligmea diizenlenen raporu ile User-ID numarasi tespit edilemeyen ancak
CGNAT kayitlarinda, By-lock sistemine 458 kez erisim sagladig tespit edilen samgm, [B.]
Universitesinde Aragtirma Goreviisi iken kurumsal kanaat neticesi Universite ile iliskisinin
kesilmesine miileakip KHK ile gireve iade edilen ve iiniversiteye hazirlik asamasinda
FETO/PDY dershanesine gitmis olmas: drgiitsel faalivet olarak kabul edilerek orgiit iiyesi
olarak cezalandirimasina karar verilmis ise de; [BlyLock kulammi digindaki faalivetlerin,
tek basina veya birlikte gerceklesmesi durumunda dahi, kisinin orgit hiverarsisine dahil
oldugunu ispat icin yeterli olmadigi gozetilerek, samgmn  eyleminin  sipheye yer
birakmayacak sekilde ispati bakimindan, Emnivet Genel Mudirligii ilgili birimlerince
[BlyLock verileri iizerinde ID numaras: tespit ¢alismalarmmn sonuglanmasi beklenerek
sonucung gore, samgin hukuki durumunun tespiti  gerekirken, [BlyLock kullamicis:
olduguna dair yetersiz [BlyLock sorgu tutanaklarina dayamilarak eksik arastirma ile yazil
sekilde hiikiim kurulmas: ... [bozmay gerektirmistir.] "

102. Yargitay 16. Ceza Dairesinin 3/7/2019 tarihli ve E.2018/4983, K.2019/4707
sayilt kararimm ilgili kismi goyledir:

"... ByLock tespit ve degerlendirme tutanaginda yazili kullanict ady, sifre ve yazigma
igeriklerine gore ByLock programm samgm esi [Z.A.nm] kullandigmn anlasilmas:
karsisinda, samgm esi [Z.A.] hakkinda dava bulumup bulunmadigr arastrdip derdest ise
birlestivilmesi, kesinlesmis ise Yarguay denetimine elverigli sekilde dosyamn asl veya
onayly suretinin getirtilip incelenmesi, sanik veya esi adina kayitl diger hatlarda ByLock
kaydr bulunup bulunmadigy ilgili birimlerden sovularak varsa tespit ve degerlendirme
tutanaklarmn temin edilmesinden sonra tim deliller birlikte degerlendirilmek suretiyle sug
vasfinin ve samgn hukuki durumunun takdir ve tayini gerekirken eksik aragtrma ile yozili
sekilde hitkim kurulmasr... [bozmayt gerektirmistir.]”



103. Yargitay 16. Ceza Dairesinin 7/10/2019 tarihli ve E.2019/4284, K.2019/5832
say1h kararmm ilgili kismi soyledir:

"Sanik tarafindan 46420 1D ve 24659 ID numaralari ile ByLock kullamildigimin dosya
icerisine alman Tespit ve Degerlendirme Tutanaklart ile sabit oldugu, ancak ByLock tespit
edilen ve sanik tarafindan kullamildig: sabit olmayan, samgmm yengesi adma kayith 505 485
.. 85 numaral hattin kim tarafindan kullanildig hakkinda gerekli aragtirma yopimadan bu
hat iizerinden de santk tarafindan ByLock kullamldigunn kabuliine yer verilmesi... [bozmayl

gerektirmigtir.]”

104. Kisilerin ByLock kullanimlartmn  hukuki  bir kesinlik iginde ortaya
konulabilmesi igin Yargitay Ceza Genel Kurulunun, Yargitay 16. Ceza Dairesinin ve Bolge
Adliye Mahkemelerinin kararlarinda -somut olayin dzelligine gore- yapilmas: gerekli goriilen
arastirma ve inceleme islemlerine iligkin kararlar asagidaki sekilde siniflandirilabilir:

a. Samgm ByLock Kullamicist Oldugunun Teknik veya Bilirkisi Raporlanyla
Tespit Edilmesi Gerektigine Dair Kararlar/Bozmalar

i. Teknik verilerle desteklenmedikge samugin ByLock kullameisi olduguna dair
beyanlarla yetinilmeyerek bu husustaki teknik raporlarm ilgili makamlardan
getirtilerek gerektiginde bilirkisi incelemesi yaptiriimasi (birgok karar arasindan bkz.
Yargitay 16. Ceza Dairesinin 3/7/2019 tarihli ve E.2018/4983, K.2019/4707 sayilt
karar ile Sakarya Bolge Adliye Mahkemesi 2. Ceza Dairesinin 10/1/2019 tarihli ve
E.2018/252, K.2019/45 ve Gaziantep Bolge Adliye Mahkemesi 18. Ceza Dairesinin
25/2/2020 tarihli ve E.2019/510, K.2020/314 sayih kararlari),

it. Savunmanin niteligine ve dosyadaki delil durumuna gére ByLock sorgu
sonucu raporlarinm ve CGNAT kayitlarmim ByLock kullamm agisindan  yeterti
gbrillmemesi (birgok karar arasindan bkz. Yargitay 16. Ceza Dairesinin 6/2/2019
tarithli ve E.2018/5974, K.2019/575 sayili ve 29/4/2019 tarihli ve E.2019/98,
K.2019/3057 sayih kararlari ile Sakarya Bélge Adliye Mahkemesi 2. Ceza
Dairesinin 4/1/2019 tarihli ve E.2018/235,K.2019/27 sayil karar1),

iii. Ilgili birimlerden ayrntili ByLock tespit ve degerlendirme tutanaginin
getirtilerek durusmada santk ve miidafiine okunup diyeceklerinin sorulmas: (birgok
karar arasmdan bkz. Yargitay 16. Ceza Dairesinin 22/1/2019 tarihli ve E.2018/5710,
K.2019/331 sayih karari ile Gaziantep Bélge Adliye Mahkemesi 18. Ceza Dairesinin
17/1/2020 tarihli ve E.2019/269, K.2020/139 say1li kararr) gerekmektedir.

b. ByLock Sunucusuna Ait IP Numaralarina Baglandigs Tespit Edilen Hattm
Gergekte Kim veya Kimler Tarafindan Kullanildigmin Tespiti icin Yapilan Bozmalar

i. Savunmada ileri striilen iddialar gergevesinde ilgili GSM hatlarmin ByLock
kullanildigr tespit edilen tarihlerde santk adina kayith olup olmadigimin ve aktif
halde bulunup bulunmadigmmn tespiti (birgok karar arasindan bkz. Yargitay 16. Ceza
Dairesinin 6/2/2019 tarihli ve E.2018/5974, K.2019/575 sayil1 karart),

ii. ByLock sunucularma ait IP adreslerine baglandigi tespit edilen GSM ve
ADSL hatlarmim veya bu hatlara tanimlanan internet hizmetinin bu hatlarm abonesi
digindaki kisilere kullandmldiginin ya da bagkalanyla ortak kullamldigimin iddia
edildigi hallerde bu kisilere iliskin arastirma -ve gerektiginde sorusturma- yapiimast,



bunlarin tanik olarak dinlenmesi ve -varsa- bunlar hakkinda goriilen davalara iliskin
dosyalarin getirtilerek incelenmesi (birgok karar arasindan bkz. Yargitay 16. Ceza
Dairesinin 14/2/2019 tarihli ve E.2018/5481, K.2019/891; 5/11/2019 tarihli ve
E.2019/3621, K.2019/6616; 7/10/2019 tarihli ve E.2019/4284, K.2019/5832;
3/712019 tarihli ve E.2018/4983, K.2019/4707 sayih kararlari ile Adana Bolge
Adliye Mahkemesi 2. Ceza Dairesinin 13/12/2018 tarihli ve E.2018/1874,
K.2018/2147; Ankara Bolge Adliye Mahkemesi 4. Ceza Dairesinin 31/1/2019 tarihli
ve E2018/3588, K. 2019/71; Van Bélge Adliye Mahkemesi 2. Ceza Dairesinin
11/12/2019 tarihli ve E.2019/155, K.2019/136; Adana Bolge Adliye Mahkemesi 2.
Ceza Dairesinin 22/1/2020 tarihli ve E.2019/1412, K. 2020/51 ve Gaziantep Bolge
Adliye Mahkemesi 18. Ceza Dairesinin 20/2/2020 tarihli ve E.2019/471, K.2020/302
sayili kararlari),

iii. Internet baglantist icin gerekli olan sifre bilgilerinin haksiz sekilde ele
gegirildigine dair savunmalar karsisinda bu iddialarla ilgili olarak -gerekirse ByLock
sunucu hedef 1P'lerine baglandig1 tespit edilen IP adresine ait ADSL ya da GSM
numarasina iliskin CGNAT sorgu kayitlart ve varsa GSM numarasinin HTS kayitlars
ile KOM'un giincel ByLock sorgu sonuglarina dair raporunun getirtilmesi gibi-
yeterli dizeyde arastirma yapilmasi (birgok karar arasindan bkz. Yargitay 16. Ceza
Dairesinin 13/5/2019 tarihli ve E.2018/6860, K.2019/3369 sayili kararr),

iv. ByLock programi kullamlan cihaz bilgileri ile dosya igeriginde yer alan
belgelerin karsilastirilmasi, s6z konusu cihaza ait IMEI numarasmm kopyalanmis
olup olmadigmmn belirlenmesi ve gerekli gdrilmesi halinde bu hususta bilirkisi
raporu alinmasi (birgok karar arasindan bkz. Yargitay 16. Ceza Dairesinin 24/9/2019
tarihli ve E.2019/3252, K.2019/5524 sayili ve Gaziantep Bélge Adliye Mahkemesi 3.
Ceza Dairesinin 11/10/2017 tarihli ve E.2017/1258, K.2017/1232 sayili kararlarr)
gerekmektedir.

¢. Sam@m iradesi Disinda ByLock'a Baglanip Baglanmadigmm Tespiti I¢in
Yapilan Bozmalar:

i. Morbeyin uygulamalar nedeniyle iradeleri disinda ByLock sunucusuna
baglandig: tespit edilenlerin hukuki durumlarinm yeniden degerlendirilmesi (birgok
karar arasindan bkz. Yargitay 16. Ceza Dairesinin 18/10/2018 tarihli ve
E.2017/4314, K.2018/3545 sayili kararr),

i. Samgm ByLock sunucusuna iradesi disinda baglanti yapmis olabilecegine
dair iddiasmin arastirlmasi (birgok karar arasindan bkz. Yargitay 16. Ceza
Dairesinin  6/5/2019 tarihli ve E.2018/2857, K.2019/3190 sayih karari)
gerekmektedir.

d. Diger Iddialara iliskin Kararlar/Bozmalar:

i. Sanik hakkinda ByLock user-1D numarasi eslestirmesi yapifmis olsa dahi séz
konusu user-1D numaras: tizerinden ByLock programim samgm disinda bir kisinin
kullandigi hususunda bir iddianin bulunmas: ya da bu hususta siiphe olusmasi
durumunda samikla eslestirifen user-ID numarasinin  gercekte kim tarafindan
kullanildigmin tespiti i¢in BylLock CGNAT kayitlart ile IMEI numarasi baz
bilgilerini igeren HTS kayitlarmin BTK'dan temin edilmesi, séz konusu kaytlarla
ByLock sorgu sonucu belgesinde ve ByLock tespit ve degerlendirme tutanaginda yer



alan tiim verilerin birlikte degerlendirilmesi (bu konuda bkz. Yargitay Ceza Genel
Kurulunun 27/6/2019 tarihli ve E.2018/16-418, K.2019/513 ve Yargitay 16. Ceza
Dairesinin 12/12/2019 tarihli ve E.2019/6556,K.2019/7769 sayil kararlarr),

ii. ByLock tespit ve deferlendirme tutanaginda belirtilen user-ID'nin
kullanicisinin ekledigi ya da bu user-ID numarasmi ekledikleri tespit edilmis olan
kisiler ile mesaj/e-posta alip gonderen, sesli goriisme yapan diger user-ID
numaralarim kullanan kigiler hakkinda bir sorusturma veya kovusturma bulunup
bulunmadid: tespit edilerek haklarindaki dosyalarin getirtilerek incelenmesi, -gerekli
goriilmesi halinde de- bu kisilerin tanik olarak dinlenilmesi (birgok karar arasindan
bkz. 17/1/2019 tarihli ve E.2018/1681, K.2019/227 ve Yargitay 16. Ceza Dairesinin
2/7/2019 tarihli ve E.2019/368, K.2019/4877 sayili kararlar) gerekmektedir.

B. Uluslararasi Hukuk
1. Sozlesme Hiikiimleri

105. Avrupa Insan Haklan Sozlesmesimin (Sozlesme) 6. maddesinin birinci
fikrasinim ilgili kismi soyledir:

"Herkes, ... cezai alanda kendisine yéneltilen suclamalar konusunda karar verecek
olan ... bir mahkeme tarafindan davaswn ... hakkaniyete uygun ve agik olarak goriilmesini
istemek hakkna sahiptir..."”

2. Avrupa insan Haklari Mahkemesi ictihadi

106. Avrupa Insan Haklari Mahkemesine (AIHM) gore Sozlesme'nin 6. maddesi
hakkaniyete uygun bir yargilama yapilmasini giivence altina almakla birlikte delillerin kabul
edilebilirligine iliskin herhangi bir kural koymamakta olup bu husus ulusal kanun
koyucularn takdirindedir (Jalloh/Almanya [BD), B. No: 54810/00, 11/07/2006, § 94).

107. AIHM, bariz bir sekilde keyfi olmadikga belirli bir kamt tiiriinin -i¢ hukuk
agisindan hukuka aykiri olarak elde edilmis kamtlar da dahil olmak tizere- kabul edilebilir
olup olmadifina veya aslinda bagvurucunun suglu olup olmadigina karar vermenin kendi
gorevi olmadigim kararlarinda ifade etmektedir. AIHM, kanitlarin elde edilme yontemi de
dahil olmak tizere yargilamanin bir biitiin olarak adil olup olmadigimi ve Sozlesme'deki bir
hakkin ihlali s6z konusu ise tespit edilen ihlalin niteligini inceleme konusu yapmaktadir
(Jalloh/Almanya, § 95; Ramanauskas/Litvanya [BD], B. No: 74420/01, 5/2/2008, § 52;
Khodorkovskiy ve Lebedev/Rusya, B. No: 11082/06, 13772/05,25/7/2013, § 699).

108. Bir delilin kabul edilebilir olup olmadigini veya bagvurucunun gercekten suclu
olup olmadigini belirlemenin gorevi olmadigim vurgulayan AIHM; bu konuda ¢éziimlenmesi
gereken sorunun -delilin elde edilis sekli de dahil olmak tizere- yargilamanin bir biitiin olarak
adil olup olmadigmin tespit edilmesi oldugunu ifade etmektedir. AIHM'e gore bu hususta
yapilacak degerlendirme, s6z konusu fukuka aykiriligin ve Sozlesme'deki baska bir hakkm
ihlali durumunda tespit edilen ihlalin niteliginin incelenmesini de kapsayacaktr.
Yargilamanm bir biitlin olarak adil olup olmadig1 degerlendirilirken savunma haklarina saygi
gosterilip gosterilmedigine de bakilmalidir. Ozellikle basvurucuya delillerin dzglinligline
itiraz etme ve kullamimima karst ¢ikma firsati verilip verilmedigi degerlendirilmelidir. Buna
ek olarak elde edildigi kosullarin delilin dogrulugu ve giivenilirligi tzerinde siiphe olusturup



olugturmadig1 hususu da dikkate alinmahdir. Bir delilin baska delillerle desteklenmemefs.i t'ek.
basina yargilamanm hakkaniyetini zedelemese de delilin giighi olmasina ve giivenilirligi
konusunda riskin bulunmamasina bagl olarak destekleyici delil ihtiyact da zayiflar
(Bykov/Rusya [BD], B. No: 4378/02, 10/3/2009, §§ 89, 90; llgar Mammadov/Azerbaycan
(No.2), B. No: 919/15, 16/11/2017, §§ 208, 209).

109. AllM'e gore yargilamanm bir biitin  olarak adil olup olmadig
degerlendirilirken dava konusu sugun cezalandirilmasi ile amaglanan kamu yararmin agirhgi
da dikkate almabilir ve gdzetilen kamu yarari, kisinin aleyhindeki delillerin hukuka uygun
olarak toplanmasim gerektiren kisisel yarar karsisinda tstiin gelebilir (Jalloh/Almanya, §97).
Ozellikle de tespit edilen Sozlesme ihlalinin mahiyetine yénelik yapilan incelemeye iligkin
olarak AIHM, birgok davada gizli dinleme araglarinin kullammimin Sozlesme'nin 8.
maddesinin ihlaline yol agtigim zira bu sekilde yapilan miidahalenin kanuna uygun
olmadigim belirtmistir. Ancak bu sekilde elde edilen bilgilerin delil olarak kabul edilmesi
-belirli bir davamn kendisine 6zgii kosullarinda- Sozlesme'nin 6. maddesinin (1) numarals
fikras: ile glivence altina alinan adil yargilanma ilkesi gereklerine aykirilik teskil etmemistir
(Khan/Birlesik Kralhik, B. No: 35394797, 12/5/2000, §§ 29-35; Bykov/Rusya, §§ 94-105).

110. AIHM'e gore i¢ hukukta yeterli hukuki temeli bulunmadan veya hukuka aykiri
vasttalar kullamilarak elde edilmis materyallerin yargilamada kanit olarak kullanilmasi kural
olarak -basvurucuya gerekli usule iligkin giivencelerin saglanmis olmast ve materyalin bask,
zotlama ve tuzak gibi yargilamayi lekeleyebilecek yontemlerle elde edilmemis olmast
sartiyla- S6zlesme'nin 6. maddesinin (1) numaral fikrasindaki adil yargilanma standartlarina
aykirilik olusturmaz (Chalkley/Birlesik Krallik (k.k.), B. No: 63831/00, 26/9/2002).

V. INCELEME VE GEREKCE

111. Mahkemenin 4/6/2020 tarihinde yapmis oldugu toplantida bagvuru incelenip
geregi diistintildu:

A. Hakkaniyete Uygun Yargilanma Hakkmn Ihlal Edildigine Tliskin iddia
1. Bagvurucunun iddialari ve Bakanlk Gaoriisii

112. Bagvurucu, ByLock verilerinin hukuka aykiri sekilde elde edildigini ve
hakkinda verilen mahk(imiyet kararma esash dayanak teskil ettigini belirterek adil
yargilanma hakkimin ihlal edildigini ileri siirm{istiir.

113. Bakanlik goriglinde, Yargitay 16. Ceza Dairesinin (E.2015/3, K.2017/3;
27/1443, K.2017/4758 sayili) ve Yargitay Ceza Genel Kurulunun (E.2017/16.MD-956,
K.2017/370 sayulr) kararlart ile Anayasa Mahkemesinin Aydin Yavuz ve digerleri kararindaki
ByLock iletisim sistemine dair inceleme ve tespitlerin bulundugu kisimlara yer verilmistir.
Gorils yazisinda ayrica bagvurucu hakkinda FETO/PDY'ye iiye olma sugundan yiiriitiilen
sorugturma kapsaminda bagvurucunun kullandigint beyan ettigi GSM hattma iliskin olarak
ByLock sorgulamasinda tespit edilen telefonlarda ByLock'un kurulu oldugunun ve
kullanildigmin ortaya ¢iktifi, yargilama boyunca avukat ile temsil edilen basvurucuya,
aleyhine olan delillerin gergekligine itiraz etme ve kullanilmalarina karst ¢ikma firsat
verildigi belirtilmistir. Bakanlik; bizzat kendisinin kullandigini beyan ettigi GSM hatti ve
telefonlarda ByLock kullanildigmin tespit edilmis olmasma dayamilarak bagvurucunun
mahkdmiyetine karar verildigini, varilan sonucun adaleti ve sagduyuyu hige sayan tarzda actk
bir keyfilik icermedigini de vurgulamistir,



114. Bagvurucu; Bakanhk goriisiine karst beyaminda, mahkiimiyetine gerekge
yapilan ByLock verilerinin hukuka aykiri yontemlerle elde edildigini, bu wverilerin
gergekligine ve giivenilirligine iliskin stipheler bulundugunu ve bu nedenle de yargilamada
kullanilamayacagmi, ByLock Tespit ve Degerlendirme Tutanagi ile CGNAT kayitlarinda
belirtilen veriler arasinda celigkiler oldugunu ileri siirmiistiir. Basvurucu ayrica her iki
belgede ByLock sistemine baglanildigina dair ilk ve son online tarihlerine iligkin verilerin
birbirini tutmadigmi, ByLock Tespit ve Degerlendirme Tutanad: igeriginde yer alan ID'ye ait
mesaj, e-posta, arama-aranma kayitlarina dair tarih ve saat bilgilerinin CGNAT kayitlanyla
uyumlu olmadigini ve listede olmayan [D'lerle arama kayitlart olduguna dair tespitlere yer
verildifini iddia etmistir, Basvurucu son olarak ByLock sunucusuna baglandigi belirtilen
[P'lerden birinin o tarihte sunucuya tahsis edilmedigini, ayrica NAT teknolojisi geregi stirekli
ayni dinamik [P'nin kullamlmasinin miimkiin olmadigin1 ancak kendisinin uzun siire ayn IP
ile baglandig tespitinde bulunuldugunu, bu nedenlerle ByLock kullandigma iliskin tespitlerin
gergei yansttmadigini ifade etmistir.

2. Degerlendirme

115. Anayasa'min "Hak arama hirriveri” kenar baglikli 36. maddesinin birinci fikrast
soyledir:

"Herkes, megru vasita ve yollardan faydalanmak suretivle yargt mercileri oniinde
davaci veya davaly olarak iddiave saviunma ile adil yargilanma hakkima sahiptir."

116. Anayasa Mahkemesi, olaylarin bagvurucu tarafindan yapilan hukuki .
nitelendirmesi ile bagh olmayip olay ve olgularin hukuki tavsifini kendisi takdir eder (Zahir
Canan, B. No: 2012/969, 18/9/2013, § 16). Bu baglamda basvurucunun iddialan, adil
yargillanma hakki kapsamindaki hakkaniyete uygun yargilanma giivencesi yniinden
incelenmistir.

a. Kabul Edilebilirlik Yoniinden

117. Agikga dayanaktan yoksun olmadifi ve kabul edilemezligine karar verilmesini
gerektirecek baska bir neden de bulunmadigi anlagilan hakkaniyete uygun yargilanma
hakkimm ihlal edildigine iliskin iddianin kabul edilebilir olduguna karar verilmesi gerekir.

b. Esas Yoniinden
i.  Genel ilkeler

118. Ceza muhakemesinin amact maddi gergegin ortaya ¢ikariimasidir. Ancak bu
amacmn gergeklestirilmesi i¢in yapilan aragtirma faaliyetleri smirsiz degildir. Maddi gergegin
hukuka uygun bir sekilde ortaya ¢ikarilmasi, ceza adaletinin hakkaniyete uygun olarak
gergeklesmesi igin gereklidir. Bu bakimdan ceza yargilamasinda hukuka uygun ySntemlerle
delil clde edilmesi, hukuk devletinin temel ilkelerinden sayilmaktadir. Bu kapsamda
Anayasa'nin 38. maddesinin altine1 fikrasinda da kanuna aykirt olarak elde edilmis bulgularin
delil olarak kabul edilemeyecegi agikga hikkme baglanmistir (Orhan Kilig [GK], B. No:
2014/4704, 1/2/2018, § 42).

119. Anayasa'min 36. maddesine "..ile adil yargilanma" ibaresinin eklenmesine
iliskin gerekgede Tiirkiye'nin tarafi oldugu uluslararasi sozlesmelerce de giivence altina



alinan adil yargilanma hakkinin madde metnine dahil edildigi vurgulanmigstir. Nitekim
S6zlesme'nin 6. maddesinin (1) numarali fikrasinda hakkaniyete uygun yargilanma hakki
diizenlenmistir. Anayasa Mahkemesi de Anayasa'min 36. maddesi uyarinca degerlendirme
yaptigi bircok kararinda, kanuni bir temele dayanmadan veya hukuka aykiri sekilde elde
edilen delillerin yargilamada kullamimasiyla ilgili olarak ileri siirlilen iddialar1 adil
yargilanma hakkinm giivencelerinden olan hakkaniyete uygun yargilanma hakki kapsaminda
incelemektedir. Anayasa'min 36. maddesi kapsaminda bu konuda yapilan degerlendirmelerde
Anayasa'nin 38. maddesinin altiner fikrast da dikkate almmaktadir (Orhan Kilig, § 43).

120. Ancak bireysel bagvuruya konu davadaki eylemlerin kanitlanmasi, hukuk
kurallarinin yorumlanmast ve uygulanmasi, delillerin kabul edilebilirligi ve degerlendirilmesi
ile uyusmazhga Yargitay ve derece mahkemeleri tarafindan getirilen ¢6ziimiin esas yoniinden
adil olup olmamast bireysel basvuru incelemesinde degerlendirmeye tabi tutulamaz,
Dolayisiyla somut bagvuruyla ilgili olarak Anayasa Mahkemesinin rolii, Yargitay ve derece
mahkemelerince yapilan degerlendirmelerin ve varilan sonuglarm hukuka uygunlugunu
denetlemek degildir. Belirli bir davaya iliskin olarak delilleri degerlendirme ve gdsterilmek
istenen delilin davayla ilgili olup olmadifina karar verme yetkisi esasen derece
mahkemelerine aittir (Orhan Kilig, § 44).

121. Bununla birlikte kanuni bir temeli olmadan eclde edildigi veya elde edilis
ybontemi bakimindan hukuka aykirn oldugu ilk bakista anlagilabilen ya da derece
mahkemelerince hukuka aykin oldugu tespit edilen delillerin yargilamada tek veya belirleyici
delil olarak kullanilmasimin hakkaniyete uygun yargilanma hakki bakimimdan sorun
olugturabilecegi dikkate alnmahdir. Ceza muhakemesinde delillerin elde edilis sekli ve
mahkimiyete dayanak ahnma diizeyleri, yargilamanin biitiiniinti hakkaniyete aykirt héle
getirebilir (Orhan Kilig, § 45).

122. Bu yoniiyle Anayasa Mahkemesinin gorevi, belirli delil unsurlarimin hukuka
uygun sekilde elde edilip edilmedigini tespit etmek degil hukuka aykin oldugu ilk bakista
anlagilabilen ya da derece mahkemelerince hukuka aykim oldugu tespit edilen delillerin
yargilamada tek veya belirleyici delil olarak kullamilip kullamlmadigimi ve bu hukuka
aykiraligan bir biittin olarak yargilamanin adil olup olmamasmna etkisini incelemektir (benzer
yondeki bir karar igin bkz. Yasar Yilmaz, B. No: 2013/6183, 19/11/2014, § 46).

123. Bu konuda degerlendirme yapilirken delillerin elde edildigi kosullarm onlarin
gergekligi ve glivenilirligi Gizerinde siiphe dogurup dogurmadigiin da dikkate alinmasi
gerekir (Gullizar Erman, B. No: 2012/542, 4/11/2014, § 61). Hakkaniyete uygun bir
yargilama, delillerin gergekligi ve giivenilirligi konusundaki kuskularin giderilmesini,
delillerin giivenilirligine ve gergekligine etkili bir sekilde itiraz etme firsatinin taninmig
olmasint zoruntu kilmaktadir. Bu baglamda Anayasa Mahkemesi de delillere yonelik hukuka
aykirihk iddialaryla ilgili olarak bagvuruculara delillerin gercekligine itiraz etme ve
kullamimalarina karst gikma firsati verilip verilmedigini, bu konuda silahlarm esitligi ve
gelismeli yargilama ilkelerinin gozetilip gozetilmedigini, savunmamn menfaatlerinin
korunmas: icin onlara yeterli giivenceler saglanip saglanmadigim incelemektedir (Orhan
Kilig, §§ 47, 48).

124. Yukarida belirtilen anayasal gereklilikler, ilgili usul kanunlarinda da kurala
baglanmigtir. Nitekim 5271 sayih Kanun'un 217. maddesinin (2) numarali fikrasinda
"Yiiklenen sug, hukuka uygun bir sekilde elde edilmis her tirlii delille ispat edilebilir.”
denilmistir. Aym Kanun'un 206. maddesinin (2) numarali fikrasmda, ortaya konulmasi



istenen bir delilin kanuna aykiri olarak elde edilmis olmast hdlinde reddolunacagi, 230.
maddesinin (1) numarali fikrasinda ise mahk{imiyet hilkmiinlin gerekgesinde hilkme esas
alinan ve reddedilen delillerin belirtilecegi, bu kapsamda dosya iginde bulunan ve hukuka
aykirt yontemlerle elde edilen delillerin ayrica ve agikea gosterilecegi belirtilmistir (Orhan
Kilig, § 50).

125. Bireysel bagvuru incelemelerinde 0lgii norm Anayasa olup kanuna uygunluk
denetimi yapilmamaktadir. Kanuni bir temele dayanmadan veya hukuka aykirt sekilde elde
edilen delillerin kabul edilmesinin yargilamanin hakkaniyetini zedeleyip zedelemediginin
Anayasa'nin 36. ve 38. maddelerinin sagladig1 giivenceler agisindan degerlendirilmesinde
-yargilamanm biitinliigii igcinde- somut davamin kendine 6zgii kosullart dikkate alinmahdir
(Orhan Kilig, § 51).

ii. Tlkelerin Olaya Uygulanmasi
(1) Bylock Sunucusundan Elde Edilen Veriler Yéniinden

126. Bagvurucu; ByLock verilerinin istihbari ydntemlerle ve hukuka aykiri olarak
elde edildigini, bu sebeple mahkiimiyete gerekge yapilamayacagini iddia etmektedir.
Dolayisiyla ilk olarak ByLock uygulamasinm niteliginin ve bu uygulamamn varli§inm
sorugturma mereilerince nasil tespit edildiginin degerlendiriimesi gerekmektedir.

127. FETO/PDY'nin kamu kurum ve kuruluglarindaki 6rgiitlenmesinin, bunun yam
sira bagta egitim ve din olmak izere farkli sosyal, kiiltirel ve ekonomik alanlardaki
faaliyetlerinin milli giivenlik {izerinde tehdit olusturdugunun sorusturma mercileri ve devletin
glivenlik birimlerince kabul edilmeye baglandigi siiregte MIT de kendi gdrev alami
cergevesinde bu yapilanmanin faaliyetleriyle ilgili ¢caligmalarda bulunmustur. Nitekim 2937
say1ili Kanun'un 4. maddesinin birinci fikrasinin (2) bendinde MIT'in Tiirkiye Cumhuriyeti'nin
biitiinliigtine, varhigna, bagimsizligina, giivenliine, anayasal diizenine ve milli gliciinii
meydana getiren biitlin unsurlarina karst igten ve distan yoneltilen meveut ve muhtemel
faaliyetler hakkindaki milli glivenlik istihbaratin1 devlet capinda olusturmak ve bu istihbarati
gerekli kuruluglara ulastirmakla yiikiimlii oldugu belirtilmistir (bkz. § 83).

128. MIT tarafindan yapilan galigmalar kapsaminda FETO/PDY mensuplarmin
orgiitsel haberlesmelerinin saglanmasi amaciyla geligtirildigi anlagilan, ana sunucusu yurt
diginda bulunan ByLock adli bir mobil uygulama ve bu uygulamann iletisim kurdugu
sunucular oldugu tespit edilmis; bunlar aynntih teknik galismalara tabi tutulmustur. Kendi
gorev alami kapsaminda MIT tarafindan bu uygulamayla ilgili olarak yapilan galismalar adli
sorusturma islemi niteliginde degildir. Zira 2937 sayili Kanun'un 4. maddesinin birinci
fikrasinin (i) bendinde MiT'in terdtle miicadele konularinda da her tiirlii teknik istihbarat
usul, arag ve sistemlerini kullanmak suretiyle bilgi, belge, haber ve veri toplama, kaydetme,
analiz etme, liretilen istihbarati gerekli kuruluglara ulastirma gérev ve yetkisine sahip oldugu
diizenlenmistir (bkz, § 83).

129. Ayni Kanun'un 6. maddesinde; MIT'in bu gbrevlerini yerine getirirken gizli
calisma usul, prensip ve tekniklerini kullanabilecegi, telekomiinikasyon kanallarmdan gecen
dig istihbarat, millf savunma, terérizm ve uluslararasi suglar ile siber giivenlikle ilgili verileri
toplayabilecegi de hiikiim altina almmustir (bkz. § 84). Dolayisiyla anilan Kanun'un tilkenin
anayasal diizeninin korunmast ve millf giivenligin saflanmasi amact ile terdr faaliyetlerinin
eyleme donlismeden belirlenebilmesi i¢in MiT'e ilgili kisi ve gruplar hakkinda teknik



yontemlerle bilgi ve veri toplama, topladigi bu bilgileri analiz etme yetkisi verdigi
goriilmektedir.

130. Esasen demokratik toplumlarda temel hak ve dzgiirliiklerin korunmasi amaciyla
terdr Orglitleri gibi son derece karmagsik yapilarla etkin bir sekilde miicadele edilmesi ve bu
‘tiir orglitleri gizli yontemlerle takip etmek amaciyla istihbarat organlarina ve onlarin
yontemlerine ihtiyag duyulmast kaginiimazdir. Dolayistyla terdr 6rgiitlerinin ¢okertilmesi
amactyla gizlilik tastyan istinbarat yontemleri kullamilarak bu orgiitlerle ilgili bilgilerin
toplanmast ve analiz edilmesi demokratik toplumlardaki 6nemli bir ihtiyaca karsilik
gelmektedir. Zira istihbarat birimlerinin elde ettikleri bu bilgiler vasitastyla demokratik
anayasal diizene yonelik tehditlerin tespit edilmesi ve bunlara karsi 6nlemler ahnmasi s6z
konusu olabilir. Bu baglamda MiT'e 2937 sayilt Kanun'un 4. ve 6. maddeleti uyarinca yurt
disinda bulunan bilgisayar verilerini satin alma da dahil olmak iizere terrle miicadele
konusunda telekomiinikasyon kanallarindan teror suglartyla ilgili gegen bilgi, belge ve diger
ttim verileti her tiirlii teknik istihbarat yontemlerini kullanmak suretiyle toplama, analiz etme
ve bunlar1 gerekli kuruluslara ulagtirma yetkisi verilmistir.

131. FETO/PDY'in &rgtitlenmesi ve faaliyetleri dteden beri toplumda tartisma
konusu olmakla birlikte ozellikle 2013 yili sonrasinda sorusturma mercileri ve devletin
givenlik birimleri bu yapilanmanin  milll giivenlik (izerinde tehdit olusturdugunu
degerlendirmeye baglamuglardir (bkz. §§ 12, 13). Bu baglamda bilhassa 17-25 Arahk
sorusturmalari ve MIT tirlarinin durdurulmasi, bu yapilanmanin faaliyetlerinin Hiktimeti
devirmeyi amagladigi yoniinde sorusturma mercileri ve yargi organlarnca yapilan
degerlendirmelerin temel dayanaklar arasindadir (bkz. §§ 15, 16). Yine bu yapilanmayla
baglantih cldugu degerlendirilen yargi mensuplart eliyle agilan/yiiriitilen birgok davanin da
Grgitiin bagta TSK olmak {izere kamu kurumlarinda ve sivil toplumun farkli alanlarinda
etkinligini saglama veya artirma gayesine yonelik oldugu cok sayida sorusturma/kovusturma
belgesinde ifade edilmistir (bkz. § 14). Bu siiregte kamu makamlari da bir taraftan
FETO/PDY'nin illegal yéniinii ortaya koyan karar ve uygulamalarda bulunmus, diger taraftan
yapilanmaya karsi bazi tedbirlere bagvurmustur (bkz. §§ 18, 19).

132. Devietin istihbarat organlarmin  FETO/PDY'nin ulusal giivenlik {izerinde
olusturdugu tehdidin yaklasan bir tehlikeye dontigmekte oldugunu degerlendirerek bu konuda
istihbarat ¢ahigmalarinda bulunmus olmasinm hukukiliginin veya yerindeliginin takdiri
Anayasa Mahkemesinin gorevi olmadigi gibi eldeki bireysel bagvurunun inceleme konusu da
degildir, [lgili makamlardan gerekli 6nleyici tedbirleri almalar igin terdr tehdidinin fiilen
gerceklesmesini - beklemeleri istenemez. Karmasik yapist ve uluslararasi niteliginin
FETO/PDY ile ilgili olarak -darbe tesebbiisii 5ncesinde- istihbarat anlaminda bazi calismalar
yapilmasim zorunlu kildigi anlasilmaktadir. Nitekim 15 Temmuz darbe tesebbiisii milli
giivenlik iizerinde FETO/PDY'den kaynaklanan tehdidin ne denli biiytik oldugunu ve bunun
-ncesinde alman birtakim tedbirlere ragmen- ulusun varh@mi ve biitiinliigiinii yok etmeye
yonelik nasil agmr bir tehlikeye doniistiigini gostermistir (ayrintili agiklama  ve
degerlendirmeler igin bkz. Aydin Yavuz ve digerleri, §§ 12-25; 212-221).

133. MIT 2937 sayili Kanun'un 4. ve 6. maddeleri kapsamindaki gorevlerini yerine
getirirken rastladigi FETO/PDY'ye iliskin bir veriyi adli makamlara/sorusturma mercilerine
(Ankara Cumhuriyet Bagsavciligina) iletmistir. Kendi gorev alanindaki bir konuyla (terérle
miicadele) baglantili ve bir yasal temele dayali olarak 8grenilen somut bir verinin yetkili adli
makamlara bildirilmesinden ibaret olan bu eylemin bir istihbarat organi olan MIT tarafindan
adli kolluk faaliyeti yiiriitildigi seklinde yorumlanmasi miimkiin degildir. Bu baglamda



MiT'in delil toplama amacina yonelik bir ¢alismamn sonucunda degil FETO/PDY 'nin milli
gitvenlik {izerinde tehlike olusturdugunun basta MGK olmak f{izere kamu makamlari
tarafindan degerlendirildigi bir dénemde bu yapilanmamn faaliyetlerinin tespiti igin
yiiriitttigii istihbari cahigmalarda s6z konusu dijital materyallere rastladigi anlagilmaktadur.

134, Bununla birlikte Ankara Cumhuriyet Bagsaveiligma soyut ve genel nitelikte
olan, duyuma dayal istihbari bilgilerin degil FETO/PDY'nin iiye ve yoneticilerinin gizli
iletisim aract oldugu degerlendirilen bir uygulamaya iliskin dijital verilerin teslim edildigi
gbzard: edilmemelidir, MIT'in gérevi kapsamimdaki bir ¢aligmasi esnasinda rastgeldigi dijital
materyalleri, igeriginde suga konu olgularm bulunup bulunmadiginin incelenmesi -bu
baglamda maddi gercege ulagilmasi- i¢in ilgili adli makamlara/sorusturma mercilerine
iletmesi -sadece teslim eden kurumun niteliginden dolay1- o verileri hukuka aykirt kilmaz.

135, Adli makamlarm kendisine teslim edilen verileri test etme; dijital materyallerle
ilgili olarak onlarn gercekligi veya giivenilirligine iliskin gerekli arastirma, inceleme ve
degerlendirmede bulunma yetkisi her zaman bulunmaktadir. Nitekim adli makamlar sdz
konusu veriler kendilerine teslim edildikten sonra -dijital verilerde arama ve inceleme
yapilmasina dair- ilgili usul kanununda yer alan kurallar ¢ergevesinde ve gerekli olan koruma
tedbirine yonelik gorevli hakimlikler tarafindan verilen kararlar dogrultusunda yetkili kolluk
birimleri marifetiyle veriler lizerinde inceleme ve aragtirmalar yaparak sorusturma islemlerini
yiiriitmilg; bu gergevede ilgili diger kurum ve kuruluglardan da gerekli goriilen bilgi, belge ve
deliller temin edilmistir. Ayrica savunma tarafi da -adil yargilanma hakki kapsamindaki
silahlarin esitligi ve celismeli yargilama ilkeleri dogrultusunda- bu dijital materyallerin
gercekligine veya dogruluguna itiraz etme ve bunlarin kullanilmasina karst ¢tkma imkanina
her zaman sahiptir.

136. Sonug olarak anayasal diizeni ortadan kaldirmay1 amaglayan bir terér 6rgiitiiyle
ilgili istihbarat calismalari sirasinda rastlanan ByLock uygulamasma iliskin verilerin bu
orgiitle ilgili olarak yiiriitlilen sorusturmalar/yargilamalarda maddi gergege ulasiimasina katki
sunmasi amactyla Ankara Cumhuriyet Bagsaveiligma iletilmesinde ilk bakista géze carpan
bir hukuka aykirilik bulunmamaktadir. Ote yandan bu siireg yoniinden bir hukuka aykirihgmn
meveut oldugu yoniinde Yargitay ve derece mahkemelerince yapilmis bir tespit de soz
konusu degildir. Aksine Yargitay Ceza Genel Kurulu birgok kararinda ByLock'un -bir delil
olarak- elde edilis yonteminin hukuka uygun olduguna dair degerlendirmelerde bulunmustur
(antlan kararlardan biri i¢in bkz. Yargitay Ceza Genel Kurulunun 20/12/2018 tarihli ve
E.2018/16-419, K.2018/661 sayili karar). Dolayisiyla MIT'in yasal yetkileri cercevesinde
elde ettigi/rastgeldigi ByLock iletisim sistemine iliskin dijital materyallerin ve bu
materyallerle ilgili olarak diizenlenen teknik raporun Ankara Cumhuriyet Bassavciligina
ulagtirimast bariz takdir hatast veya agik bir keyfilik igeren bir uygulama olarak
degerlendirilemez.

(2) ByLock Verilerinin Adli Makamlara Ulastinlmasindan Sonraki Siire¢
Yoniinden

137. FETO/PDY'ye {iye olma sugunu isledigi iddiastyla bagvurucu hakkinda kamu
davast agtlmistir. KOM Daire Bagkanhfinca Mahkemeye sunulan 30/6/2017 tarihli "Yeni
ByLock CBS Sorgu Sonucu” baghkli raporda, bagvurucunun kendi adina kayith GSM hatti
tizerinden IMEI numaralart tespit edilen dért ayri cep telefonu vasitasiyla ve ilki 13/8/2014
tarihinde olmak {izere birgok kez ByLock programm kullandigi belirtilmistir. Bagvurucu,



Mahkemenin 8/11/2017 tarihli karariyla terér orgiitine {iye olma sugundan mahkiim
edilmigtir. ~MahkOmiyet gerekcesinde, bagvurucu hakkinda EGM-KOM tarafindan
diizenlenen ByLock Tespit ve Degerlendirme Tutanag ile bagvurucunun kullanimindaki
GSM  hattina dair CGNAT verilerinin birbiriyle uyumlu olduguna ve bagvurucunun
FETO/PDY mensuplarimin kullanimma sunulan ByLock iletisim programini “serhat299"
kullanic1 adiyla kullanmasina dayamlmugtir. Kararda bagvurucunun kullandigi belirtilen
ByLock programma iligkin olarak yapilan degerlendirmede bu programin FETO/PDY'nin
haberlesme ag1 oldugu ve bu yapilanma tarafindan geligtirilip kullamldigi, programmn
zellikleri itibariyla bunu kullananlarin 6rgiitle baglantisnin bulundugu ifade edilmistit.

138. Buna gére mahkiimiyetin belirleyici delili bagvurucunun ByLock programim
kullandigimin tespit edilmesidir. Bagvurucu, ByLock verilerinin hukuka aykiri oldugunu
higbir surette mahk(miyete gerekge yapilamayacagini iddia etmektedir. Dolayistyla ByLock
programina iligkin verilerin adli makamlara ulastirimasindan sontaki siire¢ yoniinden de bir
degerlendirme yapilmas: gerekmektedir.

139. ByLock sunucusuna iliskin dijital materyallerin ve bu materyallere iliskin
olarak diizenlenen teknik raporun Ankara Cumhuriyet Bassavcihigma iletilmesi iizerine bu
agamadan itibaren sorusturma iglemleri 5271 sayili Kanun'a gére yiiriitiilmiistir. Bu
kapsamda stz konusu dijital materyaller tizerinde 5271 sayil: Kanun'un 134. maddesine gore
inceleme, kopyalama ve ¢éziimleme islemi yapilmast igin Ankara Cumhuriyet
Bagsavciliginca Ankara 4. Sulh Ceza Hakimliginden talepte bulunulmustur. Amilan talep
iizerine Ankara 4. Sulh Ceza Hakimligi "dijital materyaller iizerinde inceleme yapilmas:,
kopya gikarimast ve kopya iizerinde bilirkisi incelemesi yapil[masina]” karar vermistir.

140. Yargitay Ceza Genel Kurulunun 26/9/2017 tarihli ve E.2017/16.MD-956,
K.2017/370 sayilt kararinda da ByLock iletisim sistemindeki veri tespitlerinin 5271 sayili
Kanun'un 134. maddesi kapsaminda kaldigi vurgulanmugtir. Anilan karara gore internet
ortaminda gergeklestirilen iletisime iliskin kayitlar bilgisayar kiitigtinde kayit altina
almdigindan bu iletisim kayitlan hakkinda 5271 sayili Kanun'un 134. maddesinin (1)
numaralt fikrasi geregince arama, kopyalama ve elkoyma tedbirleri uygulanabilir. Yargitaya
gore 5271 sayih Kanun'un 134. maddesindeki "bilgisayar kitiikleri” ifadesi teknik anlamda
sadece masalistli ve diziistii bilgisayarlarda bulunanlart degil CD, DVD, flash disk, disket,
hard disk vs. tiim ¢ikarilabilir bellekler, telefon vb. dijital tabanh mobil cihazlar da dahil
olmak tizere herhangi bir bilgi islem veya veri toplama arag ya da gerecinde bulunabilecek
tiim dijital dosyalart kapsamaktadir. Uygulanan koruma tedbiri agisindan Yargitay ve derece
mahkemelerince yapilan tespit ve degerlendirmelerin bariz takdir hatasi ve agik bir keyfilik
icermedigi goriilmustiir.

141. Adli makamlar, teslim edilen dijital materyallerin gercekligi veya giivenirligi
ile ilgili olarak gerekli aragtirma, inceleme ve degerlendirmelerde bulunmustur. Adli
makamlara teslim edilen bu veriler teknik birimlerce incelenmis ve anlamlandiriimistir.
Savunma tarafi da -silahlarm esitligi ve celismeli yargilama ilkelerine uygun sekilde-
bagvurucunun ByLock kullanicisi oldugu yontindeki delillerin gergekligine itiraz etme ve
kullanilmalarina kars1 gikma imkan: da elde etmistir.

142. Sonug olarak somut olayda ByLock verilerinin kanuni bir temele dayanmadan
veya hukuka aykin sekilde elde edildigine yonelik iddialar agisindan bir ihlal
bulunmamaktadir,



143. Agiklanan gerekgelerle Anayasa'nin 36. maddesinde glivence altina alinan adil
yargilanma hakki kapsamindaki hakkaniyete uygun yargilanma hakkinin ihlal edilmedigine
karar verilmesi gerekir.

B. ByLock'un Mahkimiyet Kararmda Tek veya Belirleyici Delil Olarak
Kullamlamayacag iddias:

1. Basvurucunun iddialari ve Bakanlik Goriisii

144. Bagvurucu; hakkinda verilen mahkimiyet kararinda ByLock verilerinin tek
veya belirleyici delil olarak kullanilmasinin hukuka aykin oldugunu, ByLock tespitine dair
diizenlenen belgelerin geliskili, tutarsiz ve muglak oldugunu, buna ragmen soz konusu
verilerin mahkemeler tarafindan aleyhinde delil olarak kabul edildigini belirterek adil
yargilanma hakkinm ihlal edildigini ileri siirmiistiir.

145. Bakanlik goriisiinde; Mahkemenin gerekgeli kararnda delil olarak siraladigi
bilgi ve belgelere vurgu yapilmis, bagvurucu ve miidafiinin s6z konusu verilere kars: iddia ve
itirazlarim dile getirme firsati elde ettigi belirtilmis ve ayrica delillerin degerlendirilmesinin
derece mahkemelerinin yetkisinde oldugu ifade edilmistir.

146, Basvurucu; Bakanlik goriigiine karst beyaminda, basvuru formu ve ekindeki
dilekcelerinde belirttigi hususlar tekrar etmistir.

2. Degerlendirme

147. Anayasa'min 148. maddesinin dérdiincii fikrasinda kanun yolunda gozetilmesi
gereken hususlara iliskin sikdyetlerin bireysel bagvuruda incelenemeyecegi belirtilmistir. Bu
kapsamda ilke olarak mahkemeler éniinde dava konusu yapilmig maddi olay ve olgularin
kamtlanmasi, delillerin degerlendirilmesi, hukuk kurallarinin yorumlanmas: ve uygulanmast
ile uyusmazlikla ilgili varilan sonucun adil olup olmamas: bireysel basvuru konusu olamaz.
Ancak bireysel bagvuru kapsamindaki hak ve 8zglirliiklere miidahale teskil eden, bariz takdir
hatasi veya agik bir keyfilik igeren tespit ve sonuglar bu kapsamda degildir (konuya iligkin

birgok karar arasindan bkz. Ahmet Saglam, B. No: 2013/3351, 18/9/2013).

148. Ancak temel hak ve 6zgiirliiklere miidahalenin s6z konusu oldugu durumlarda
derece mahkemelerinin takdir ve degerlendirmelerinin Anayasa'daki giivencelere etkisini
nihai olarak degerlendirecek merci Anayasa Mahkemesidir. Bu itibarla Anayasa'da 6ngdriilen
giivenceler dikkate ahnarak bireysel bagvuru kapsamindaki temel hak ve dzgtirliklerin ihlal
edilip edilmedigine iliskin herhangi bir inceleme "kanun yolunda gizetilmesi gereken
hususun incelenmesi” olarak nitelendirilemez (Sahin Alpay (2) [GK], B. No: 2018/3007,
15/3/2018, § 53).

149. Diger taraftan Anayasa Mahkemesi cok istisnai durumlarda temel hak ve
ozgiirliklerden biri ile dogrudan ilgili olmayan bir sikiyeti kanun yolunda gozetilmesi
gereken hususlara iliskin yasak kapsamina girmeden inceleyebilir. Agik keyfilik nedeniyle
yargilamanin hakkaniyetinin temelden sarsildigi ve adil yargilama hakki kapsamidaki usule
iligkin giivencelerin anlamsiz hile geldigi ¢ok istisnai hallerde, aslinda yargilamanin
sonucuna iliskin olan bu durumun bizatihi kendisi usule iliskin bir giivenceye déniismils olur.
Dolayisiyla Anayasa Mahkemesinin derece mahkemelerinin degerlendirmelerinin usule
iligkin - giivenceleri anlamsiz hale getirip getirmedigini ve agik keyfilik nedeniyle



yargilamamin hakkaniyetinin temelden sarsihp sarsimadigini incelemesi yargilamanin
sonucunu degerlendirdigi anlamina gelmez. Sonug olarak Anayasa Mahkemesi derece
mahkemelerinin delillerle ilgili degerlendirmelerine ancak agikca keyfi ve adil yargilanma
hakki kapsamindaki usule iliskin giivenceleri anlamsiz hdle getiren bir uygulama varsa
mildahale edebilecektir.

150. Somut olayda bagvurucu, mahkimiyet kararinda ByLock verilerinin belirleyici
delil olarak kullaniimasi nedeniyle adil yargilanma hakkinin ihlal edildigini ileri siirmiis ise
de adil yargilanma hakki kapsamindaki usule iliskin giivencelerden hangisinin ihlal edildigini
acikca belirtmemistir. Bagvurucunun bu ihlal iddiasinin adil yargilanma hakk: kapsamindaki
usule iliskin giivencelerden biri ya da birkagi ydniinden incelenmesi de miimkiin
gorimmemektedir. Bu durumda geriye Mahkemenin ByLock verilerini mahk{miyet kararinda
tek veya belirleyici delil olarak kullanmasinin adil yargilanma hakki kapsamimdaki usul
giivencelerini tamamen etkisiz héle getiren ve agik¢a keyfi bir uygulama olup olmadigmin
degerlendirilmesi kalmaktadir. Bunun igin &ncelikle ByLock verilerinin delil olarak
kullamlmasi ile ilgili siirecin ne sekilde gelistiginin ve daha sonra Mahkemenin buna iliskin
degerlendirmesinin incelenmesi gerekir.

151, Sorusturma birimleri adli makamlara hitaben ByLock programmmn gizliligini
saglamaya doniik teknik ozelliklerine, kullanim sekline, sifrelenme bigimine, cihaza
yiiklenme yontemine, kullanim alanlarina ve amacina yonelik olarak ayrmtili bilgiler igeren
teknik ve kronolojik raporlar diizenlemistir. Raporlarda ByLock programinm yaygin ticari
mesajlagma programlarindan farkliliklarma ve orgiitsel 6zelliklerine deginilmistir. Ornegin
yaygmn ticari mesajlasma programlarinda kolay yiikleme, rehberdeki kisilerin programa
senkronize olmasi, telefon numarasi ve e-posta ile kimligin tespiti ve sifreleme hususlarma
ncelik verildigi halde ByLock programinin bunlarin aksine yiiklemeyi, sisteme dahil olmayi
ve kisilerle iletisime geemeyi zorlagtirdigs, kullamci kimliginin kismen veya tamamen
tespitini saglayan herhangi bir veriyi kayit islemlerinin hicbir asamasinda talep etmedigi
belirtilmistir.

152, Mesajlasma ve e-postalarda Srgiit mensuplarimin ifadelerinde beyan etmis
olduklar orgiitsel bazi kisaltmalara ve drgiite ait literatiire yer verilmistir. iletisim kurabilmek
igin her iki kullanicinm birbirini eklemesinin gerekmesi, programin orgiitsel hiicre tipine
uygun sekilde kurgulandigimin isareti olarak degerlendirilmistir, Darbe tesebbiisii sonrasinda
yiirlitiilen sorugturma ve/veya kovusturmalara ait dosyalardaki ifadelerde, ayrica orgiit
tyelerinin gonderdikleri mesaj ve elektronik postalarda bu programimn orgiitse! iletisimi
saglamak Uzere olusturulan bir haberlesme aract oldugu ve bu amagla kullamldigs
belirtimistir.

153. Yargitay Ceza Genel Kurulunun 26/9/2017 tarihli ve E.2017/16.MD-956,
K.2017/370 sayili kararinda sorusturma makamlari tarafindan tespit edilen teknik veri ve
bilgiler ile FETO/PDY nin orgiitlenme sekli ve zellikleri bitlikte dikkate alinarak ByLock'un
caliyma sistematigi ve yapisi itibariyla miinhasiran FETO/PDY mensuplarinm kullammina
sunulan bir program oldufu sonucuna ulagiimistir. Yargitay igtihatlarinda ByLock iletisim
sisteminin FETO/PDY mensuplarinin  kullanmasi amactyla olusturulan bir ag oldugu
belirtilmis; bu nedenle de orgiit talimat: ile bu aga dahil olundugunun ve gizliligi saglamak
igin haberlesme amaciyla kullanildiginin her tiirlii stipheden uzak, kesin kanaate ulagtiracak
teknik verilerle tespiti, kisinin drgiitle baglantisii gésteren bir delil olarak kabul edilmigtir
(bkz. §§ 94,97, 104).



154, Yargitay kararlarimdan anlagildigi tizere ByLock verileri esas olarak iki kaynaga
dayanmaktadir. Bunlardan ilki ByLock sunucusundan elde edilen ve MiT'in adli makamlara
iletmesinden sonra teknik birimlerce hakimlik/mahkeme kararina istinaden tizerinde inceleme
yaptigt verilerdir. Ikincisi ise ByLock sunucusuna ait hedef IP'lere Tiirkiye'den hangi
[P'lerden erisildigini gosteren CGNAT kayitlaridir. Bu baglamda yarg: organlart ByLock
kullanicisinin gergekte kim oldugunu ve kisinin orgiit igindeki hiyerarsik konumunun ne
oldugunu belirlerken bu hususta onemli bilgiler igeren ByLock sunucusu verilerinden
faydalanmaktadir. Bu kapsamda ByLock sunucusunda kaydi olan kullanicilarin user-ID
numaralari, kullanicr adi ve sifte bilgilerinin, baglant: tarihinin, baglantiyr yapan IP adresinin,
hangi tarihler arasinda ka¢ kez baglantt yapildigimin, haberlesmelerin  kimlerle
gergeklestirildiginin tespiti miimkiin olabilmektedir.

155, Yargitay kararlarinda operatorler tarafindan tutulan CGNAT (HIS) kayitlarinmn
ise kisilerin ByLock kullanim durumlarinin kesin olarak belirlenmesi bakimindan bir cesit iist
veri oldugu, CGNAT Kkayitlarinim ozet veri olmasi nedeniyle bir iz ve emare niteliginde
bulundugu ve tek bagina kisinin gergek ByLock kullamcist oldufunu gdstermeyecegi
belirtilmistir. Amlan kararlarda, kigilerin iradeleri disinda ByLock sunucularina
yonlendirilmis olma olasihginin da gdzoniinde bulundurulmas: gerektigi ifade edilmistir.
Kararlarda ayrica kisinin, heniiz bir ByLock user-ID numaras: ile eslestirilememekle birlikie
ByLock sunucusuna baglantt yaptiginin CGNAT kayitlariyla tespit edilmesi halinde gercek
ByLock kullanicisi olmas: ihtimalinin yaninda ByLock sunucularina tuzak yéntemlerle
(Morbeyin vb.) yonlendirilmis olma olasthgiun da bulundugu vurgulanmistir, Yargitay bu
gibi durumlarda eksik arastirma sonucu mahkimiyet karart verilemeyecegini belirtmistir
(bkz. §§ 97, 104/c).

156. Yarg: kararlan ile adli ve teknik raporlarda belirtildigine gore ByLock
programinin indirilmesi, mesajlasma/haberlesme igin yeterli degildir. Kayit esnasinda
oncelikle  kullamcmun  bir  kullamer  adi  ile  parola tiretmesi  gerekmektedir.
Haberlesme/mesajlasma igin ise kayit sirasinda kullamicilarca belirlenen ve kullaniciya 6zel
olan kullamer adi/kodunun bilinmesi ve arkadas ekleme isleminin kars: tarafa onaylanmasi
zoruniulugu vardir. Karsilikli ekleme olmaksizin iletisime gegilme imkani bulunmamaktadir.
Yargitay kararlarida ByLock tespit ve degerlendirme tutanaginin kisinin hukuki durumunun
belirlenmesi bakimmdan &nemli oldugu belirtilmistir. Anilan tutanak, ByLock sunucusunda
kayd: olan kullanicinin user-ID numarasi, kullanici adi ve sifre bilgileri ile sunucuda tespit
edilen log kayitlari gibi verilerin ve varsa mesaj/e-posta igeriklerinin ¢oziimiinii, bu kisinin
kurdugu ya da katildigr gruplara kayith diger kullamicilarm birbirleriyle olan iliskisini ortaya
koyan bir belgedir. Kararlarda, kisinin orgiitsel gizliligi saglama ve haberlesme amaciyla
ByLock sistemine girdiginin ve bu sistemi kullandiginin kanitlanmasinda ByLock tespit ve
degerlendirme tutanagi ve CGNAT kayitlarini igeren belgelerin dnem tasidigi belirtilmektedir
(bkz. §§ 97, 104/d-i).

I157. Yargitay Ceza Genel Kurulunun 27/6/2019 tarihli ve E.2018/16-418,
K.2019/513 sayih kararinda da user-ID'nin kigiyle eslestirilmesine iligkin tespite ragmen
dosyadaki diger delillere bagli olarak user-ID numarasmin farklt bir kisiye ait oldugu
yoniinde bir siiphe olusabilecegine deginilmistir. Buna gére santk adina kayith GSM ya da
ADSL aboneliginin veya bu abonelikler tizerinden internete baglanan cihazlarm bir bagkas
tarafindan kullanildigina, bu abonelikler tizerinden kurulan internet baglantisi igin gerekli
sifre gibi bilgilerin samk tarafindan baskalariyla paylasildigina ya da bagkalari tarafindan
hukuka aykirt olarak ele geirildigine yonelik savunmalar s6z konusu oldugunda bu konuda
gerekli araghirma ve incelemelerin yapilmasi gerekmektedir. User-ID bilgisi iceren



tutanaklarin sam@m aboneligini ya da cihazint kullandifim iddia ettigi kisiyle ilgili olarak
yapilacak aragtirmalar sonucunda elde edilecek verilerle birlikte degerlendirilmesi gerekir.
Maddi gergegin ortaya cikarilabilmesi igin gerekli goériilmesi hélinde KOM'un giincel
ByLock sorgu sonuglarma dair raporu ile varsa CGNAT ve HTS kayitlan da getirtilip
incelenmelidir.

158. Adli ve teknik raporlar ile Yargitay kararlarina gore, Bylock'un varligi, 6rglitsel
onemi ve gizliligi ile nasil kurulup kullamlacag: ve diger kisilerle iletisime gegilmesi igin
arkadas ekleme isleminin ne gekilde yapilacagi hususlarinda bagka bir orgiit mensubu
tarafindan kisinin bilgilendirilmesi gerekmektedir. Yine adli birimlerin yaptigt arastirmalara
gore ByLock programinda kullanim kilavuzu, sik sorulan sorular ve geri bildirim alani gibi
boliimlere yer verilmemistir. Dolayisiyla orgiitsel amagla kullanmilmasi i¢in tasarlanmis bu
programi Orglitle irtibati olmayan bir kisinin -genel uygulama magazalar ile bazi internet
sitelerinde rastlayarak indirmesi durumunda bile- bir 6rgiit mensubunun yardimi olmaksizin
kullanmas1 ve bagka kisileri arkadas olarak ekleyip onlarla iletisim kurmasi imkani
bulunmamaktadir. Adli islemlerde de programun cihaza indirilmesi degil anilan uygulamaya
kayit olunmast ve Orgiitsel amagla kullanilmasi esas alinmustir. Nitekim adli makamlarin
tespitlerine gore sitf ByLock'u cihazina indirdigi gerek¢esiyle kimse hakkinda sorusturma
baglatilmamigtir. Buna ragmen aksinin iddia edilmesi hdlinde sorusturma ve yargi
organlarinca bu hususun arastiridig) goriilmektedir (bkz. § 98).

159. Yapilan bu agiklamalar 1s18inda derece mahkemelerince ByLock'a iliskin olarak
yapilan tespit ve degerlendirmelerin olgusal temellerden yoksun oldugunu sdylemek miimkiin
degildir. Bu baglamda derece mahkemelerince ByLock uygulamas: yoniinden degerlendirme
yapihrken ve bu gergevede anilan programdaki veriler kisilerle (samiklarla) eslestirilirken
delilden kisiye (samga) ulagtimasi ybntemi esas almmaktadiy. Ote yandan bu
degerlendirmeler tek bir verinin hitkme esas alinmasi yoluyla degil farkli kaynaklardan elde
edilen bilgi, belge, kayit ve verilerin birbirleriyle kargilastirilarak teyit edilmesine
dayanmaktadir. Sug isnadi altindaki kimseler de ByLock kullameisi olduklarmi g8sterir
delillerin gercekligine ve sthhatine itiraz etme ve bunlara yonelik her tiirlii iddia ve taleplerini
dile getirme imkanina sorusturma ve kovusturma stireglerinin her asamasinda sahiptir.
Nitekim kanun yolu denetimi yapan merciler de bu iddialarin yeterince incelenmedigi
durumlarda mahkdmiyet hitkiimlerinin bozulmasina karar vermektedir (bkz. §§ 97-104).
Dolayistyla Yargrtayin ve derece mahkemelerinin ByLock'a yonelik yaklasiminm kategorik
olmadif anlagilmaktadir.

160. Belirli bir davaya iliskin olarak delilleri degerlendirme ve gosterilen delilin
davayla ilgili olup olmadigma karar verme yetkisi kural olarak yargilamay: yiiriiten
mahkemelere aittir. Bu konuda degerlendirme yapmak Anayasa Mahkemesinin gorevi
degildir. Dolayistyla bir delilin tek bagina 6rgiit iyeligi sugunun siibutunda yeterli olup
olmadigini degerlendirmek derece mahkemelerinin takdirindedir. Derece mahkemeleri sanik
ile dogrudan dogruya temasta oldugu ve delilleri ilk elden inceleme firsati buldugu igin bu
konuda Anayasa Mahkemesine kiyasla daha elverisli konumdadir.

161. Somut olayda Mahkeme, bagvurucunun kendi kullanimundaki cihazlar ve GSM
aboneligi vasitasiyla ByLock sunucusuna baglanip bir user-ID alarak bu sisteme dahil
olmasini ve programi orgitsel haberlesmenin gizliligini saglamak amactyla kullanmasint
brgiitle baglantisim gosteren bir delil olarak degerlendirmistir. Mahkeme bu degerlendirmeyi
yaparken ByLock sunucusundan elde edilen ve teknik birimlerce tespit edilen veriler ile



CGNAT kayitlarma dayanmustir. Yapist, kullanim sekli ve teknik &zellikleri itibariyla sadece
FETO/PDY mensuplarinca -orgiitsel iletisimde gizliligi saglama amaciyla- kullamlan
kriptolu iletisim agimin bagvurucu tarafindan kullanilmasimin terdr Srglitiine {iye olma sugu
agisindan mahkGmiyete dayanak alinmasi, adil yargilanma hakki kapsamimdaki usul
glivencelerini  tamamen etkisiz héle getiren ve agikga keyfi bir uygulama olarak
degerlendirilemez. Dolayisiyla ByLock'un mahkdmiyetinde tek veya belirleyici delil olarak
kullamimasina iliskin iddialarmin kanun yolu sikdyeti niteliginde oldugu anlasiimaktadir.

162. Son olarak bagvurucu, kendisi hakkindaki bazi ByLock verilerinde ¢eliskiler
bulundugunu ileri stirmiistiir. Amlan iddiamin degerlendirmesinde -somut basvurudan
bagimsiz olarak- ByLock sunucusundaki verilerile CGNAT kayitlarina iliskin verilerin
tamaminin elde edilemediginin dikkate alimmasi gerekir, Dolayisiyla ByLock veri tabanindan
elde edilen verilerin kurtarilma ve ¢oziimlenebilme oranlarina bagl olarak kisilerle ilgili
veriler arasinda esaslt olmayan farkliliklarm bulunmasi miimkiindiir.

163. Somut olayda teknik incelemeler sonucu 114205 wuser-ID numarasi
ByLock sunucusuna baglanirken kullandigi IP numaralariyla iliskilendirilmis, bu user-ID'ye
bagli kurtarilabilen tiim diger verilere de ByLock Tespit ve Degerlendirme Tutanagr'nda yer
verilmigtir. ByLock sorgu sonucuna dair raporda ve CGNAT kayitlarmda bu hattin
kullamildigr tespit edilen cihazlarn bagvurucunun kullandigini durusma agamasinda beyan
ettigi modellerdeki cep telefonlari oldugu anlagilmistir. Mahkemenin tespitine gére ByLock
Tespit ve Degerlendirme Tutanagi'nda belirtilen GSM numarasi ve log kayitlari gibi veriler
ile CGNAT kayrtlari, basvurucunun ByLock kullanimi hususunda herhangi bir siiphe
olusturmayacak sekilde birbirini dogrulamaktadir. Bu nedenle hem ByLock veri tabaninda
bulunan ve basvurucuyla eslestirilen user-ID've bagli log kayitlariyla CGNAT kayitlar
arasinda hem de bu user-ID'ye bagli farkli alt tablolarda yer alan bazi veriler arasinda
-verilerin tam olarak clde edilememesinden kaynakli- esasli olmayan farklilarin bulunmast
yukarida varilan sonucun aksi yonde bir karar verilmesine etkisi bulunmamaktadir.

164. Agiklanan gerekgelerle bagvurunun bu kismin agikca dayanaktan yoksun
olmast nedeniyle kabul edilemez olduguna karar verilmesi gerekir.

C. Dijital Verilerin Mahkeme Huzuruna Getirilmedigi iddias:
1. Basvurucunun iddialar1 ve Bakanhk Goriisii

165. Bagvurucu, dijital verilerin mahkeme huzuruna getirilmedigini belirterek adil
yargilanma hakkimn ihlal edildigini ileri stirmiistiir,

166. Bakanhk gériistinde bu iddiaya iliskin bir agiklamaya yer verilmemistir.
2. Degerlendirme

167. Anayasa'nin 36. maddesi uyarinca herkes savunma ve adil yargilanma hakkina
sahiptir. Savunma hakkinin sagladigi giivenceler, esasen adil yargilanma hakki iginde yer
almaktadir. Bununla birlikte Anayasa'min 36. maddesine "...ile adil yargilanma" ibaresinin
cklenmesine iliskin gerekgede Tiirkiye'nin taraf oldugu uluslararast sozlesmelerce de glivence
altna alinan adil yargilama hakkmin madde metnine dahil edildigi vurgulanmistir,
Stzlesme'nin 6. maddesinin (3) numarali fikrasinin (b) bendinde, bir sug ile itham edilen



herkesin savunmasini hazirlamak igin gerekli zaman ve kolayliklara sahip olma hakk:
diizenlenmistir (Ufuk Rifat Cobanogiu, §§ 35, 37). Dolayisiyla savunma igin gerekli zaman
ve kolayliklara sahip olma hakkinin Anayasa'nin 36. maddesinde diizenlenen adil yargilanma
hakk: kapsaminda oldugunda kugku bulunmamaktadir.

168. Savunma igin gerekli kolaylik kavram siipheliye/samiga savunma igin yardimet
olacak veya olabilecek zorunlu olan imkanlan ifade etmektedir. Sug isnadi altmdaki kisiye
saglanmasi zorunlu kolayliklar, savunma i¢in gerekli olanlardir. Bu kolayhklardan biri,
kisinin savunmasim planlayarak mahkeme oniinde en uygun ve etkili sekilde yapilabilmesini
milmkiin kilacak bilgilere veya delillere ulagmasina ve bdylece yargilamanm sonucunu
etkileyebilmesine imkén verilmesidir. Kiginin beraat etmesini veya cezasinin azaltiimasini
saglayabilecek bilgilere veya delillere erisimine izin verilmesi saglanacak kolayliklardandir
(baz1 degisikliklerle birlikte bkz. Ufuk Rifat Cobanoglu, § 45).

169. Savunma igin gerekli zaman ve kolaylklara sahip olma hakki, silahlarin esitligi
ve geligmeli yargilama ilkeleriyle dogrudan iligkilidir. Celismeli yargilama ilkesi taraflara
dava dosyast hakkinda bilgi sahibi olma ve yorum yapma hakkiun taninmasini
gerektirmektedir. Dolayisiyla ceza davalarinda mahkemenin kararini etkilemek amaciyla
dosyaya sunulan goriis ve delillerden samfin haberdar olmasmna, bunlara karst etkili bir
sekilde karst ¢ikmasina firsat verilmesi gerekir (Tahir Gokatalay, B. No: 2013/1780,
20/3/2014, § 25; Cezair Akgiil, B. No: 26/10/2016, 26/10/2016, §§ 27-31). Silahlarin esitligi
ilkesi ise davanin taraflarinin usule iligkin haklar bakimindan ayni kosullara tabi tutulmasi ve
taraflardan birinin digerine gore daha zayif bir duruma disiiriilmeksizin iddia ve
savunmalarmi makul bir sekilde mahkeme oniinde dile getirme firsatina sahip olmasi
anlamina gelir (Yasasin Aslan, B. No: 2013/1134, 16/5/2013, § 32). Silahlarm esitligi ilkesi
iddia makamu tarafindan gosterilen ve edinilen maddi bilgilerin aciklanmasini, ceza
yargilamasinda samgin aleyhine bir hukuki durumun yaratilmamasim da kapsamaktadir
(Yank: Bagcioglu ve digerleri, §§ 63, 64).

170. Bununla birlikte Anayasa Mahkemesine bagvuru konusu olaylarla ilgili delilleri
sunmak suretiyle olaylar hakkindaki iddialarimi kanitlamak ve dayamlan Anayasa hiikmiiniin
kendilerine gore ihlal edildigine dair agiklamalarda bulunarak hukuki iddialarmi ortaya
koymak bagvurucuya diiser. Bagvurucunun kamu giiciiniin islem, eylem ya da ihmali
nedeniyle ihlal edildigini ileri siirdiigii hak ve 8zgiirliik ile dayanilan Anayasa hitkiimlerini,
ihlal gerekeelerini, dayamlan deliller ile ihlale neden oldugu ileri siiriilen islem veya
kararlarin neler oldugunu bagvurusunda belirtmesi sarttir. Bagvuruda kamu giiciiniin ihlale
neden oldugu iddia edilen islem, eylem ya da ithmaline dair olaylarmn tarih sirasina gére zeti
yapimaly; bireysel basvuru kapsamindaki hak ve &zgtirliiklerden hangisinin hangi nedenle
ihlal edildigi ve buna iligkin gerekgeler ve deliller aciklanmalidir (Veli Ozdemir, B. No:
2013/276, 9/1/2014, §§ 19, 20; Unal Yigit, B. No: 2013/1075, 30/6/2014, §§ 18, 19).

171. Ancak bagvurucu, bireysel bagvuru formunda séz konusu iddia hakkinda yeterli
agiklamada bulunmamis ve iddiasmi temellendirmemistir. Bagvurucu, Bakanlik gorisiine
kargi cevabinda derece mahkemelerine sundugu bazi dilekgelere atif yaparak bunlarin dikkate
alimmasini istemigtir. Bagvurucu bu dilekgelerin birinde dijital delillerin mahkeme huzuruna
getirilmemesi konusunda birtakim agiklamalarda bulunmus ise de bu agiklamalari kendisiyle
ilgili yargilamada ByLock verileri baglamimda karsilagtigi somut sorunlar kapsaminda degil
genel olarak Byl.ock verilerinin hukuka aykirt olarak elde edildigi iddiasi kapsaminda dile
getirmisgtir. Diger bir ifadeyle bagvurucunun ByLock verilerinin kendisiyle ilgili yargtlamada
kullaniimasinin ortaya cikardigi somut sorunlar1 derece mahkemeleri niinde dile getirip bu



kapsamda gerekli aragtirma ve incelemelerin yapilmasmt istedigine ancak derece
mahkemelerinden yanit alamadigina dair bir bilgi ve belge bulunmamaktadir.

172. Agiklanan gerekgelerle bagvurucunun dijital verilerin mahkeme huzuruna
getirilmedigine dair iddiasinin temellendirilmemis oldugu anlasildifindan bagvurunun bu
kismmin agrkea dayanaktan yoksun olmasi nedeniyle kabul edilemez olduguna karar
verilmesi gerekir.

VL. HUKUM
Agiklanan gerekeelerle;

A. 1. Hakkaniyete uygun yargilanma hakkimin ihlal edildigine iliskin iddiamn
KABUL EDILEBILIR OLDUGUNA,

2. ByLock'un mahkiimiyet kararinda tek veya belirleyici delil olarak
kullanilamayacagina iliskin iddiamin agtkea dayanakian yoksun olmas: nedeniyle KABUL
EDILEMEZ OLDUGUNA,

3. Dijital verilerin mahkeme huzuruna getirilmedigine iligskin iddianin agikca
dayanaktan yoksun olmast nedeniyle KABUL EDILEMEZ OLDUGUNA,

B. Anayasanmm 36. maddesinde giivence altina alinan adil yargilanma hakk
kapsamindaki hakkaniyete uygun yargilanma hakkinm IHLAL EDILMEDIGINE,

C. 12/12011 tarihli ve 6100 sayili Hukuk Muhakemeleri Kanunuwnun 339.
maddesinin (2) numarali fikrast uyarmca tahsil edilmesi magduriyete neden olacagindan
bagvurucunun yargilama giderlerini sdemekten TAMAMEN MUAF TUTULMASINA,

D. Kararm bir Srneginin Adalet Bakanhgma GONDERILMESINE 4/6/2020
tarihinde OYBIRLIGIYLE karar verildi.

Baskan Bagkanvekili Bagkanvekili
Ziihtii ARSLAN Hasan Tahsin GOKCAN Kadir O0ZKAYA
Uye Uye Uye

Serdar OZGULDUR Burhan USTUN Engin YILDIRIM
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