26 Haziran 2020 CUMA

Resmi Gazete

Sayi : 31167

ANAYASA MAHKEMESI KARARI

Anayasa Mahkemesi Baskanligindan:

Bagvuru Numarasi
Karar Tarihi

Bagkan
Baskanvekili
Baskanvekili
Uyeler

Raportorler

Basvurucu
Vekili

GENEL KURUL
KARAR

M.T. BASVURUSU

: 2018/10424
: 4/6/2020

¢ Zihtl ARSLAN

: Hasan Tahsin GOKCAN
: Kadir O0ZKAYA

: Serdar 0ZGULDUR

Burhan USTUN

Engin YILDIRIM
Hicabi DURSUN

Celal Miimtaz AKINCI
Muammer TOPAL

M. Emin KUZ

Ridvan GULEC

Recai AKYEL

Yusuf Sevki HAKYEMEZ
Yildiz SEFERINOGLU
Selahaddin MENTES

: Aydin SIMSEK

Ali Riza SONMEZ

: M.T.
: Av. Hilal UNER OZCAN

I. BASVURUNUN KONUSU

1. Bagvuru, gozalti ve tutuklama tedbirlerinin hukuki olmamasi ile tutuklulugun
makul stireyi agmasi nedeniyle kisi hiirriyeti ve giivenligi hakkinin ihlal edildigi iddiasina

iliskindir.

II. BASVURU SURECI

2. Bagvuru 5/4/2018 tarihinde yapilmistir.

3. Bagvuru, bagvuru formu ve eklerinin idari ydnden yapilan 6n incelemesinden

sonra Komisyona sunulmustur.



4. Komisyonca bagvurunun kabul edilebilirlik incelemesinin Bollim tarafindan
yapiimasina karar verilmistir.

5. Birinci Boliim tarafindan niteligi itibartyla bagvurunun Genel Kurul tarafindan
karara baglanmasi gerekli goriildiigiinden Anayasa Mahkemesi I¢tiiziigiiniin 28. maddesinin
(3) numaral: fikrast uyarinca Genel Kurula sevkine karar verilmistir.

III. OLAY VE OLGULAR

6. Basvuru formu ve eklerinde ifade edildigi sekliyle ve Ulusal Yarg:r Ag: Bilisim
Sistemi (UYAP) aracihigiyla erisilen bilgi ve belgeler ¢ergevesinde ilgili olaylar ¢zetle
soyledir:

A. Genel Aciklamalar

1. Fetullagt Teror Orgiitii ve Paralel Devlet Yapilanmasmm Faaliyetleri ve
Oczellikleri

7. Tirkiye'de Fetullah Giilen tarafindan kurulan, 1960'l1 yillardan itibaren
faaliyette bulunan ve uzun yillar boyunca dini bir grup olarak nitelenen bir yapilanma
meveuttur. Bu yapilanma siireg iginde "Cemaat”, "Giilen Cemaati", "Fetullah Giilen
Cemaati”, "Hizmet Hareketi", "Gonilliiler Hareketi” ve "Camia” gibi isimlerle anilmistir
(Aydin Yavuz ve digerleri [GK], B. No: 2016/22169, 20/6/2017, § 22).

8. Anilan yapilanma zamanla &zellikle kamu kurum ve kuruluslarinda
Srgiitlenmis; bunun yam sira basta egitim ve din olmak iizere farkli sosyal, kiiltiirel ve
ckonomik alanlarda yasal faaliyetlerde bulunmus; bu faaliyetler dolayisiyla sahip oldugu
dershaneler, okullar, {niversiteler, dernekler, vakiflar, sendikalar, meslek odalari, iktisadi
kuruluslar, finans kuruluslari, gazeteler, dergiler, televizyon ve radyo kanallari, internet
siteleri, hastaneler aracihifiyla sivil alanda dnemli bir etkinlige ulagmustir. Bu faaliyetlerin
yamnda bazen bu yasal kuruluglarm iginde gizlenmis olan, bazen de yasal yapidan tamamen
farkh sekilde konumlanan ve hareket eden, dzellikle de kamusal alana yénelik faaliyetlerde
bulunan illegal bir yapilanma s6z konusudur (Adydin Yavuz ve digerleri, § 26, Mustafa Baldur,
B. No: 2016/29354, 4/4/2018, § 75).

9. Buna karsilik hareket tarzi ve icraatlari teden beri toplumda tartisma konusu
olan bu yapilanmanin Orgiitlenmesi ve faaliyetlerine iliskin olarak ozellikle 2013 yili
sonrasinda pek gok sorugturma ve kovugturma yiiriitiilmiistiir. Bu kapsamda bu yapilanmaya
mensup kisilerin -yapilanmanin amaglari dogrultusunda- sug delillerini yok etme, devlet
kurumlarinim ve st diizey devlet gorevlilerinin telefonlarini dinleme, devletin istihbarat
faaliyetlerini desifre etme, kamu gorevine giris veya gorevde yiikselme sinavlarma iligkin
sorular1 dnceden elde edip mensuplarina verme gibi eylemlerde bulunduklart belirlenmistir.
Sorusturma ve kovusturma belgelerinde, yapilanma "Fetullahgi Teror Orgiiti" (FETO)
ve/veya "Paralel Devlet Yapilanmasi” (PDY) olarak isimlendirilmistir (Aydin Yavuz ve
digerleri, §§ 22, 27).

10. Cok sayida kisi hakkinda gozalti ve tutuklama tedbirlerinin uygulandigt bu
sorusturma ve kovusturmalarin genelinde FETO/PDY'nin bir terdr yapilanmasi olduguna
deginilmis ve haklarinda dava agilan kisilerin bir kisminin -diger suglarin yam sira- silahli
terdr Orgiitii kurma, yonetme veya iiyesi olma ve Tiirkiye Cumhuriyeti Hitkimetini ortadan
kaldirmaya veya gorevini yapmasint engellemeye tesebbiis etme suglarindan cezalandirilmasi
talep edilmistir (Aydin Yavuz ve digerleri, § 28).



11. Bu ¢ercevede Semdinli, Ergenekon, Balyoz, Askeri Casusluk, Devrimci
Karargdh, Oda TV ve Sike davalart gibi kamuoyunda yogun tartismalara neden olan birgok
davanin -FETO/PDY'nin amaglari dogrultusunda- basta Tiirk Silahli Kuvvetleri (TSK}) olmak
tizere farkli kamu kurum ve kuruluslarindaki 6rgiit mensubu olmayan kamu gorevlilerini
tasfiye etmek ve farkli sivil gevrelerde orgiitiin cikatlarma aykirt davrandifim diistindtgi
kisileri etkisizlestirmek amaciyla kullamldigi ileri stirtilmiistir (dydin Yavuz ve digerleri, §
29). Bu davalarin bir kismundaki usulsiizlik iddialart Anayasa Mahkemesinin ihlal
kararlarina da konu olmugtur (ilgili kararlarin bir kismi igin bkz. Sencer Basat ve digerleri
[GK], B. No: 2013/7800, 18/6/2014; Yavuz Pehlivan ve digerleri [GK], B. No: 2013/2312,
4/6/2015; Yank: Bagcioglu ve digerleri [GK], B. No: 2014/253, 9/1/2015).

12. Yine FETO/PDY ile baglantih olduklart belirtilen saver ve hikimler ile kolluk
gorevlileri tarafindan bazi siyasiler ve bunlarin yakinlari ile kamuoyunun tanidigy bir kisim is
adamm hakkinda yolsuzluk yaptiklari iddiasiyla sorusturma baslatilmis ve 2013 yilmin
sonunda gergeklestirilen operasyonlarda bu kisilerle ilgili bazt koruma tedbirlerinin
uygulanmasina calisilmigtir. Kamuoyunda 17-25 Aralik sorusturmalar: olarak bilinen bu
operasyonlar, kamu makamlar ile sorusturma mercileri ve yargi organlar tarafindan
FETO/PDY'nin Hik(imeti devirmeye yonelik orgiitsel bir faaliyeti olarak degerlendirilmis;
sonrasinda bu operasyonlarda gorev alan yargi mensuplart ve kolluk gorevlileri hakkinda
idari/adli tedbir ve yaptirumlara bagvurulmustur (Aydin Yavuz ve digerleri, § 30; Hiiseyin
Korkmaz, B. No: 2014/16835, 18/7/2018, § 76). Anayasa Mahkemesi de bu sorusturma
stireglerinde gorev alan bazi emniyet gorevlileri ve onlarin tahliyesine karar veren yargt
mensuplari hakkinda uygulanan tutuklama tedbirlerinin hukuki olduguna dair ¢ok sayida
karar vermistir (ilgili kararlarm bir kismi i¢in bkz. Hikmet Kopar ve digerleri [GK], B. No:
2014/14061, 8/4/2015, §§ 74-87; Mehmet Fatih Yigit ve digerleri, B. No: 2014/16838,
9/9/2015, §§ 62-75; Abdulkerim Anagoglu ve digerleri, B. No: 2014/15469, 17/7/2018,
46-66; Mustafa Baser ve Metin Ozcelik, B. No: 2015/7908, 20/1/2016, §§ 134-161).

13. Ayrica 1/1/2014 tarihinde Hatay'm Kirikhan ilgesinde, 19/1/2014 tarihinde ise
Adananin Ceyhan ilgesi Sirkeli otoyol giselerinde Milli [stihbarat Teskilatina (MIT) ait
yiiklerin bulundugu tirlar FETQ/PDY ile baglantili olduklar belirtilen saveilar tarafindan
verilen talimatlar dogrultusunda bu yapilanmaya mensup olduklar ifade edilen kolluk
gorevlileri tarafindan durdurulmus ve tirlarin bir kisminda arama faaliyeti gergeklestirilmistir
(anilan olaylar hakkinda ayrintili bilgiler i¢in bkz. Siileyman Bagriyanmk ve digerleri, B. No:
2015/9756, 16/11/2016, §§ 12-50). MIT trrlarnm durdurulmasi ve aranmasi eylemleri de
kamu makamlari, sorugturma mercileri ve yargi organlan tarafindan FETO/PDY ile baglantil
oldugu belirtilen yargi mensuplari ve kolluk gorevlilerinin Tiirkiye Cumhuriyeti devletinin
terdr Orglitlerine yardim ettigi seklinde bir kamuoyu olusturarak Hiik{imet ({iyelerinin
yargilanmasint saglamak amaciyla orgiitse! bir faaliyet olarak degerlendirilmis, sonrasinda bu
operasyonlarda gorev alan yargi mensuplart ve kolluk gorevlileri hakkinda idari/adli tedbir ve
yaptirimlara basvurulmustur. Anayasa Mahkemesi de bu sorusturma siireglerinde gorev alan
bazi yargt mensuplan ile kolluk gorevlileri hakkinda uygulanan tutuklama tedbirlerinin
hukuki olduguna dair kararlar vermigtir (ilgili kararlarm bir lkasmi igin bkz. Sileyman
Bagriyamk ve digerleri, §§ 198-244; Gékhan Bakiskan ve digerleri, B. No: 2015/7782,
9/1/2019, §§ 43-60).

14. FETO/PDY'nin st diizey yoneticileri hakkinda Ankara Cumhuriyet
Bagsaveilifinca  yuriitillen  bir  sorusturma sonucunda diizenlenen 6/6/2016 tarihli
iddianameyle Fetullah Giilen'in de aralarinda oldugu yetmis tig rgiit yoneticisi hakkinda
silahh tertr 6rgiitti kurduklar1 ve Tiirkiye Cumhuriyeti Hilkimetini ortadan kaldirmaya veya



gorevini yapmasini engellemeye tegebbiis ettikleri iddiastyla birgok sugtan cezalandirlmalart
istemiyle kamu davast agilmistir. Iddianamede rgiitiin milli giivenlik tizerinde olugturdugu
tehdide iligkin olarak kapsamh tespit ve degerlendirmelerde bulunulmus, bu baglamda
FETO/PDY ile micadelenin devlet igin artik varlik yokluk meselesi haline geldigine
deginilmistir (Aydin Yavuz ve digerleri, § 31).

15. Ote yandan FETO/PDY'nin milli giivenlik tizerinde olusturdugu tehdit; devletin
giivenlik birimlerinin karar, agiklama ve uygulamalarina da konu olmustur. Bu baglamda
anilan yapilanmanin lilke giivenligi igin tehdit olduguna dair degerlendirmeler Milli Giivenlik
Kurulu (MGK) kararlarmda da ifade edilmistir. MGK, soz konusu yapilanmay1 2014 yili
basindan itibaren sirasiyla "halkimizin huzwrunu ve ulusal givenligimizi lehdit eden
yapilanma", "devlet icindeki illegal yapilanma”, "kamu diizenini bozan i¢ ve dis legal
gorimiim altinda illegal faaliyet yiiriiten paralel yopilanma”, "paralel deviet yapilanmast”,
"teror orgiitleriyle i birligi iginde hareket eden paralel deviet yapilanmast” ve "bir teror
orgitii” olarak kabul etmistir. MGK kararlari, basin duyurulari aracthigiyla kamuoyuyla
paylasilmistir. Ayrica FETO/PDY 2014 yilinda, Milli Giivenlik Siyaset Belgesi'nde "Legal
Goriiniimlii Illegal Yapilar” bashd altinda "Paralel Deviet Yapilanmas:” adiyla yer almis;
Jandarma Genel Komutanh@ ise 8/1/2016 tarihinde FETO/PDY'yi meveut textr orgiitleri
listesine dahil etmistir (Aydn Yavuz ve digerleri, § 33).

16. Diger yandan basta yargi mensuplart ve polisler olmak tizere ¢cok sayida kamu
gorevlisiyle ilgili olarak FETO/PDY ile baglantilart dolayisiyla disiplin sorusturmalar:
yiiriitiilmiis, birgok kamu goérevlisi hakkinda kamu gtrevinden ¢ikarma da dahil olmak tizere
disiplin yaptirimlar: veya idari tedbirler uygulanmustir, Ayrica FETO/PDY ile irtibath oldugu
degerlendirilen bazi ticari kuruluslara, finans kuruluglarma ve medya organlarma yonelik
birtakim idari tedbirlere basvurulmustur (ayrintih bilgi igin bkz. Aydin Yavuz ve digerleri, §§
34, 35).

17. Tirkiye 15 Temmuz 2016 tarihinde askeri bir darbe tesebbiisiiyle karsi karsiya
kalmus, bu nedenle 21/7/2016 tarihinde {ilke genelinde olaganiistii hal ilan edilmesine karar
verilmis ve olaganiistti hal 19/7/2018 tarihinde -yeniden uzatilmayarak- son bulmustur. Kamu
makamlar1 ve yargi organlari -olgusal temellere dayanarak- bu tesebbiisiin arkasinda
FETO/PDY'nin oldugunu degerlendirmistir (darbe tesebbiisii ve arkasindaki yapilanmaya
iligkin ayrtili bilgi i¢in bkz. Aydin Yavuz ve digerleri, §§ 12-25). Darbe tesebbiisii sirasinda
ve sonrasinda iilke genelinde darbe girigimiyle baglantili ya da dogrudan darbe girisimiyle
baglantili olmasa bile FETO/PDY'nin kamu kurumlarindaki drgtitlenmesinin yani sira egitim,
saglik, ticaret, sivil toplum ve medya gibi farklt alanlardaki yapilanmasina yonelik olarak
Cumbhuriyet bagsavciliklari tarafindan sorusturmalar yirttilmis; ¢ok sayida kisi hakkinda
gozalt1 ve tutuklama tedbirleri uygulanmistic (dydin Yavuz ve digerleri, § 51; Mehmet Hasan
Altan (2) [GK], B. No: 2016/23672, 11/1/2018, § 12).

18. Yargi organlari birgok kararda FETO/PDY'nin devletin anayasal kurumlarini ele
gegirmeyi, sonrasinda devleti, toplumu ve fertleri kendi ideolojisi dogrultusunda yeniden
sekillendirmeyi, oligarsik zellikler tastyan bir ziimre eliyle ckonomiyi, toplumsal ve siyasal
glicli ydnetmeyi amaglayan, bu dogrultuda mevcut idari sisteme parale! sekilde orgiitlenen bir
terdr orgiitii oldugunu kabul etmistir. Yargi organlart kararlarinda ayrica FETO/PDY nin
gizlilik, hiicre tipi yapilanma, her kurumda Grgiitlenmis olma, kendisine kutsallik atfetme,
itaat ve teslimiyet temelinde hareket etme gibi birgok 6zellifinin bulundugunu ve bu 6rgiitiin
digerlerine nazaran g¢ok daha zor ve karmagik bir yapi oldugunu ortaya koymustur
(FETO/PDY'nin genel ozellikleri icin bkz. Aydin Yavuz ve digerleri, § 26; yargi



organlarindaki drgiitlenme bigimi igin bkz. Selquk Ozdemir [GK], B. No: 2016/49158,
26/7/2017, § 22; Alparsian Altan [GK], B. No: 2016/15586, 11/1/2018, § 11).

19. Orgiitlenme sckli olarak gizliligi esas alan FETO/PDY'nin iiyelerine telkin ettigi
yontemler, istihbarata karst koyma olarak nitelendirilebilecek diizeyde glivenlik dnlemleridir.
Bu baglamda FETO/PDY'nin kurucusu ve lideri olan Fetullah Giilen'in 6rgiit mensuplarina
"Hizmet bir namaz ise tedbir onun abdestidir. Tedbirsiz hizmet abdestsiz namaz gibidir."
seklinde talimat verdigi ifade edilmistir. Gizliligi saglamak tizere 6rgiit tarafindan bagvurulan
yontemler arasinda -diger pek ¢ok terdr drgiitinde oldugu tizere- kod ad: kullanmak da yer
almaktadir, Sorusturma ve kovusturma makamlarmin tespitlerine gére FETO/PDY'nin desifre
olmamak i¢in bir fedbir olarak iletisimde bagvurdugu temel yontem yiiz yiize goriismedir;
bunun miimkiin olmadigi durumlarda ise kripto programlar iizerinden iletisimdir. Orgit
liderinin "Telefonla goriigme yapanlar hizmete ihanet etmis olur.” seklindeki talimatt
nedeniyle telefonla olagan usulde orgiitsel gorlisme yapilmas: yasaktir. Bu nedenle 6rgiitsel
iletisimde kullamlmak tizere gii¢lii kriptolu programlar gelistirilmistir (Ferhat Kara [GK], B.
No: 2018/15231, 4/6/2020, § 22).

2. ByLock Programnim Tespiti, Adli Makamlara Ulastiriimasi ve Adli Siire¢

20. FETO/PDY'nin milli giivenlik tizerinde tehdit olusturdugu ve bu nedenle soz
konusu yapilanmanin orgiitlenmesinin ve ulusal ya da uvluslararast alandaki faaliyetlerinin
istihbarat mercileri, kolluk birimleri ve adli makamlar tarafindan takip, inceleme ve
sorusturmaya tabi tutuldugu dénemde MIT tarafindan yiiriitillen gahsmalar kapsamimda ana
sunucusu yurt disinda bulunan ByLock (ByLock: Chat and Talk) adh bir mobil uygulama ve
bu uygulamamn iletigim kurdugu sunucular oldugu tespit edilmis; bunlara iligkin ayrintili
teknik galismalarda bulunulmustur. MiT'e 6zgli teknik istihbarat usul, arag ve yontemleri
kullanilmak ~ suretiyle yaptlan bu galigmalar sonucunda FETO/PDY'nin kullandig
degerlendirilen bu programla ilgili olarak birtakim verilere ulagimistir.

21. Bu gergevede MIT, ByLock programiyla ilgili temin ettigi dijital verileri igeren
harddisk ile uygulamaya baglanti sagladigi belirlenenlere iliskin ByLock abone listesinin
bulundugu flash bellegi -dizenledigi ByLock Uygulamast Teknik Raporu ile birlikte- Ankara
Cumbhuriyet Bagsavcilifina teslim etmigtir. Bunun akabinde Bagsavcilik, s6z konusu materyal
tzerinde 4/12/2004 tarihli ve 5271 sayili Ceza Muhakemesi Kanunu'nun 134. maddesi
uyarinca inceleme, kopyalama, ¢dziimleme islemi yapilmasina karar verilmesi i¢in Ankara 4.
Sulh Ceza Hakimliginden talepte bulunmus, Hakimlik, talebi kabul ederek dijital materyaller
iizerinde inceleme yapilmasi, kopya c¢ikariumasy ve kopya iizerinde bilirkisi incelemesi
yapuarak metin hdline getirilmesi igin bir kopyasiun Ankara Cumhurivet Bassaveiligima
gonderilmesine karar vermistir.

22. Ankara Cumhuriyet Bagsaveiliginca, Emniyet Genel Mudurltigi Kagakeilik ve
Organize Suglarla Micadele (EGM-KOM) Daire Bagkanhgina Héakimligin inceleme,
kopyalama ve ¢Ozilimleme kararma istinaden gerekli arastirma ve sorusturma islemlerinin
yapilmast, ulasilan tespitleri igerir bir rapor diizenlenmesi yoniinde yazili talimat verilmigtir.
EGM-KOM Daire Bagkanlig: tarafindan teslim alinan verilerin (ByLock verilerini igeren
hard disk ve abone listesinin bulundugu flash bellek) incelenerek adli sorusturma ve
kovusturmalarda kullanilabilmesi igin rapor hazirlanmasi amaciyla KOM, Terdrle Miicadele
(TEM), istihbarat ve Siber Suglarla Miicadele Daire Bagkanliklarinca grevlendirilen
personelden olusan ¢ahisma grubu olusturulmustur. Bu kapsamda BylLock verilerinin disari



aktarilmasi i¢in arayiiz programi kullanilmis, bu sayede ByLock verileri adli kolluk
birimlerince incelenmeye baslanmigtir.

23. Ote yandan Yargitay 16. Ceza Dairesi -ilk derece mahkemesi sifatiyla-
yiiriitttigii bir yargilamaya esas olmak izere EGM-KOM Daire Baskanhigindan ByLock'un
teknik 6zelliklerine dair bilgi istemistir. Bunun tzerine EGM-KOM Daire Bagkanlig
tarafindan amilan Daireye bir rapor gdnderilmistir. Bu raporda, ByLock iletisim sisteminin
mahiyeti ve diger ozellikleri hakkinda ayrintili bilgilere yer verilmis; ayrica programa iligkin
baz1 sayisal veriler ifade edilmistir (ayrmtili bilgiler i¢in bkz. Aydin Yavuz ve digerleri, § 106;
Ferhat Kara, § 31).

24. Sonraki siiregte Ankara Cumhuriyet Bagsaveiligi tarafindan ByLock IP
adreslerine baglandif: belirtilenlere iliskin listede yer alan abonelerin ByLock IP adreslerine
kag defa baglandigina dair raporlar (CGNAT verileri) Bilgi Teknolojileri ve [letisim
Kurumundan (BTK) talep edilmigtir (karar metni iginde yer alan IMEI numarasi, genel ve
ozel IP numarasi, user-ID gibi terimlerin anlam ve mahiyeti hakkinda ayrnintili agiklamalar
i¢in bkz. Ferhat Kara, § 23).

25. Bu arada MIT tarafindan detayli caligma yapilarak giincellenen abone listesinin
yeni hali tekrar Ankara Cumhuriyet Bagsaveilifima gdnderilmigtir. Ankara 5. Sulh Ceza
Hakimligince bu dijital materyal {izerinde de 5271 sayili Kanun'un 134. maddesi geregince
inccleme yapilmasina, kopya ¢tkarilmasina (imaj alma) ve bu kayitlarin ¢6ziimlenerek metin
héline getirilmesine karar verilmistir.

26. Ankara Cumhuriyet Bagsavcilit tarafindan abone listesi BTK'ya bildirilmis ve
ByLock sunucusuna baglanan giincellenmis numaralarin abonelerine ait kisi kimlik
bilgilerinin tespiti igin BTK'dan bilgi istenmistir. Bunun lizerine baglanti yapan GSM ve
ADSL numaralarma ait abone bilgileri Bagsavciliga iletilmistir.

27. Ayrica stire¢ iginde "Morbeyin" isimli adres ve uygulamalart kullananlarin arka
plandaki kodlar vasitasiyla dogrudan ByLock [P'sine baglandiklari yoniindeki iddialarm
arastirilmasi igin Ankara Cumhuriyet Bagsavciligi tarafindan sorusturma baslatiimis; bu
cergevede Siber Suglarla Miicadele Daire Baskanligi, Tirkiye Bilimsel ve Teknolojik
Arastirma Kurumu (TUBITAK) ve BTK gorevlilerinden olusan bir inceleme grubu
olusturulmustur. Yapilan ¢alismalar sonucunda FETO/PDY'nin 6rgiit tiyesi gergek ByLock
kullanicilarinin agiga ¢ikmasint dnlemek ve ilgisiz kisileri bu programa y6nlendirmek
amactyla -programin ileride delil olmast ihtimaline karsin glivenirlik derecesini dligtirmek
gayesiyle- 2014 yilinda "Morbeyin" isimli bir yazilm yaptirdig1, kullanicinin kible pusulast,
namaz vakti, dua dinleme, Kur'an okuma ve ¢esitli sozlikk uygulamalari gibi programlara
girdiginde bilgisi ve iradesi diginda cihazinin birkag saniye kadar ByLock'a baglanmis
gbriindiigti tespit edilmistir. Bu sekilde anilan programa baglanmis goriindiigli tespit edilen
¢ok sayida GSM numarasi kullanicilariin iradeleri disinda ByLock IP'lerine yonlendirilmig
oldugu belirlenmis ve bunlar ByLock kullanicilarma iliskin listeden ayiklanmustir (Ferhat
Kara, § 37).

28. Ankara Cumhuriyet Bagsavciiginca EGM-KOM'a verilen talimat tizerine BTK
tarafindan gdnderilen 123.111 adet GSM numarasina ait CGNAT verilerinin -il Cumhuriyet
Bagsavciliklarina gonderilmek tizere- il KOM birimlerine dagitiimasina baglanmustir,



3. ByLock Programmin Yiiklenmesi ve Kullanim

29. Sorusturma birimleri/mercileri, adli makamlara hitaben Byl.ock programinin
gizliligini saglamaya donitk teknik ozelliklerine, kullanim sekline, sifrelenme bigimine,
cihaza yliklenme yontemine, kullaum alanlarina ve amacina yonelik olarak ayrintili bilgiler
iceren teknik ve kronolojik raporlar diizenlemistir. Bu baglamda ByLock programiyla ilgili
bazi hususlarn agikhiga kavusturulmasi amaciyla Emniyet Genel Miidiirltigiince hazirlanan
raporlar Ankara Cumhuriyet Bassaveiliina sunulmugtur. Bunlarin yam sira MIT de elde
edilen/rastlanan verilerle ilgili olarak teknik rapor diizenlemistir. Diger taraftan Yargitay
kararlarinda da Ozellikle sorusturma birimlerince diizenlenen raporlardan hareketle ve
sorugturma/kovusturma  siireglerinde  ulagilan  olgu ve deliller dikkate alinarak
-FETO/PDY'nin 6rgiitlenme sekli ve diger 6zellikleri de gézoniinde bulundurulmak suretiyle-
ByLock iletisim programiyla ilgili bazs tespit ve degerlendirmelere yer vermistir.

30. Yargitay kararlart ve ByLock'a iliskin sorusturma mercilerince diizenlenen
raporlarda ByLock uygulamasinin kurulmasi ve kullanilmasina iliskin olarak yapilan tespit
ve degerlendirmeler (ayrintih bilgiler ve bu konuya iliskin stipheli/sanik ifadeleri i¢in bkz.
Ferhat Kara, §§ 40, 41) asagidaki sekilde 6zetlenebilir:

i. ByLock uygulamasi, mobil telefonlar ya da bazt elektronik cihazlar
araciliftyla internet tizerinden anlik haberlesme imkém taniyan bir programdir. Bu
uygulamaya erisim saglayabilmek icin online baglanti gereklidir, uygulama c¢evrim
dist kullanimi desteklememektedir. Diger bir ifadeyle kullanicilarin internet
baglantisimin olmadigt zamanlarda mesaj, mail ve veri aktarimi gergeklestirmesi
miimkiin degildir.

ii. ByLock yazilimi 2014 yilinin baslarinda genel uygulama magazalarindan
indirilebilecek sekilde yayimlanmis ve 2016 yilinin ilk aylarina kadar gesitli
versiyonlarla kullanimda bulunmustur.

iii. ByLock uygulamasina kaydolmak i¢in Oncelikle programm cihaza
yitklenmesi gerekmektedir. Bununla birlikte uygulamanmn kullanilmast igin cihaza
yiiklenmesi yeterli olmayip ézel hir kurulum gerekmektedir. ByLock uygulamasi ilk
kez calstirildiginda  kullanicinin - karsisina  kayit olma veya oturum agma
seceneklerinin bulundugu bir ekran ¢ikmakta, kullanicidan kullanici adi ve parola
tiretmesi istenmektedir.

iv. Kaynak kod incelemelerinden uygulamanin rastgele cizimle giris sifresi
olusturma 6zelliginin de bulundugu belirlenmistir. Bundan dolay: kullanic1 adi ve
parola olusturulmasimin akabinde kullanicinin ekranda rastgele parmak hareketleri
yapmak gibi yontemlerle bir kriptografik anahtar iiretmesi ve bu bilgilerin uygulama
sunucusuna kriptolu olarak iletilmesi de gerekmektedir. Bu sekilde ByLock iletisim
sistemine déhil olan kullaniciya sistem tarafindan otomatik olarak zel bir kayit
numarast (user-ID numarast) atanmaktadir.

v. ByLock'a iliskin kullanici hesabt olusturulmas sirasinda kisiden dzel bir
bilgi (telefon numarasi, kimlik numarasi, e-posta adresi gibi) talep edilmemekte,
global ve ticari benzer uygulamalarda oldugu sekilde kullanici hesabini dogrulamaya
yonelik bir isleyis de (SMS sifre dogrulamasi, e-posta dogrulamasi gibi)
bulunmamaktadir.



vi. ByLock uygulamasinin parola kurtarma kismi bulunmamakta, parolamn
unutulmast hdlinde programi kullanmak isteyen kisinin yeniden sisteme kaydolup
yeni bir user-ID numarasi almasi gerekmektedir. Diger bir ifadeyle her yeni kayitta
kullaniciya yeni bir user-ID verilmektedir. Dolayisiyla parolanin unutulmas: gibi
sebeplerle hesabina erigemeyen kisinin sisteme yeniden kaydolmas: gerektiginden
tek kisinin birden fazla user-ID'ye sahip olmasi miimkiindiir. Ayrica uygulamanin
indirilip kullamci olusturulamamasindan veya oOrgiit iginde baska bir goreve
getirilmesinden dolay1 sisteme yeniden kayit olma gibi nedenlerle de aym kisinin
birden fazla user-ID'ye sahip olmas: da imkén dédhilindedir.

vii. Uygulamaya kayit islemi, sistemde kayitli kullanicilarla iletisim kurmak igin
yeterli degildir. Diger bir ifadeyle ByLock iletisim sistemi tizerinde telefon numarasi
veya ad-soyadi bilgileri ile arama yapilarak kullanici eklenmesine olanak yoktur. Bir
bagka ifadeyle uygulama, telefondaki kisi listesiyle senkronize olmamaktadir.
Dolaysiyla ByLock iletisim sisteminde -benzer uygulamalarda yer alan- telefon
rehberindeki  kisilerin  uygulamaya otomatik olarak  eklenmesi  ozelligi
bulunmamaktadir.

viii. Kullanicilarin haberlesmesi igin her iki tarafin ¢ogunlukla yiiz yiize veya bir
aract (kurye, bagka bir mesajlasma programi, mevcut ByLock kullanicist gibi)
vasitasiyla karsilikli olarak birbirlerinin kullamci adlarinvkodlarini §grenmeleri ve
her iki tarafin digerini arkados olarak eklemesi gerekmektedir. Dolayisiyla ByLock
uygulamasi iizerinden iletisime gecebilmeleri icin 6n sart olarak kullanicilarin
birbirlerinin kullamcr adi/kodu bilgilerini 6grenmesi ve her iki tarafin digerini
arkaday olarak eklemesi gerekmektedir.

ix. Haberlesme/mesajlasma icin her iki tarafin digerini arkadag olarak eklemesi
de yeterli degildir. Kullanicilar -yukarida belirtilen yontemle- bagka bir orgiit
mensubunu kisi listesine ekledikten sonra uygulama karsi taraftan onay istemekte,
onay verildiginde baglanti ve mesajlasma miimkiin hile gelmektedir. Dolayisiyla
diger ticari uygulamalarmn aksine kullamci advkodu bilinmeyen bir kisinin digerinin
kisiler listesine eklenmesi ve onay1 alinmadan onunla iletisime gegilmesi miimkiin
degildir.

4. ByLock Programmnm Ozellikleri
a. Mesajlasma Ozelligi

31. Kisiler arasinda anlik haberlesmeyi ve birtakim verilerin iletilmesini saglamak
iizere gelistirilen BylLock uygulamasinin temel fonksiyonlarindan biri, birbirini ekleyen
kisilerin aym zaman diliminde ve karsihkh mesajlasabilmeleridir. Yaygin internet tabanh
haberlesme uygulamalarinda SMS olarak veya e-mail adresine gdnderilen onay kodunun
girilmesi programuin kullanilmasi ve mesajlasma igin yeterli iken -yukarida da agiklandigi
lizere- ByLock uygulamasinda  kullanicilarin  birbirleriyle  program  {izerinden
mesajlasabilmesi igin taraflarin  birbirlerini arkadas olarak eklemesi gerekmektedir.
Boylelikle ByLock uygulamasi iginde olusturulan arkadas listelerinde disanidan kimselerin
yer almas1 mutlak bir sekilde nlenmis olmaktadir. Ayrica diger mesajlasma progtamlarinda
uygulama arka planda galismaya devam etmekte ve mesaj geldiginde bildirim alinmakta



olmasina karsin ByLock uygulamasinda kullameinin internet baglantist meveut olsa dahi
mesajin alinabilmesi igin kullanicinin cihazinda programin agik (gahisir halde) olmas:
gerekmektedir (ayrintili bilgiler icin bkz. Ferhat Kara, §§ 43-45).

b. Elektronik Posta ile Haberlesme Ozelligi

32. ByLock iizerinden e-posta yoluyla haberlesme yapilmasi da miimkiindiir.
Béylelikle -anhk mesajlagmanin aksine- génderen ve alicinin ayni zaman diliminde konusma
iginde olmasi zorunlu olmadan haberlesmenin yapilmasi ve dzellikle kisa mesajlasmaya
nazaran daha uzun metinlerin paylastimast saglanmistir. Uygulamanin bu fonksiyonu kapali
devre olarak nitelenebilir zira uygulama, hazirlanan e-postalarin sadece program kullanicilar
arasinda tek veya toplu olarak gdnderilmesine veya yonlendirip iletilmesine (forward) izin
vermektedir, Sorusturma organlarimin elde ettikleri verilerde ByLock uzantil bir hesaptan
-yaygm olarak kullanilan- Yahoo, Hotmail, Gmail, Outlook gibi uzantili hesaplara mail
gonderildigi veya bu hesaplardan mail alindigma dair bir tespit bulunmamaktadir (ayrmntili
bilgiler i¢in bkz. Ferhat Kara, §§ 48, 49).

¢. Grup Olusturma Ozelligi

33. ByLock kullamcilar1 program ig¢inde grup olusturma imkémmna sahiptirler.
Uygulamadaki gruplann isimleri (Bélge Bayan, Etiitciiler, Ev abileri, Imamlarim, Okulcular,
8 abiler, 8 birimciler, 8 biiyiik bolge, Bolgeciler, Il Mezuncular, Talebeciler, Universiteciler,
Zaman Gomiilliler, Mesul, Mesuller, Izdivag gibi) drgiitin sikca kullandigi, kendisine has
literatiiriiyle ve yapilanma modeliyle uyumludur. Bu baglamda FETO/PDY, orgiit ici evlilige
(izdivag) 6zel bir 5Snem verdiginden buna bagl olarak ByLock uygulamasi iginde izdivag, zdv
veya zdiv gegen gok sayida grup kuruldugu ve arkadas listelerinde bu sekilde adlandirilan gok
sayida kullamicinin bulundugu tespit edilmistir. Diger taraftan orgiit liyelerinin Bylock'ta
kurdugu grup isimleri ile bagka yontemlerle elde edilen verilerde gegen simflandirmalarin da
benzer oldugu anlagilmistir. Orgiitiin egitim sistemini baz alarak belirledigi genel
miidiir-miidir-ogretmen-rehber-zb (ziimre bagkam) gibi gérev unvam olarak kullamlan
ifadelerin/kodlamalarin  ByLock programinda kurulan grup isimlerinde de yer aldigi
belirlenmistir (Ferhat Kara, § 50).

d. Sesli Goriisme ve Goriintii/Belge Gonderebilme Ozelligi

34. ByLock programiyla ilgili elde edilen verilerden -programin internet tabanh
sesli gériisme oOzelligi ile ilgili ses dosyasi bulunmamakla birlikte- sesli goriigmelere ait
loglara dair kayitlar tespit edilmigtir. Uygulamanin kaynak kodlart iginde Tiirkge "sesli
arama” seklinde ifade de bulunmugtur. Bunlardan hareketle uygulamanin kullanicilar
arasinda sesli konusma yapabilme imkéni tamdigi, birgok kullanicinin uygulama {izerinden
birbirleriyle bu yéntemle gbriismeler yaptigi degerlendirilmistir (Ferhat Kara, §51).

35. Ote yandan uygulamaya ait verileri inceleyen teknik birimlerce boyut bildirme
isleminin sistem tarafindan kendiliginden yapildig1 goriilmiig, bu tespitten ve diger verilerden
harcketle programin goriintii ve/veya belge gonderebilme 6zelliginin de bulundugu sonucuna
varilmigtir. Ayrica Orgiit tiyelerinin ByLock uygulamasimin kendi ikonuyla degil genel
programlara (0zellikle WhatsApp, Google gibi) ait ikonlarla goriilebilmesini saglamaya
yarayan .apk uzantil dosyalar paylastiklart tespit edilmistir (Ferhat Kara, §§ 52, 53).



5. ByLock Programmm Yaygmn Diger Uygulamalardan Ayrilan Yonleri

36. Yargitay kararlarinda ByLock programi diger genel mesajlasma programlariyla
karstlastirilos, programa iliskin bitiin unsurlar bir biitiin olarak degerlendirilmigtir. Yarg
organlari, ByLock uygulamasinin yapisini ve genel dzelliklerini -verilen ifade ve toplanan
diger delillerle birlikte- degerlendirdikten sonra programin benzer ticari uygulamalardan
farkliliklarini ve orgiitsel ozelliklerini dikkate alarak ByLock'un global bir uygulama
goriintiisii altinda minhasiran FETO/PDY mensuplarmm kullanimina sunuldugu sonucuna
ulasmustir. Bu baglamda yargi organlarinca ulagilan tespit ve degerlendirmeler Ozetle
(ayrmtih bilgiler igin bkz. Ferhat Kara, § 54) soyledir:

a. Uygulamanm Kurumsal ve Ticari Mahiyeti

i. ByLock programi ticari bir amag glidiilerek hazirlanmamistir. Bu cergevede
programin tamtilmasima yonelik bir girisimin oldugu tespit edilemedigi gibi kullanict
sayisinim artiriimast i¢in bir ¢aba gosterildigi ydniinde bir veri de mevecut degildir.
Uygulamamn kurumsal ve ticari mahiyeti de bulunmamaktadir. Internet tabani,
yaygin anlik mesajlasma uygulamalarinin birgogu, olabildigince ¢ok kullanici
tarafindan kullamlmasini saglamak suretiyle uygulamamm marka degerini ve
~Ozellikle reklamlar yoluyla- kazancini artirmayi hedeflerken ByLock uygulamasinda
bu sekilde ticari bir amag yerine anowimlik temelinde, belli sayida bir kullanict
hedeflenmistir.

ii. Bagka bir iilkede sunucu kiralamak suretiyle kullanima sunulan uygulamaya
iliskin olarak gergeklestirilen is ve islemlere ait ddemeler anonim yontemlerle
yapilmigtir. Ayrica uygulamay: gelistiren ve kullanima sunan kisinin daha 6nce
yaptigt islere iliskin referanslart ve erisilebilir iletisim bilgileri bulunmamaktadir.

b. Kullama Bilgilerinin ve Tletisimin Giivenliginin Korunmas:

i. lletisim kurmak igin cihaza yiiklenmesi yeterli olmayan ve bunun igin ayrica
kullanicilarin programa &zel bir kurulum yapmasim gerektiren ByLock iletisim
sistemi, glilii bir kriptolama yoluyla internet baglantisi lizerinden iletisim saglamak
icin gonderilen her bir mesajin farkli bir kripto anahtari ile sifrelenmesi lizerine
olusturulmus bir programdir. Uygulama {izerinden gonderilen her bir mesajin farkls
bir kripto anahtariyla sifrelenerek iletilmesi tasarlanmigtir. Bu sifreleme,
kullanicilarin kendi aralarinda bilgi aktarirken iiglineii kisilerin bu bilgiye izinsiz
sekilde (hack) ulagmasimi engellemeye yonelik bir giivenlik sistemine sahiptir.

ii. ByLock iletisim sistemi bagka bir iilkede (Litvanya) bulunan 46.166.160.137
IP adresine sahip sunucu {izerinden hizmet vermektedir. Bununla birlikte ayn1 tilkede
sunucu kiralama hizmeti veren bir firmaya tahsisli sekiz [P adresinin daha ByLock
uygulamasmin ¢esitli siirimlerinde kullaniddig1 tespit edilmistir. Adli makamlara
gore birden fazla IP adresinin kiralanmasi, kulanicilarin tespitini zorlastirmak
amacina yoneliktir.

iii. Programi indiren bir kigi, baskalariyla dogrudan iletisime gecememektedir.
ByLock arkadag listesinde yer alabilmek ig¢in karsi kullanici adini/kodunu bilmenin
yamnda sistem tarafindan atanan ya da atanmasint kullanicidan istedigi bir sifrenin
de bilinmesi zorunlu kilmmustir. Dolayisiyla difer ticari uygulamalarin aksine



kullanier adi/kodu bilinmeyen bir kisinin digerini kisiler listesine eklemesi ve onay1
alinmadan onunla iletisime gegmesi miimkiin degildir.

iv. Kullanicmin iradesi disinda baskalarinin uygulamadan haberdar olmasimi
veya gelen mesajlari okumasini engellemek amaciyla mesajlarin anbik olarak
almabilmesi uygulamanin ag¢ilmasi ile miimkiin kilmmustir, Yukarida da agiklandig
tizere ByLock uygulamasinda e-posta dzelligi de kapali devre galismakta ve bu
yontemle iletisim yalnizea ByLock kullanicilari arasinda gergeklestirilebilmektedir.

v. ByLock, yaygin mesajlasma uygulamalarinim aksine kullanicilara hizli
iletisim imkam sunan bir uygulama degildir. Iletisime gegmek igin programmn
yliklenmesi yetmemekte, ayrica belli bir sekilde ve gizlilik iginde ytir(itilen kurulum
ve onay siireglerinin de tamamlanmasi gerekmektedir. Uygulamaya kayit esnasmda
gercek isimlerin kullamct adi olarak belirlenmemesine Ozen gosterilmigtir. Kayit
olacak yeni kullamei igin dogrulama kriterlerinin kullanilmamasi kullanicinin
kimliginin tespitini zorlastirmaktadir. Diger bir ifadeyle kayit sirasinda kisiye ait 6zel
bir bilginin talep edilmemesi anonimligin saglanmast ve kullamer tespitini
zorlagtiriimast amacinin giidiildiigline isaret etmektedir.

vi. ByLock iizerinden gergeklestirilen haberlesme, belirli siirelerde manuel
igleme gerek duyulmaksizin cihaz iizerinden otomatik olarak silinmektedir.
Kullanicilar, haberlesme glivenligi bakimindan silmeleri gereken verileri silmeyi
unutsa dahi ByLock sistemi gerekli tedbirleri alacak sekilde tasarlanmigtir. Boylece
olasi bir adli islem neticesinde cihaza el konulmast durumunda bile uygulamada yer
alan kullanict listesindeki diger kullamcilara ve uygulamadaki haberlesmelere iliskin
gegmis verilere erisim engellenmistir.

vii. Uygulamaya ait sunucu ve iletisim verileri, uygulama veri tabaminda
kriptolu olarak saklanmaktadir. Bu durum, kullanic1 tespitinin onlenmesi ve
haberlesme giivenligi i¢in alinan ilave bir glivenlik tedbiridir.

viil. Turkiye'den erisim saglayan kullancilarin  kimlik  bilgilerinin - ve
iletigimlerinin gizlenmesini saglamak amaciyla kullanicilar, uygulamaya VPN
vasitasiyla erigmeye zorlanmigtir.

¢. Programm Global Bir Uygulama Olup Olmadig

i. ByLock uygulamasinin kullanicilarinin ¢ok biiytik bir kisminin Tiirkiye
menseli oldugu tespit edilmistir.

il. Uygulamaya ait kaynak kodlar iginde birtakim Turk¢e ifadeler yer
almaktadir. Bu kapsamda sisteme ait kaynak kodlar i¢inde "yetkiniz yok", "dosya”,
"posta” ve "sesli arama" gibi Tlirkce ifadeler bulunmaktadir. Yine program igindeki
kullancr adlar, grup isimleri ve ¢bziimlenen sifrelerin biiyiik ¢ogunlugu da Tirkee
ifadelerden olusmaktadir. Dahasi ByLock {izerinden gergeklestirilen iletisimin
¢éziimlenen igeriklerinin neredeyse tamam Tirkgedir,

iii. ByLock programma iligkin arama motorlari {izerinden yapilan
sorgulamalarin  neredeyse  tamami  Tirkiye'deki  kullanscilar  tarafindan
gergeklestirilmistir. Uygulamaya Tiirkiye [P adreslerinden erigimin engellendigi tarih
itibarryla arama motorlari lizerinden yapilan sorgulamalarda bilyiik bir artis olmustur.



iv. ByLock ile iligkili internet kaynakli yayinlar, cogunlukla sahte hesaplar
lizerinden yapilmis ve burada FETO/PDY lehine paylagimlarda bulunulmustur, Ote
yandan biiyiik bir kullanict kitlesi olan uygulama, 15 Temmuz darbe tegebbiisii
sncesinde ne Tiirk kamuoyu ne de yabancilar tarafindan bilinmektedir.

v. Yaygm ticari mesajlasma uygulamalarmin aksine ByLock'ta kullanim
kilavuzu, sik sorulan sorular, geribildirim alam gibi boliimlere rastlanmamistir.

vi. Program -8zel kurulum gerektirmesine ve bu konuda bir kullamm kilavuzu
bulunmamasina karsin- global bir uygulama goriintlisti altnda genel uygulama
marketlerine de konulmustur, FETO/PDY'nin 2014 yili baslarinda genel uygulama
magazalarindan indirilmesine izin verdigi ByLock'u, kullamcilarin adli makamlarca
tespit edilebilecegi endisesiyle bu magazalardan indirme yerine programin telefon
veya elektronik/mobil cihazlara harici bellek, hafiza kartlari ve bluetooth gibi
vasitalarla yiiklenmesini zorunlu kilmustir (bu konuda ByLock iizerinden gdnderilen
mesaj ve e-posta igerikleri igin bkz. Ferhat Kara, §§ 54-c-vi, 55-i).

6. ByLock Programmm Orgiitsel Ozellikleri

37. ByLock programma iliskin yapilan ¢ahigmalar sonucunda sorusturma
birimlerince hazirlanan raporlarda ve Yargitay kararlarinda uygulamanm FETO/PDY ile
baglantisina ve orgiitsel yonlerine iliskin bazi tespitler yapilmistir. Bunlar dzetle (ayrintih
bilgiler i¢in bkz. Ferhat Kara, § 55) soyle ifade edilebilir:

i. 15 Temmuz darbe tesebbiisi sonrasinda beyanlart alman siipheli veya saniklar
2014 yihmn baslangicindan beri ByLock'un miinhasiran FETO/PDY  ilyeleri
tarafindan orgiitsel haberlesme araci olarak kullanildigim ifade etmislerdir (bu
yondeki beyanlarin bir kismi igin bkz. Ferhat Kara, §§ 41, 55-ii, 56).

ii. ByLock'un elektronik posta ile haberlesme ozelliginin -tespit edilen e-mail
iceriklerinden anlagildigina gore- basta FETO/PDY liderinin talimatlarinm,
goriiglerinin, gordigii iddia edilen riiyalarmin paylagiimast ve Orgiit iiyelerinin
motive edilmesi olmak {izere orgiitsel haberlesmenin saglanmast igin kullanildig
degerlendirilmistir (bu konuda drnek e-postalar igin Ferhat Kara, §§ 49-iii, 55-i).

iii. Mesajlagsma igin olusturulan arkadas listelerinde orgiitle iliskili kisilerin yer
aldigi, buna gore programin genel olarak giindelik faaliyetler igin degil daha g¢ok
orglitsel amag ve iletisim i¢in kullanildig1 tespit edilmistir (bu konudaki bir rnek
i¢in bkz. Ferhat Kara, § 46).

iv. Mesaj iceriklerinde ve arkadas listelerinde, kisilerden genellikle orgiit
igindeki kod adlariyla bahsedildigi goriilmistiir. Anayasa Mahkemesi kararlarinda da
bu yapilanma ile baglantih olan kisilerin kod adi kullandiklarina, ByLock tizerinden
yaptiklan yazismalarda gergek isimleri yerine kod adlarim kullandiklart hususundaki
tespitlere ve ilgili mesaj iceriklerine yer verilmistir (dlparsian Altan, §§ 11, 25, 134,
137; Erdal Tercan |GK], B. No: 2016/15637, 12/4/2018, §§ 16, 34, 151-153; Recep
Uygun, B. No: 2016/76351, 12/6/2018, § 15; Mustafa Mendes, B. No: 2018/1349,
30/10/2018, § 17).



v. Programda terdr orgiitlerinin bir unsuru olan hiyerarsik yapty1 ve hiicre tipi
orgiitlenmeyi  gbsterir gruplar olusturulmustur. S6z konusu gruplarm isimleri
genellikle orgiitin sikga kullandifi, kendisine has literatiiriiyle ve yapilanma
modeliyle uyumludur (bu konudaki érnekler i¢in bkz. § 33).

vi, Mesajlasma ve e-postalarda, drgiit mensuplarmin ifadelerinde beyan etmis
olduklarr drgiitsel bazi kisaltmalara ve orgiite ait literatiire yer verilmistir (6rnekler
i¢in bkz. Ferhat Kara, § 49).

vii. [letisim kurabilmek icin her iki kullamcmm birbirlerinin  kullanict
adlariny/kodlarmnt dgrenmelerinin, karsilikh sekilde arkadas olarak eklemelerinin ve
onay vermelerinin gerekmesi, programim Orgiitsel hiicre tipine uygun sekilde
kurgulandigina isaret etmektedir.

viii. Uygulamanin baglangigtan itibaren 6rglit mensuplarinca olusturulup
geligtirildigine, yonetildigine ve Orglitsel amaglarla kullamldigina dair 6zellikle
ByLock sunucularindaki veri tabaninda bulunanilk 100 (yiiz) user-ID numarasina ait
verilerin incelenmesi sonucunda bunlann &nemli bir kismimin FETO/PDY ile
baglantisinin bulundugu tespit edilmigtir (ayrintil bilgiler igin bkz. Ferhat Kara, §
55-ii).

ix. Orgiitiin {ist diizey ydneticisi oldugu tespit edilen 175 kisinin, kamuoyunda
Ergenekon, Balyoz ve Askeri Casusiuk gibi adlarla bilinen bazi sorusturma ve
kovusturmalarda gorev alan hakim ve savecilardan 23'Uniin, Orgiitiin emniyet
teskilatindaki mahrem yapilanmasina yonelik olarak haklarinda sorusturma ve/veya
kovusturma yiiriitiilen 8.723 kisiden 5.922'sinin ByLock kullanicisi oldugu
belirlenmistir.

x. Coziimlenen mesaj igeriklerinin neredeyse tamammn giinliik konulara degil
FETO/PDY'ye ait Orgiitsel temas ve faaliyetlere iliskin oldugu tespit edilmistir. Bu
kapsamdaki faaliyetlerin bir kismi (ayrmtih bilgiler igin bkz. Ferhat Kara, § 47)
soyledir:

- Hikimetin illegal sckilde nasil devrilecegine, bunun igin &rgiitle baglantih
yargi mensuplarinm ve giivenlik birimlerinin nasil kullamlacagina, tst diizey kamu
gorevlilerinin nasil istifaya zorlanacagina, medya organlarinin ve sivil toplumun
nasil kontrol altina alinacagina dair planlamalar yapilmas: (bu konuya iliskin bazs tist
diizey orglit mensuplarinin kendi aralarindaki mesajlasmalariin igerigi i¢in bkz.
Ferhat Kara, § 47-xi)

- FETO/PDY mensuplarinim savunmalarinda kullanabilmeleri amaciyla hukuki
metinler hazirlanmas1 ve bu kisilere miidafi temin edilmesi (buna iliskin mesaj
icerikleri igin bkz. Ferhat Kara, § 47-x)

- FETO/PDY'ye yonelik olarak yiiriitilen sorusturma ve kovusturmalarda
stipheli veya samklarin hékim ve Cumhuriyet savcilarinca serbest birakilmasinin
saglanmast (bu konuda FETO/PDY ile baglantili bir yargi mensubu tarafindan sivil
bir kisiye gonderilen mesajlarin igerigi i¢in bkz. Ferhat Kara, § 47-v)



- FETO/PDY tiyelerinden kimlere operasyon yapildifina ve kimlerin desifre
olduguna iliskin bilgilerin paylagiimasi, ayrica yapilacak operasyonlarin da Snceden
bildirilmesi (mesaj igerikleri i¢in bkz. Ferhat Kara, § 47-ii)

- Operasyon yapilmasi ihtimali olan yerlerde bulunulmamast ve bu yerlerde olup
Grglit igin dnemli dijital verilerin arama-tarama mesulti (ATM) olarak adlandirilan
kisilerce onceden temizienmesi (6rnek bir mesaj igin bkz. Ferhat Kara, § 47-iii)

- Kamu kurumlarinda FETO/PDY aleyhine goriis bildiren veya yapilanmayla
miicadele edenlerin fislenmesi bu yondeki bir mesajin igerigi i¢in bkz. Ferhat Kara,
§ 47-vi).

B. Bagvurucuya iligkin Siirec

38. Darbe tegebbiisiinden sonra -tesebbiisiin arkasindaki yapilanma/terdr orgiitli
oldugu degerlendirilen FETO/PDY'nin érgiitlenmesine ve faaliyetlerine iliskin olarak tilke
genelinde  baslatilan  sorusturmalar  kapsaminda-  istanbul  Anadolu  Cumhuriyet
Bassaveciliginca FETO/PDY ile irtibatli oldugu degerlendirilen Bogazigi Atlantik Kiiltiirel
Dostluk ve Is Birligi Dernegine (BAKIAD) yonelik olarak bagvurucunun da aralarinda
bulundugu bazi kisiler hakkinda sorusturma baglatiimigtur.

39. Sorusturma mercilerince BAKIAD Yénetim Kurulunda sayman olarak gorev
yaptigi tespit edilen bagvurucu 26/5/2017 tarihinde gbzaltina alinmustir.

40. Istanbul Anadolu Cumhuriyet Bassavcilign 29/5/2017 tarihinde bagvurucuyu
silahh terdr orgiitiine {iye olma sugundan tutuklanmas: istemiyle Istanbul Anadolu 4. Sulh
Ceza Hakimligine (Hékimlik) sevk etmistir. Sevk yazismda bagvurucunun da aralarinda
oldugu siipheliler yontinden atili sugu iglediklerine dair kuvvetli sug siphesinin varligim
gosteren somut delillerin ve tutuklama nedeninin bulundugu belirtilmistir.

41. Hékimlik 6ntinde yapilan sorguda bagvurucunun miidafii de hazir bulunmugtur.
Bagvurucu, sorgu sirasinda kendisine yoneltilen suglamaya iliskin olarak soyle ifade
vermistir:

“.. BAKIAD isimli dernegin kurucularindamm. Bir sivil toplum orgiiti olarak ve
faalivetlerinde bir sakinca gormedigim icin kurulusunda yer aldim ve 2012 ylina kadar
aktif yonetiminde yer aldim. Sonrasinda ise beni yonetime yazidiklary icin adim yer ald.
Fakat akiif gorev almadum. Icratia yer almadim. Sadece getirilen kararlary imzaladm.
Bylock kullamcisy degilim. Telefonuma yiiklemedim. Uzun siiredir kullandigim hattimla
alakali bu tespiti kabul etmiyorum. Suglamalari kabul etmiyorum.”

42. Bagvurucu, Hékimlikce yapilan sorgusunun ardindan 29/5/2017 tarihinde
FETO/PDY'ye tiye olma sugundan tutuklanmistir. Kararin ilgili kismi séyledir:

“Tim sorusturma evrakr kapsamindaki BAKIAD derneginin faalivet ve para
transferlerine iliskin belgeler, MASAK raporu, bu dernek yonetimindeki pozisyonlar,
dernekte gorev aldiklart ve bu gérevi sirdiirdiikleri tarihler, baskaca FETO giphelileri ile
dosya siphelileri arasimda yapilmig telefon gorismelerine iliskin iletigim tespit kayitlari,
FETO Teror orgiitimiin haberlesme agi Bylock kaydna iliskin sorgulama sonuclari,
Bankasya hesap hareketleri, hesaptaki mevduatin mikiar: ve mevduatm bankaya konularak
bekletildigi tarihler ve dosyadaki diger biitin tutanak ve belgeler bir biitiin olarak
degerlendirildiginde;



Sipheliler ..., [M.T.] ve ..'in iizerlerine anh sugu iglediklerine iliskin somut delile
dayals kuvvetli sug siphesi mevcuttur, anli sug CMK 100/3-a bendinde smrl sekilde
sayilmzs olan suglardan olup bu haliyle bir tutuklama nedeni de vardir, stiphelilerin anilt su¢
ile ilgili olarak delillerin heniiz tam olarak toplanmamis olmasi, dosyada baskaca firari
siipheliler bulunmas: sebebi ile somut kagma siipheleri, atlt sug igin on gorilen cezanin alt
ve dist hadleri de dikkate almarak siphelilerin CMK nun 100 ve 101.maddeleri uyarinca
ayriayr tutuklanmalarma ... [karar verildi.]”

43, Bagvurucunun miidafii karara itiraz etmis, Istanbul Anadolu 5. Sulh Ceza
Hakimligince 9/6/2017 tarihinde itirazin kesin olarak reddine karar verilmistir. Karar
gerekgesinin ilgili kismi su sekildedir:

" dizerine atly suca iliskin tutuklama kavarin veren Istanbul Anadolu 4. Sulh Ceza
Hakimliginin dayanak yaptigi meveut delil dwrumuna  gove gipheli lehine tahliyeyi
gerektirecek olgiide heniiz bir degisikligin olmamast ve Istanbul Anadolu 4. Sulh Ceza
Hékimligi'min  2017/356  sorgu  sayii  tutuklama  kararndaki ~ gerekgelerin  halen
meveudiyetini koruyor olmast, delillerin heniiz toplanmang olmasi, siiphelinin tutuklandig:
tarihten bu zamana kadar toplanan delillerden ve yapilan sorusturma islemlerinden
stiphelilerin tutukluluk hallerinin sonlandwilmasw gerektivir nitelikte, siipheliler lehine
yeni bir gelisme olmadigi, tutuklamayr gevektivir nedenlerin ortadan  kalkmadigy,
siiphelilerin iizerine anl sugun niteligi, kagma ve delilleri karartma siiphesinin olmasi, bu
nedenlerle ve CMK'min 109. maddesinde diizenlenen adli kontrol tedbirinin uygulanmasinin
ve bu suretle serbest kalmasimn, sucun tim unsurlarivla ortaya konulmas: suretiyle
aydmlatimasi, béylece sorusturmanin selametle sonuclandirilmast bakimindan sakimcalt
olacagr ve yetersiz kalacagi, maddede sayih adli kontrol tedbirlerinin  hichirinin bu
sakincalart giderme ve ortaya konabilecek olumsuz sonuglar: bertaraf edebilme niteligine
haiz olmadig, anli sugun kanunda ongériilen ceza miktarmn dist sinwri ve sliliiliik ilkesi,
2709 Sayili Tivkive Cumhuriveti Anayasasimn 90. maddesi aracihgyla Avrupa Insan
Haklar: Sozlesmesinin  5.maddesinde  belirlenen  ozgiirligin - kisitlanmasint - gerektiriv
kriterlerin mevcut olmasi nedeniyle ... itirazin reddine... [karar verildi.]”

44. stanbul Anadolu Cumhuriyet Bagsaveiligi sorusturmayi tamamladiktan sonra
dosyay1 6/6/2017 tarihli fezleke ile Istanbul Cumhuriyet Bassaveilifina (Bagsaveilik)
gbndermistir, Fezlekede; bagvurucunun BAKIAD isimli dernegin 2009-2011 ve 2015
yillarinda Yonetim Kurulunda sayman olarak gorev yaptigi, diger siiphelilerle para
transferlerinin bulundugunun Mali Suglart Aragtrma Kurulu (MASAK) raporunda tespit
edildigi, bagvurucu adina kayitli olan ve basvurucunun fiilen kullandig1 telefon hattinda
ByLock programimin yiiklenmis oldugu olgularma deginilmistir.

45. Bagsaveihik 14/6/2017 tarihli iddianamesi ile basvurucunun FETO/PDY (terdr
orgiitiine) tiye olma sugunu iglediginden bahisle cezalandinimast istemiyle aym yer agir ceza
mahkemesinde kamu davasi agmistir.

46. Bagvurucu ile birlikte toplam otuz dort kisi hakkinda diizenlenen iddianamede
oncelikle FETO/PDY hakkinda genel bilgilere yer verilmis, sonrasinda ise her bir kisi
yontinden suglamaya esas alinan olgu ve degerlendirmeler ifade edilmistir. Bu baglamda
bagvurucu yoniinden dayanilan temel delil ve olgular 6zetle soyledir:

1. Basvurucunun adina kayith olan ve fiilen kullandifi telefon hattina
FETO/PDY'nin kendi tyeleri arasinda iletisim amaciyla kullandigi ByLock isimli
sifreli haberlesme programim yiikleyerek kullandigi belirtilmistir,



ii. Bagvurucunun FETO/PDY ile baglantili oldugu degerlendirilen BAKIAD
isimli dernegin 2009-2011 ve 2015 yillarinda Y&netim Kurulunda sayman olarak
gorev yaptig1 ifade edilmistir.

iii. Aym sorusturma dosyasnm diger siiphelileri ile basvurucu arasinda para
transferlerinin bulundugunun MASAK Bagskanligimin raporunda tespit edildigi ve bu
para transfer islemlerinin dikkat ¢ekici bir sekilde, ortak hedef ve amag
dogrultusunda yapiidigimin degerlendirildigi dile getirilmistir.

47, Iddianamede basvurucunun kullandid: ileri siiriilen ByLock programina iligkin
olarak ise "Grgiitiin haberlesme agi olarak tespit edilen Bylock programimn FETO/PDY
Silahli Teror Orgiitimiin gelistivip kullandig, orgiit lideri Fetullah GULEN'in talimatiyla
kullamimaya baglamldigi, piyasadan temin edilememesi, sadece orgiit mensuplarimn
birbirlerine aktarmak suretivle temininin miimkin olmasi, tamamen orgiit i¢i haberlesme ve
orgiit lider ve yoneticilerinin talimatm aktarmak amacwyla kullamimasi, kullaramumn birkag
kademe  ifrelemeyle saglamp gizlenmesi, gonderilen mesajlarin belirli bir sire sonra
kendiliginden silinmesi, orgiit mensuplart diginda hickimsenin temin edip kullanamamasi
nedeniyle bu programi kullananlarmn, érgitle iltisaki  ve orgiite  mensubiyetlerinin
degerlendirilebilecegi” seklinde aciklamalara yer verilmistir,

48. istanbul 30. Afir Ceza Mahkemesince (Mahkeme) 28/6/2017 tarihinde
iddianamenin kabuliine karar verilerek E.2017/167 sayili dosya iizerinden kovusturma
agsamasi baglamigtir.

49, Bagvurucu 29/11/2017 tarihinde yapilan durusmada savunmasim yapmistir.
Basvurucu, savunmasinda iizerine atilt suglamayr kabul etmemis ve BAKIAD isimli dernegin
Yonetim kurulunda gorev aldigini ancak Dernegin mali iglemleri konusunda veya Dernekte
bagis ya da aidat adi altinda kesilen makbuzlann ne sekilde olusturulduguna dair bilgi sahibi
olmadigmi ifade etmistir. Basvurucu ayrica ByLock isimli programi indirmedigini ve
kullanmadigint ileri stirmiigtiir.

50. Mahkemenin 8/2/2018 tarihli karariyla basvurucunun tutukluluk halinin
devamma karar verilmistir. Basvurucu, bu karara itiraz etmis; Istanbul 31, Agir Ceza
Mahkemesince 15/3/2018 tarihinde itirazin kesin olarak reddine karar verilmistir.

51. Amlan karar bagvurucuya 28/3/2018 tarihinde teblig edilmistir.
52. Bagvurucu 5/4/2018 tarihinde bireysel bagvuruda bulunmustur.

53. Tutuklu olarak siirdiriilen yargilama sonucunda Mahkeme 15/8/2018 tarihinde
bagvurucunun silahli terdr orgiitine liye olma sugundan 6 yil 3 ay hapis cezas: ile
cezalandirilmasina karar vermistir. Mahkemece hiikiimle birlikte ayrica "sibut bulan su¢
vasfina uyan ceza takdiri ile tutuklu kaldig: siire gozetilerek” basvurucunun tahliyesine ve
yurt dist ¢tkis yasagr ile belirli giinlerde kolluk birimlerine bagvurarak imza atmasi seklinde
adli kontrol ytikiimlilitklerinin uygulanmasma karar verilmistir. Bagvurucu ayni giin serbest
birakilmistir.

54. Mahkimiyet kararinda ilk olarak FETO/PDY'ye iligkin genel agiklamalarda
bulunulmug, devaminda ise ByLock yoniinden bazi tespit ve degerlendirmelere yer
verilmigtir. Bu baglamda anilan programin "global bir uygulama gorintiisii altinda



miinhasiran FETO/PDY mensuplarimn  kullammina  sunuldugu" sonucuna ulagiimigtir.
Mahkeme ayrica ByLock programinin delil niteligine ve bunun hukukiligine iliskin bazi
agiklamalarda bulunduktan sonra "ByLock iletisim sistemi ... FETO/PDY silahli terér drgiitii
mensuplarimn kullanmalar: amaciyla olusturulan ve minhasiran bu sug Grgiitintin bir kisim
mensuplar: targfindan kullanilan bir ag olmast nedeniyle; orgiit talimat ile bu aga-dahil
olundugunun ve gizliligi saglamak igin haberlesme amaciyla kullomidiimn, her tirli
siipheden uzak, kesin kanaata ulastwacak teknik verilerle tespiti halinde, kiginin orgiitle
baglannsim gosteren delil olacaknr.” seklinde degerlendirmede bulunmustur.

55. Mahkemece bagvurucu ydniinden yapilan degerlendirmede ise bagvurucunun
kullandigy “..nolu telefon numaraswyla ... IMEI namarali telefona iliskin Bylock tespit
belgesinin mevcut oldugu” belirtilmig, BTK'dan gelen belgelere gore bagvurucunun ByLock'a
(bu program igin ... adh firmadan kiralandig1 anlasilan sunuculara) 1/9/2014 tarihinden
30/12/2014 tarihine kadar toplamda 714 internet baglanti iletigim sorgu kayd: olusturacak
sekilde baglanti kurdugu bilgisine deginilmistir. Mahkeme ayrica BTK'dan alman bilgiler
cercevesinde ByLock sunucularma irtibata kaynak olan telefonun IMEI numaralan ile
BTK'nin cevap yazisinda belirtilen -bagvurucunun aralarimda oldugu bazi saniklarin ayri ayn
kullandiklar1 bilinen- telefon numaralarmin takili oldugu telefon IMEI bilgilerinin uyumlu
oldugu ve BTK cevap yazisindaki ByLock sunucularina baglantiya iligkin baz istasyon
bilgilerinin saniklarin o tarih itibartyla ikamet adresleri ve ana hatlan ile uyustugu tespitine
vurgu yapmigtir.

56. MahkOmiyet kararinda bagvurucuyla ilgili olarak diger deliller yoniinden
yapilan degerlendirmede ise basvurucunun BAKIAD isimli dernefin Yénetim Kurulunda
gorev almasinin FETO/PDY {iyeligiyle bire bir iliskilendirilmesinin miimkiin olmadig ancak
bunun diger delillerle birlikte degerlendirilecegi ifade edilmistir. Mahkeme, suga konu edilen
para transferlerinin de FETO/PDY'nin menfaati ile bu amag ve irade dogrultusunda
yapildiginin kabuliinii gerektiren bir delilin dosyada bulunmadigim dile getirmistir.

57. Sonug olarak Mahkemenin basvurucunun FETO/PDY tiyesi oldugu sonucuna
varirken temelde ByLock isimli programi kullanmasma dayandigi ve BAKIAD isimli
dernegin Yonetim Kurulunda gorev almasini da bu tespiti destekleyen bir olgu olarak
degerlendirdigi goriilmektedir.

58. Bagvurucu, mahk(miyet hitkmiine kars: istinaf kanun yoluna bagvurmus olup
bireysel bagvurunun incelendigi tarih itibariyla dava istinaf asamasinda derdesttir.

IV. ILGILI HUKUK
A. Ulusal Hukuk
1. Kanun Hiikiimleri

59. 5271 sayili Kanun'un "Tutuklama nedenleri” kenar bashkli 100. maddesinin
ilgili kisimlari soyledir:

"(1) Kuvvetli su¢ gsiiphesinin varligim gosteren somut delillerin ve bir tutuklama
nedeninin bulunmasi halinde, siipheli veya santk hakkinda tutuklama karar: verilebilir. Isin
onemi, verilmesi beklenen ceza veya givenlik tedbiri ile olgiilii olmamast halinde, tutuklama
karart verilemez.



(2) Asagidaki hallerde bir tutuklama nedeni var sayilabilir:

a) Siipheli veya sanmgm kagmasi, saklanmast veya kagacagi siphesini uyandiran somut
olgular varsa.

b) Siipheli veya samigin davraniglary;

1. Delilleri yok etme, gizleme veya degistirme,

2. Tamik, magdur veya baskalart iizerinde baski yapilmasi girvigiminde bulunma,
Hususlarmnda kuvvetli siiphe olusturuyorsa.

(3) Asagidaki suglarm islendigi hususunda kuyvetli siiphe sebeplerinin varligi halinde,
tutuklama nedeni var sayilabilir:

a) 26.9.2004 tarihli ve 5237 sayili Tiirk Ceza Kanununda yer alan;

11. Anayasal Diizene ve Bu Diizenin Isleyisine Karst Suglar (madde 309, 310, 311, 312,
313,314, 315)

"

60. 5271 sayili Kanun'un "Tutuklama karar:” kenar baghkli 101. maddesinin (1) ve
(2) numarali fikralar s6yledir:

"(1) Sorusturma evresinde siphelinin tutuklanmasina Cumhuriyet savcisiun istemi
tizerine sulh ceza hdkimi tarafindan, kovusturma evresinde samgmn tutuklanmasing
Cumhuriyet savcisuun istemi iizerine veya re'sen mahkemece karar verilir. Bu istemlerde
mutlaka gerekce gosteriliv ve adli kontrol uygulamasimn yetersiz kalacagin belirten hukuki
ve fiili nedenlere yer verilir.

(2) Tutuklamaya, tutuklomamn devamina veya bu husustaki bir tahliye isteminin
reddine iliskin kararlarda;
a) Kuvvetli sug siiphesini,

b) Tutuklama nedenlerinin varligim,
¢) Tutuklama tedbirinin élgiilii oldugunu,

gosteren deliller somut olgularla gerekgelendirilerek agikca gosteriliv. Kararm igerigi
supheli veya samiga sozlii olarak bildirilir, ayrica bir drnegi yazilmak suretiyle kendilerine
verilir ve bu husus kararda belirtilir."

61. 5271 sayih Kanun'un "Bilgisavarlarda, bilgisayar programlarinda  ve
katiiklerinde arama, kopyalama ve elkoyma" kenar bashikh 134, maddesinin olay tarihinde
yliriirlikte bulunan hali soyledir:

"(1) Bir su¢ dolayisiyla yapilan sorusturmada, somut delillere dayanan kwwvetli siiphe
sebeplerinin varhigi ve baska surette delil elde etme imkimmmn bulunmamas: halinde,
Cumhuriyet savcisinmn  istemi iizerine giiphelinin kullandigr  bilgisayar ve bilgisayar



programlart ile bilgisayar kiitiiklerinde arama yapimasima, bilgisayar kayitlarindan kopya
cikariimasma, bu kayitlarm coziilerek metin hdline getirilmesine hdkim tarafindan karar
verilir.

(2) Bilgisayar, bilgisayar programlari ve bilgisayar  kittiklerine  sifrenin
coziilememesinden dolayr girilememesi veya gizlenmis bilgilere ulasilamamast halinde
coziimiin yapilabilmesi ve gerekli kopyalarm alinabilmesi icin, bu arag ve gereglere
elkonulabiliv. Sifrenin ¢ozimiinin yapimasy ve gerekli kopyalarm alimmast halinde,
elkonulan cihazlar gecikme olmaksizn iade edilir.

(3) Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasnda, sistemdeki biitin
verilerin yedeklemesi yapilir.

(4) Uciincii fikraya gore alman yedekten bir kopya ¢ikarilarak siiphelive veya vekiline
verilir ve bu husus tutanaga gegirilerek imza altina alnr.

(5) Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki verilerin
tamamnn veya bir kismunn kopyasi almabiliv. Kopyast alinan veriler kdgida yazdirilarak,
bu husus tutanaga kaydedilir ve ilgililer tarafindan imza altina alinr.”

62. 6/9/2004 tarihli ve 5237 sayih Tirk Ceza Kanunu'nun "Sildhit orgit” kenar
bashikli 314. maddesinin (1) ve (2) numaral fikralari soyledir:

"(1) Bu kismun dérdimcii ve beginci boliimlerinde ver alan suglart islemek amaciyla,
silahly drgiit kuran veya yoneten kisi, on yddan onbes wila kadar hapis cezast ile
cezalandirilir.

(2) Birinci fikrada tammlanan drgiite diye olanlara, bes yildan on yila kadar hapis
cezast verilir."

63. 1/1/1983 tarihli ve 2937 sayili Devlet [stihbarat Hizmetleri ve Milli Istihbarat
Teskilatt Kanunu'nun 4. maddesinin olay tarihinde yiiriirlikte bulunan halinin ilgili kisimlary
soyledir:

"Milli Istihbarat Teskilatmun gorevleri sunlardir;

a) Tirkiye Cumhuriyetinin ilkesi ve milleti ile biitinliigine, varligina, bagimsizligina,
giivenligine, Anavasal diizenine ve milli giiciinii meydana getiren biitiin unsurlarina karst
igten ve distan yonmeltilen meveut ve muhtemel faalivetler hakkinda milli givenlik
istihbaratim Devlet ¢apwmda olusturmak ve bu istihbarati Cumhurbaskani, Bagbakan,
Genelkurmay Bagskani, Milli Givenlik Kurulu Genel Sekreteri ile gerekli kuruluslara
ulastrmak.

i) Dug istihbarat, milli savunma, terdrle miicadele ve uluslararasi suglar ile siber
giivenlik konularinda her tirlii teknik istihbarat ve insan istikbarati wusul, arag ve
sistemlerini kullanmak suretiyle bilgi, belge, haber ve veri toplamak, kaydetmek, analiz
etmek ve diretilen istihbarati gerekli kuruluslara ulagtrmak."”

64. 2937 sayih Kanun'un 6. maddesinin ilgili kisimlan séyledir:



"Milli Istihbarat Teskilati bu Kanun kapsamindaki gorevierini yerine getirirken
asagdaki yetkileri kullanir:

a) Yerli ve yabanct her tirlii kurum ve kurulus, tim orgiit veya olusumlar ve kisilerle
dogrudan iliski kurabilir, uygun koordinasyon yontemlerini uygulayabilir.

b) Kamu kurum ve kuruluslar, kamu kurumu niteligindeki meslek kuruluslari,
19/10/2005 tavihlive 5411 sayili Bankaciik Kanunu kapsamindaki kurum ve kuruluslar ile
diger tizel kisiler ve tiizel kisiligi bulunmayan kuruluglardan bilgi, belge, veri ve kayitlari
alabiliv, bunlara ait arsivierden, elektronik bilgi islem merkezlerinden ve iletisim alt
yapismdan yararlanabilir ve bunlarla irtibat kurabilir. Bu kapsamda talepte bulunulanlar,
kendi  mevzuatlarindaki  hitkiimleri  gerekge  gOstermek  suretiyle  talebin  yerine
getirilmesinden kagmamazlar.

d) Gorevlerini yerine getivirken gizli calisma usul, prensip ve tekniklerini kullanabilir.

g) Telekomiinikasyon kanallarindan gecen dig istihbarat, milll savunma, terdrizm ve
wluslararast suglar ile siber giivenlikle ilgili verileri toplayabilir.”

2. Yargitay ve Bolge Adliye Mahkemesi Kararlar:

65. Yargitay Ceza Genel Kurulunun, terdr suglarina iligskin davalarin temyiz mercii
olan Yargitay 16. Ceza Dairesinin ve Bolge Adliye Mahkemeleri Ceza Dairelerinin ByLock
uygulamasina dair etraflica tespit ve degerlendirmelerinin yer aldigi kararlart igin bkz. Ferhat
Kara, §§ 91-104.

B. Uluslararasi Hukuk
1. Sozlesme Metinleri

66. Avrupa Insan Haklari S6zlesmesimin (Sozlesme) "Ozgiirliik ve givenlik hakka"
kenar bashiklr 5. maddesinin (1) numarali fikrasimin ilgili kisimlari soyledir:

"1. Herkes ozgiirlitk ve giivenlik hakkina sahiptir. Asagida belirtilen haller diginda ve
yasamn ongordiigi usule uygun olmadan hic kimse ozgiirliigiinden yoksun birakilamaz:

¢) Kisinin bir sug islediginden siiphelenmek icin inandirict sebeplerin bulundugu veya
sug islemesine ya da sugu isledikten sonra kagmasina engel olma zorunlulugu kanaatini
doguran makul gerekgelerin varligi halinde, yetkili adli merci oniime cikariimak iizere
yakalanmast ve tutulmast;

2. Avrupa insan Haklar Mahkemesi i¢tihads

67. Avrupa insan Haklari Mahkemesi (AIHM), Sozlesme'nin 5. maddesinin (1)
numarali fikrasinin (¢) bendi uyarinca yalnizea bir ceza sorusturmasi veya kovusturmasi



gercevesinde kisinin sug isledigine dair siiphenin bulunmast hilinde yetkili adli makamin
huzuruna ¢tkartimast amaciyla tutuklanabilecegi yoniindeki ictihadint (Jecius/Litvanya, B.
No: 34578/97, 31/7/2000, § 50; Wioch/Polonya, B. No: 27785/95, 19/10/2000, § 108) yakmn
doénemde verdigi Buzadji/Moldova ([BD], B. No: 23755/07, 5/7/2016, §§ 92-102) kararinda
gelistirmistir. Buna gore ilk tutuklama kararindan itibaren sugun islendigine iligkin makul
stiphenin varhg yanmnda tutuklamaya iliskin nedenlerin bulundugunun ilgili ve yeterli
gerekeelerle ortaya konulmasi gerekir.

68. AlHM'e gore ilk tutuklama igin yeterli goriilen makul siiphenin varligi, elde
edilen deliller ve somut olayin kendine 6zgii kosullari da dikkate almdiginda olaylara
disaridan bakan, tamamen objektif bir gdzlemciyi ikna edecek yeterlilikte olmalidir.
Toplanan deliller, objektif bir gozlemciye sunuldugunda stipheli ya da sanigin atili sugu
islemis olabilecegi yoniinde gozlemcide kanaat olugturmaya yeterli ise somut olayda makul
stiphe vardir, DiZer bir ifadeyle inandirici neden ya da makul siiphe; suglanan kisinin tizerine
atii sugu islemis olabilecegine dair objektif bir gozlemciyi ikna etmeye yeterli olay, olgu
veya bilginin varhgim gerektirmektedir (Fox, Campbell ve Hartley/Birlesik Krallik, B. No:
12244/86-12245/86-12383/86, 30/8/1990, § 32; O'Hara/Birlesik Krallik, B. No: 37555/91,
16/10/2001, § 34).

69. Diger yandan AIHM, Sozlesme'nin 5. maddesinin (1) numarali fikrasimn (c)
bendinin sorusturmay: yapan gorevlilerin kisiyi yakalandigi anda sugla itham etmek icin
yeterli delilleri toplamis olmasi gerekliligini 6ngdrmedigini hatirlatmaktadir. Bu baglamda
Sézlesme'nin 5. maddesinin (1) numarali fikrasinin (¢) bendine gore sorusturmanin konusu,
tutukluluk siiresince kisinin yakalanmasina dayanak olusturan somut stiphelerin dogrulugunu
kanitlayarak veya bu siipheleri ortadan kaldirarak sorusturmayi tamamlamaktir. Dolayistyla
stiphelere dayanak olusturan olgular ile ceza yargilamasimin sonraki asamalarinda tartisilacak
olan ve mahk{imiyete gerek¢e olusturacak veya sug isnadina temel teskil edecek olan
olgularin ayni diizeyde degerlendirilmemesi gerekmektedir (Murray/Birlesik Krallik [BD], B.
No: 14310/88, 28/10/1994, § 55; Metin/Tiirkive (k.k.), B. No: 77479/11, 3/3/2015, § 57).

70. AIHM, tutuklulugu mesru kilan makul dért temel neden belirlemistir. Bunlar
samgm durusmaya ¢ikmama (kagma) tehlikesi (Stogmiiller/Avusturya, B. No: 1602/62,
10/11/1969, hukuki gerekge bolimii § 15), sam@m serbest birakildiktan sonra adaletin iyi
idaresine zarar verecek tarzda Onlemler alabilecek olma tehlikesi (delilleri yok etme)
(Wemhoff/Almanya, B. No: 2122/64, 27/6/1968, hukuki gerek¢e bolimii § 14), tekrar sug
isleme tehlikesi (Matznetier/dvusturya, B. No: 2178/64, 10/11/1969, hukuki gerekce béliimi
§ 7) ve kamu diizenini bozma tehlikesidir (Letellier/Fransa, B. No: 12369/86, 26/6/1991, §
SD.

V. INCELEME VE GEREKCE

71. Mahkemenin 4/6/2020 tarihinde yapmis oldugu toplantida bagvuru incelenip
geregi dustntld:

A. Gézaltma Almanin Hukuka Aykirt Olduguna iliskin fddia
1. Bagvurucunun Iddialan
72. Bagvurucu, sartlari olusmadigy halde hakkinda gozalti tedbiri uygulanmasi

nedeniyle Anayasanin 19. maddesinde giivence altina alinan kisi hiirriyeti ve giivenligi
hakkimnin ihlal edildigini ileri stirmiistlir.



2. Degerlendirme

73. Bireysel basvuru yoluyla Anayasa Mahkemesine basvurulabilmesi igin olagan
kanun yollarmin tiketilmis olmast gerekir. Anayasa Mahkemesine bireysel bagvuru, iddia
edilen hak ihlallerinin derece mahkemelerince diizeltilmemesi halinde bagvurulabilecek
ikincil nitelikte bir hak arama yoludur (dyse Ziraman ve Cennet Yesilyurt, B. No: 2012/403,
26/3/2013, §§ 16, 17).

74. Anayasa Mahkemesi kanunda Ongorillen gozalti stresinin asildifi, goézalti
siiresinin makul olmadif1 veya yakalama ve gbzaltina alinmanin hukuka ayki oldugu
iddialarina iliskin olarak bireysel bagvurunun incelendigi tarih itibariyla asil dava
sonuglanmamis da olsa -ilgili Yargitay ictihatlarina atif yaparak- 5271 sayit Kanun'un 141.
maddesinde 6ngorillen tazminat davast agma imk&nmun tiketilmesi gereken etkili bir hukuk
yolu oldugu sonucuna varmustir (Hikmet Kopar ve digerleri, §§ 64-72; Giinay Dag ve
digerleri [GK], B. No: 2013/1631, 17/12/2015, §§ 141-150; Mehmet Hasan Altan (2), §§
81-91).

75. Buna gbre 5271 sayili Kanun'un 141. maddesinde belirtilen dava yolunun
bagvurucunun durumuna uygun, telafi kabiliyetini haiz, etkili bir hukuk yolu oldugu ve bu
olagan bagvuru yolu tiiketiimeden yapilan bireysel bagvurunun incelenmesinin bireysel
basvurunun ikincillik niteligi ile bagdasmadigi sonucuna varilmugtir.

76. Agiklanan gerekgelerle bagvurunun bu kisminmn basvuru yollarimmn titketilmemis
olmast nedeniyle kabul edilemez olduguna karar verilmesi gerekir.

B. Tutuklamanm Hukuki Olmadigna iliskin iddia

1. Basvurucunun iddialar

77. Basvurucu; su¢ siiphesi ve bunu hakh kilan somut olgu ya da deliller
olmamasina ragmen hakkinda tutuklama karari verildigini, delilleri karartma tehlikesi ve
kagma siiphesinin de somut olayda bulunmadigini, tutuklama ve itiraz Uzerine verilen
kararlarda sikdyetleri incelenmeden gerekgesiz olarak karar verildigini belirterek kisi
hiirriyeti ve giivenligi hakkinin ihlal edildigini ileri stirmiistir.

2. Degerlendirme

78. Anayasa'nin "Temel hak ve hirriyetlerin smrlanmas:” kenar baslikli 13.
maddesi soyledir:

"Temel hak ve hiirriyetler, ozlerine dokunulmaksizin yalmzca Anayasanin ilgili
maddelerinde belirtilen sebeplere bagl olarak ve ancak kanunla simrlanabiliv. Bu
siirlamalar, Anayasamin séziine ve ruhuna, demokratik toplum diizeninin ve ldik
Cumhuriyetin gereklerine ve olgiliiliik ilkesine aykirt olamaz.”

79. Anayasamm "Kisi hiirriyeti ve giivenligi” kenar baghikl 19. maddesinin birinci
fikrasi ile Ggiincii fikrasiun birinei ciimlesi soyledir:

"Herkes, kisi hiirriyeti ve giivenligine sahiptir.



Suclulugu hakkinda kuvvetli belirti bulunan kisiler, ancak kagmalarim, delillerin
yokedilmesini veya degistirilmesini onlemek maksadiyla veya bunlar gibi tutuklamay:
zorunlu kilan ve kanunda gosterilen diger hallerde hakim karariyla tutuklanabilir.”

80. Basvurucunun bu bdliimdeki iddialarimin Anayasamin 19. maddesinin {igtincii
fikrasi baglamindaki kisi hiirriyeti ve giivenligi hakki kapsaminda incelenmesi gerekir.

a, Uygulanabilirlik Yoniinden

81. Anayasa'nin "Temel hak ve hiirrivetlerin kullavalmasmun durdurulmast” kenar
baglikli 15. maddesi soyledir:

"Savas, seferberlik veya olaganiisti  hallerde, milletlerarasi  hukuktan dogan
vikumizilikler ihlal edilmemek kaydwla, durumun gerektirdigi olgiide temel hak ve
hiirriyetlerin kullamimas: kismen veya tamamen durdurulabiliv veya bunlar icin Anayasada
éngoriilen giivencelere aykiri tedbirler almabilir.

Birinci fikrada belirlenen durumlarda da, savas hukukuna uygun fiiller sonucu
meydana gelen oOliimier dismda, kiginin yasama hakking, maddi ve manevi varhigmn
biitiinliigiine  dokunulamaz, kimse din, vicdan, diisiince ve kanaatlerini agiklomaya
zorlanamaz ve bunlardan dolayr suglanamaz; su¢ ve cezalar gegmise yiriitilemez;
suglulu@y mahkeme karari ile saptanmncaya kadar kimse suglu sayilamaz.”

82. Anayasa Mahkemesi, olagantistii ydnetim usullerinin uygulandigt dénemlerde
alinan tedbirlere iliskin bireysel bagvurulart incelerken Anayasa'min 15. maddesinde ortaya
konulan temel hak ve dzgiirlitklere iliskin giivence rejimini dikkate alacagim belirtmistir
(dydin Yovuz ve digerleri, §§ 187-191). Sorusturma mercilerince bagvurucuya yoneltilen ve
tutuklama tedbirine konu olan suglama, basvurucunun darbe tesebbiisiiniin arkasindaki
yapilanma oldugu belirtilen FETO/PDY iyeligi iddiasidir. Anayasa Mahkemesi, anilan
suglamanim olaganiistii hal ilanim gerekli kilan olaylarla ilgili oldugunu degerlendirmistir
(Selguk Ozdemir, § 57).

83. Bu inceleme sirasinda oncelikle bagvurucunun tutuklanmasimin - bagta
Anayasamin 13. ve 19. maddeleri olmak iizere diger maddelerinde yer alan giivencelere
aykirt olup olmadigi tespit edilecek, aykirilik saptanmas: hélinde ise Anayasamin 185.
maddesindeki dlgiitlerin bu aykirihig mesru kilip kilmadigi degerlendirilecektir (Aydin Yavuz
ve digerleri, §§ 193-195, 242).

b. Genel ilkeler

84. Anayasa'nmn 19. maddesinin birinci fikrasinda, herkesin kigi hiirriyeti ve
giivenligi hakkma sahip oldugu ilke olarak ortaya konulduktan sonra ikinei ve iglincii
fikralarinda, sekil ve sartlar1 kanunda gdsterilmek sartiyla kisilerin 6zgiirliigiinden mahrum
birakilabilecegi durumlar simirl olarak sayimistir, Dolayisiyla kisi hiirriyeti ve gilivenligi
hakkinm kisitlanmast ancak Anayasa'nin anilan maddesi kapsaminda belirlenen durumlardan
herhangi birinin varligt halinde s6z konusu olabilir (Murat Narman, B. No: 2012/1137,
2/7/2013, § 42).

85. Kisi hiirriyeti ve giivenligi hakkina yonelik bir miidahale olarak tutuklamanin
Anayasa'min 13, maddesinde ongorilen ve tutuklama tedbirinin nitelifine uygun diisen,
kanun tarafindan ongériilme, Anayasa'nin ilgili maddelerinde belirtilen hakli sebeplerden bir



veya daha fazlasina dayanma ve olgiiliiliik ilkesine aykiri olmama kosullaria uygun olup
olmadiginin belirlenmesi gerekir (Halas Aslan, B. No: 2014/4994, 16/2/2017, §§ 53, 54).

86. Anayasa'min 19. maddesinin iiglincii fikrasma gore tutuklama ancak suglulugu
hakkinda kuvvetli belirti bulunan kisiler bakimindan miimkiindiir. Bir bagka anlatimla
tutuklamanm &n kosulu, kisinin sugiulugu hakkinda kuvvetli belirtinin bulunmasidir. Bunun
icin suclamamn kuvvetli sayilabilecek inandirier delillerle desteklenmesi gerekir. inandirict
delil sayilabilecek olgularm niteligi biiyiik dlgiide somut olaym kendine 6zgii sartlarina
baghdir (Mustafa Ali Balbay, B. No: 2012/1272,4/12/2013, § 72). Bununla birlikte tutmanin
bir amaci da kisi hakkindaki siipheleri teyit etmek veya ciirlitmek suretiyle ceza
sorusturmasint ve/veya kovusturmasini ilerletmektir (Dursun Cicek, B. No: 2012/1108,
16/7/12014, § 87; Halas Aslan, § 76). Bu nedenle yakalama veya tutuklama aninda tiim
delillerin yeterli diizeyde toplanmis olmasi mutlaka gerekli degildir. Bu bakimdan sug
isnadina ve dolayisiyla tutuklamaya esas teskil edecek siiphelere dayanak olusturan olgular
ile ceza yargilamasmin sonraki asamalarinda tartisilacak olan ve mahkiimiyete gerekee
olusturacak olgularin ayni diizeyde degerlendirilmemesi gerekir (Mustafa Ali Balbay, § 73).

87. Diger yandan bir slipheli veya sanik hakkinda -6zellikle darbe tesebbiisiinden
hemen sonra ortaya ¢ikan kosullarda tesebbiisle ya da tesebbiisiin arkasindaki yapilanma ile
baglantisinin oldugu degerlendirmesiyle- verilen tutuklama kararinda kuvvetli sug stiphesinin
varligmt gosteren tlim somut deliller yeterince ifade edilememis olabilir. Buna karsilik
Anayasa Mahkemesi, bireysel bagvurulari incelerken UYAP araciligiyla ilgili sorusturma
veya dava dosyalarina erisim saglayabilmektedir. Dolayisiyla tutuklama ile baglantils
sikdyetleri igeren bireysel basvurularda tutuklama kararinda yer verilen, deginilen veya atif
yapilan delillerin igeriginin anlasiimast bakimindan UYAP d(zerinden erigim saglanan
dosyadaki bilgi ve belgelerden, ozeilikle de bu delillerin igeriginin ve bunlara iligkin
sorusturma mercilerinin degerlendirmelerinin etraflica ifade edildigi belge olan iddianameden
yararlanilmaktadir. Bu baglamda Anayasa Mahkemesi, tutuklamanm hukukiligine iliskin
iddialarin dile getirildigi bireysel basvurulan incelerken tutuklama kararmda de@inilmese de
sorusturma dosyasinda yer alan ve iddianamede suglamaya esas alnan olgulart UYAP
{izerinden erisim saglayabildigi 8lgiide degerlendirmektedir (Zafer Ozer, B. No: 2016/65239,
9/1/2020, § 41).

88. Bu degerlendirme yonteminin darbe tesebbiisiinden sonra uygulanan tutuklama
tedbirleri yoniinden bir zaruret oldugu ortadadir. Ozellikle tesebbiisten hemen sonra
tutuklanan kisiler hakkindaki tutuklama kararlarinda su¢ siiphesinin varhgim gésteren tiim
somut delillerin ayrintilartyla ifade edilmesinin giicliigii izahtan varestedir. Bu kosullarda
uygulanan tutuklama tedbirleri ydniinden tedbirin uygulandifi sirada ifade edilmeyen
suglamaya esas kuvvetli belirtilerin sorusturma mercilerince sonradan etrafli bir sekilde
agiklanip degerlendirilmesi makul karsilanmalidir. Bu itibarla darbe tesebbiisiinden hemen
sonra uygulanan tutuklama tedbirinin hukuki olup olmadigi incelenirken tutuklama kararinda
atif yapilanlarin yani sira UYAP iizerinden erigsim saglanan dosya kapsaminda yer alan ve
genellikle iddianamede suclamamin dayanagini olusturan tlim olgular degerlendirmeye tabi
tutulacaktir (Zafer Ozer, § 42).

89. Ote yandan Anayasa'nin 19. maddesinin tigiincii fikrasinda, tutuklama kararimn
kagma ya da delillerin yok edilmesini veya degistirilmesini 5nlemek amaciyla verilebilecegi
belirtilmigtir. 5271 sayili Kanun'un 100. maddesine gore de siipheli veya sam@in kagmast,
saklanmas1 veya kagacagi siiphesini uyandiran somut olgularin bulunmasi, siipheli veya
sam@in davramslarimn delilleri yok etme, gizleme veya degistirme, tanik, magdur veya



baskalar1 tizerinde baski yapilmasi girisiminde bulunma hususlarinda kuvvetli gtiphe
olusturmas1 hallerinde tutuklama karar1 verilebilecektir. Maddede ayrica islendigi konusunda
kuvvetli siiphe bulunmasi sartiyla tutuklama nedeninin varsayilabilecegi suglara iliskin bir
listeye yer verilmistir (Halas Aslan, §§ 58, 59).

90. Diger taraftan Anayasa'min 13. maddesinde temel hak ve ozgiirliklere yonelik
simirlamalarin olgiliilik ilkesine aykin olamayacagi belirtilmistir. Bu baglamda dikkate
alacak hususlardan biri, tutuklama tedbirinin isnat edilen sugun 6nemi ve uygulanacak olan
yaptinmin agirhgi karsisinda 8l¢tili olmasidir (Halas Aslan, § 72).

91. Her somut olayda tutuklamanm on kosulu olan sugun islendigine dair kuvvetli
belirtinin olup olmadiginin, tutuklama nedenlerinin bulunup bulunmadigimn ve tutuklama
tedbirinin leiiltligiinin takdiri 6ncelikle anilan tedbiri uygulayan yargi mercilerine aittir.
Zira bu konuda taraflarla ve delillerle dogrudan temas hélinde olan yarg! mercileri Anayasa
Mahkemesine kiyasla daha iyi konumdadir. Bununla birlikte yargi mercilerinin belirtilen
hususlardaki takdir araligmi agip asmadifi Anayasa Mahkemesinin denetimine tabidir.
Anayasa Mahkemesinin bu husustaki denetimi, somut olayin kosullari dikkate almarak
ozellikle tutuklamaya iliskin siire¢ ve tutuklama kararinin gerekgeleri tizerinden yapilmalidir
(Giilser Yildim (2) (GK], B. No: 2016/40170, 16/11/2017, §§ 123, 124).

c. [llkelerin Olaya Uygulanmasi

92, Basvurucu, darbe tegebbiisii sonrasinda -tesebblistin arkasindaki yapilanma
oldugu degerlendirilen- FETO/PDY'ye ve bu yapilanmanin faaliyetlerine yonelik olarak iilke
genelinde baglatilan sorugturmalar cercevesinde, soz konusu yapilanmayla baglantisi
bulundugu degerlendirilen BAKIAD isimli bir dernekle ilgili yapilan sorusturmada terér
orglitil iiyesi olma sugundan 5271 sayih Kanun'un 100. maddesi uyarmca tutuklanmigtir.
Dolayisiyla  bagvurucu hakkinda uygulanan tutuklama tedbirinin kanuni dayanag
bulunmaktadir.

93. Kanuni dayanag bulundugu anlagilan tutuklama tedbirinin mesru bir amacinin
olup olmadigi ve &lgiiliiliigii incelenmeden once tutuklamanin 6n kosulu olan sucun
islendigine dair kuvvetli belirtinin bulunup bulunmadigimn degerlendirilmesi gerekir.

94, Bagvurucu, sorgudaki ifadesinde kendisine isnat edilen FETO/PDY ile baglantil:
suclamalari kabul etmedigini dile getirirken ByLock kullanicist olmadigini da ileri siirmiistiir
(bkz. § 41). Bagvurucunun aralarinda yer aldigi siipheliler hakkinda verilen tutuklama
kararmda, terdr drgiitime {iye olma sugunun iglendigine dair kuvvetli su¢ stiphesinin varligin
gdsteren somut delillerin dosyada bulundugu belirtilmis; bu kapsamda her bir kisi yoniinden
aynm yapmaksizin genel olarak bir kisim delile atif yapilmistir. Hakimligin atif yaptigi
deliller arasinda BAKIAD isimli derneginin faaliyet ve para transferlerine iliskin belgeler,
MASAK raporu, telefon goriismelerine iliskin iletigimin tespiti kayitlar ve Bank Asya hesap
hareketlerinin yam sira ByLock kaydma iligkin sorgulama sonuglari da yer almaktadir.
Hakimlik, ByLock programini FETO/PDY'nin haberlesme ag olarak nitelendirmistir (bkz. §
42). Tutuklamaya itirazin reddine iligkin kararda da -tutuklama kararina atif yapilarak-
bagvurucunun da aralarinda oldugu siipheliler yoniinden kuvvetli su¢ siiphesinin varligin
gosteren somut delillerin bulundugu genel olarak ifade edilmistir (bkz. § 43).



95. Bagvurucu hakkimda diizenlenen fezleke ve iddianamede ise “isnat edilen sugu
(terdr orgiitiine {iye olma) isledigine dair delil olarak bagvurucunun FETO/PDY diyelerinin
kendi aralarindaki iletisimi sagladigi ifade edilen ByLock uygulamasmin kullamcis:
olmasmna, FETO/PDY ile baglantih oldugu degerlendirilen BAKIAD isimli dernegin
Yonetim Kurulunda sayman olarak 2009-2011 ve 2015 yillarinda gorev yapmasina ve aym
sorusturma dosyasinmn  diger siiphelileri ile aralarindaki para transferine iliskin MASAK
raporuna dayamidigi goriilmektedir (bkz. §§ 44, 46). Iddianamede basvurucunun kullandigt
belirtilen ByLock programina iligkin yapilan degerlendirmede bu programmn FETO/PDY'nin
haberlegsme af1 oldugu ve bu yapilanma tarafindan -Orgiitiin lideri Fetullah Giilen'in
talimatiyla- gelistirilip kullamldigi, progranun dzellikleri itibartyla bunu kullananlarin 6rgtitle
baglantisinm bulundugu ifade edilmistir (bkz. § 47).

96. Buna gbre basvurucu hakkindaki suclamanin ve dolayisiyla tutuklama
tedbirinin en 6nemli dayana@), bagvurucunun ByLock isimli programn kullandigimin tespit
edilmesidir. Bu durumda tutuklamanin hukukiligi baglaminda yapilan incelemede bagvurucu
yonilinden kuvvetli sug belirtisinin bulunup bulunmadiginm tespitinde ilk olarak ByLock
programi yoniinden bir degerlendirme yapilmasi gerekmektedir.

97. Anayasa Mahkemesi Aydim Yavuz ve digerleri kararinda basvuruculann
tutuklamanmn hukuki olmadif1 iddiasmni incelerken iki bagvurucunun ByLock kullanicist
oldugunun anlagilmasi dolayisiyla bu programa iligkin -temelde Yargitay 16. Ceza Dairesinin
ilk derece mahkemesi sifattyla verdifi bir karara dayali olarak- bazi tespit ve
deerlendirmelerde bulunmustur (dydm Yavuz ve digerleri, § 106). Mahkeme ByLock
programmin &zelliklerine iliskin bu tespit ve deferlendirmelerden hareketle kisilerin bu
uygulamayr  kullanmalarmin = veya kullanmak {izere elektronik/mobil cihazlarma
yiklemelerinin sorusturma makamlarinca FETO/PDY ile olan ilgi bakimmdan bir belirti
olarak degerlendirilebilecegini belirtmigtir. Kararda, sorusturma makamlarinca ve tutuklama
tedbirine karar veren mahkemelerce FETO/PDY iiyesi olmakla suglanan kisilerin ByLock
uygulamasim kullanmasinin somut olaym kosullarina gore sugun islendigine dair kuvverli
belirti olarak kabul edilmesi, amlan programin 6zellikleri itibartyla temelsiz ve keyfi bir
tutum olarak degerlendirilmemistir (Aydn Yavuz ve digerleri, § 267).

98. Bununla birlikte -Aydm Yavuz ve digerleri kararindan sonra- siireg iginde basta
yargt organlari olmak tizere kamu makamlari tarafindan ByLock programinin 8zelliklerine ve
bu uygulamanin kullanmm sekline yonelik tespit ve degerlendirmelerde bulunulmaya devam
edilmigtir. Bu tespit ve degerlendirmelerin Anayasa Mahkemesince de dikkate alinmasi ve bu
dogrultuda i¢tihadin yeniden bir degerlendirmeye tabi tutulmasi gerekmektedir.

99. Bu baglamda ilk olarak ByLock uygulamasinin niteligi ve bu uygulamanm
varhginin sorusturma mercilerince nasil tespit edildigi dikkate alinmalidir. FETO/PDY'nin
kamu kurum ve kuruluslarindaki Srgiitlenmesinin, bunun yani sira basta egitim ve din olmak
lizere farkly sosyal, kiiltiirel ve ekonomik alanlardaki faaliyetlerinin milli giivenlik tzerinde
tehdit oiustuldugunun sorusturma mercileri ve kamu makamlar: tarafindan kabul edilmeye
baglandig: siiregte MIT de kendi gorev alani gergevesinde bu yapilanmanin faaliyetleriyle
ilgili caligmalar yapmustir. Nitekim 2937 sayili Kanun'un 4. maddesinin birinci fikrasinin (a)
bendinde MIT'in Tiirkiye Cumhuriyeti'nin bltinligine, varligma, bagimsizhgma,
gilivenlifine, anayasal diizenine ve milli glictinii meydana getiren biitiin unsurlarina karst
igten ve distan yoneltilen mevcut ve muhtemel faaliyetler hakkindaki milli glivenlik
istihbaratini devlet ¢apinda olugturmak ve bu istihbarati gerekli kuruluglara ulastirmakla
yiikiimlii oldugu belirtilmistir (bkz. § 63).



100. MIT tarafindan yapilan galigmalar kapsaminda FETO/PDY mensuplarinin
orglitsel haberlesmelerinin saglanmasi amaciyla gelistirildigi anlagilan ve ana sunucusu yurt
disinda bulunan ByLock adli bir mobil uygulama ve bu uygulamanin iletisim kurdugu
sunucular oldugu tespit edilmig, bunlara iligkin ayrmtili teknik ¢alismalar yapilmistir. Kendi
gorev alam kapsaminda MIT tarafindan bu uygulamayla ilgili yapilan caligmalar adli
sorusturma iglemi niteliginde degildir. Zira 2937 sayili Kanun'un 4. maddesinin birinci
fikrasinin (i) bendinde MIT'in terdrle miicadele konularinda da her tiirlii teknik istihbarat
usul, arag ve sisternlerini kullanmak suretiyle bilgi, belge, haber ve veri toplamak,
kaydetmek, analiz etmek, Uretilen istihbarati gerekli kuruluslara ulastirmak gorev ve
yetkisine sahip oldugu diizenlenmistir (bkz. § 63).

101. MiT'in bu gorevlerini yerine getiritken gizli ¢alisma usul, prensip ve
tekniklerini kullamlabilecegi, telekomiinikasyon kanallarindan gegen dis istihbarat, milli
savunma, terdrizm ve uluslararasi suglar ile siber giivenlikle ilgili verileri toplayabilecedi
aym Kanun'un 6. maddesinde hiikiim altina alinmugtir (bkz. § 64). Dolayisiyla amlan
Kanun'un iilkenin anayasal diizeninin korunmast ve milli glivenligin saglanmasi amaci ile
teror faaliyetlerinin eyleme dontismeden belirlenebilmesi igin MiT'e ilgili kisi ve gruplar
hakkinda teknik ydntemlerle bilgi ve veri toplama, topladigi bu bilgileri analiz etme yetkisi
verdigi goriilmektedir.

102. Esasen demokratik toplumlarda temel hak ve ozgiirliklerin korunmasi
amaciyla teror orgiitleri gibi son derece karmasik yapilarla etkin bir sekilde miicadele
edilmesi ve bu tiir orgiitleri gizli yontemlerle takip etmek amaciyla istihbarat organlarina
ihtiva¢ duyulmast kaginilmazdir. Dolayisiyla terdr orgiitlerinin ¢okertilmesi amaciyla gizlilik
tagtyan istihbarat yontemleri kullamlarak bu 6rgiitlerle ilgili bilgilerin toplanmasi ve analiz
edilmesi demokratik toplumlardaki onemli bir ihtiyaca karsihk gelmektedir. Zira istihbarat
birimlerinin elde ettigi bu bilgiler vesilesiyle demokratik anayasal diizene yonelik tehditlerin
tespit edilmesi ve bunlara kars: énlemler alinmasi s6z konusu olabilir. Bu baglamda MiT'e
2937 sayili Kanun'un 4. ve 6. maddeleri uyarinca -yurt disinda bulunan bilgisayar verilerini
satin alma da dahil olmak iizere- terdrle miicadele konusunda telekomiinikasyon
kanallarindan terdr suclariyla ilgili gegen bilgi, belge ve diger tiim verileri her tiirlii teknik
istihbarat yontemlerini kullanmak suretiyle toplama, analiz etme ve bunlan gerekli
kuruluglara ulastirma yetkisi verilmistir.

103, FETO/PDY'nin &rglitlenmesi ve faaliyetleri Steden beri toplumda tartisma
konusu olmakla birlikte ozellikle 2013 yili sonrasinda sorusturma mercileri ve kamu
makamlari bu yapilanmanm milli glivenlik tizerinde tehdit olusturdugunu degerlendirmeye
baslamislardir (bkz. §§ 9, 10). Bilhassa 17-25 Aralik sorusturmalar: ve MIT tirlarinn
durdurulmasi, bu yapilanmanin faaliyetlerinin Hitkimeti devirmeyi amagladifn ydniinde
sorusturma mercileri ve yarg: organlarinca yapilan degerlendirmelerin temel dayanaklari
arasindadir (bkz. §§ 12, 13). Yine bu yapilanmayla baglantili oldugu degerlendirilen yargi
mensuplar eliyle agilan/yiiriitiilen birgok davamin da drgiitiin basta TSK olmak iizere kamu
kurumlarinda ve sivil toplumun farkh alanlarmda etkinligini saglama veya artirma gayesine
yonelik oldugu ¢ok sayida sorusturma/kovusturma belgesinde ifade edilmistir (bkz. § 11). Bu
stiregte kamu makamlar: da bir taraftan FETO/PDY'nin illegal yoniinii ortaya koyan kararlar
vermis ve uygulamalarda bulunmus, diger taraftan yapilanmaya karsi bazi tedbirlere
bagvurmugtur (bkz. §§ 15, 16). 15 Temmuz darbe tesebbiisii milli glivenlik {izerinde
FETO/PDY'den kaynaklanan tehdidin ne denli bilyiik oldugunu ve bunun -ncesinde alman
birtakim tedbirlere ragmen- ulusun varhgin ve biitiinliigiinii yok etmeye yonelik nasil agr bir



tehlikeye donistiiginii gostermistir (ayrintih agiklama ve degerlendirmeler icin bkz. dydin
Yavuz ve digerleri, §§ 12-25; 212-221).

104.MIT tarafindan kendi gorev alam icinde gergeklestirilen faaliyetlerin
hukukiliginin veya yerindeliginin takdiri ya da denetimi Anayasa Mahkemes%nin gé_revi
degildir. Bu itibarla devletin istihbarat organlarmm FETO/PDY'nin milli giivenlik {izerinde
olusturdugu tehdidin yaklasan bir tehlikeye doniismekte oldugunu degerlendirerek bu konuda
istihbarat ¢aligmalarinda bulunmus olmas: eldeki bireysel bagvurunun inceleme konusunu
olusturmamaktadir.

105. MIT, 2937 sayil Kanun'un 4. ve 6. maddeleri kapsamindaki gérevlerini yerine
getirirken ulagtiy FETO/PDY terér orgiitiine iliskin bir veriyi (ByLock ismiyle kullantlan bir
programin  oldugunu) adli makamlara/sorusturma mercilerine (Ankara Cumhuriyet
Bagsaveiligina) iletmistir. Kendi gorev alanindaki bir konuyla (terérle miicadele) baglantili ve
bir yasal femele dayali olarak Ogrenilen somut bir verinin yetkili adli makamlara
bildirilmesinden ibaret olan bu eylemin bir istihbarat orgam olan MIT tarafindan adli kolluk
Jaaliyeti yiritildigi seklinde yorumlanmas: miimkiin degildir. Bu baglamda MIT, séz
konusu dijital materyallere delil toplama amacina yénelik bir calismanm sonucunda degil
FETO/PDY'nin milli giivenlik tizerinde tehlike olugturdugunun bagta MGK olmak tizere
kamu makamlar tarafindan degerlendirildigi bir dénemde bu yapilanmanin faaliyetlerinin
tespiti igin yiiriittigi istihbari caligmalarda rast gelmistir.

106. Bununla birlikte Ankara Cumhuriyet Bagsaveihigina soyut ve genel nitelikte
olan, duyuma dayali soyut istihbari bilgilerin degil FETO/PDY terér Orgitiintin lye ve
yoneticilerinin gizli iletisim aract oldugu degerlendirilen bir uygulamaya iliskin dijital
verilerin teslim edildigi goz ardi edilmemelidir. MiT'in g8revi kapsamindaki bir cahsmas
esnasinda rast geldigi dijital materyalleri, iceriginde suga konu olgularin  bulunup
bulunmadigmin incelenmesi -bu baglamda maddi gercefe ulasiimas- igin ilgili adli
makamlara/sorusturma mercilerine iletmesi -sadece teslim eden kurumun niteliginden dolay1-
o verileri hukuka aykir kilmaz.

107. Stiphesiz MIT'in ilettigi dijital materyallerle ilgili olarak onlann gercekligi
veya giivenirligiyle ilgili gerekli aragtirma, inceleme ve degerlendirmede bulunma vetkisi adli
makamlara aittir. Nitekim ByLock programina iliskin olarak MIT tarafindan sorusturma
mercilerine teslim edilen dijital veriler tizerindeki inceleme, yetkili/gbrevli sulh ceza
hakimlikleri tarafindan 5271 sayih Kanun'un 134. maddesine istmaden verilen kararlar
uyarinca sorugturma mercileri tarafindan yapilmistir. Basta ilgili (adli) kolluk birimleri olmak
lizere adli makamlarca gorevlendirilen kisiler tarafindan yapilan incelemeler sonucunda
ulagilan tespitler gergevesinde bu verilerin sorusturma/kovusturma sitreclerinde delil olarak
degerlendirilmesi sz konusu olmustur.

108. FETO/PDY ile baglantih suglardan haklarinda sorusturma ve/veya kovugturma
yuriitilen kisilerin ByLock kullamcist olduklart yontindeki iddialara iliskin olarak ileri
siirdikleri itiraz ve sikéyetlerin de sorugturma mercileri ve yargt organlarmeca
degerlendirmeye alindig1, bu gergevede kisilerin anilan uygulamay1 kuilanip kullanmadigmm
tespiti amaciyla bazi teknik arastirma ve incelemelerin yapildig gériilmektedir. Yargitay ile
bolge adliye mahkemelerinin kararlarinda bu aragtirma ve incelemelerin nasil yapilacagina ve
hangi tespitlerin varhig: halinde kisilerin ByLock programmi kullandiklarinm kabul edilmesi
gerektifine dair esaslar belirlenmistir (amilan kararlardan bir kismi igin bkz. Ferhat Kara, §§



91-104). Dolayisiyla sorusturma olarak mercilerince veya yargi organlarinca suglamaya esas
alindigt sekliyle ByLock'a iligkin olarak tespit edilen olgularm delil niteligi olmayan istihbari
bulgular oldugunu sdylemek miimkiin  degildir (ByLock verilerinin  niteligi,
anlamlandiriimast ve bu verilerin kisilerle eslestirilmesi hususunda detayh agiklamalar igin
bkz. Ferhat Kara, §§ 58-67).

109. Adli ve teknik raporlar ile Yargttay kararlarina gére ByLock'un varligi,
orgiitsel onemi ve gizliligi ile nasil kurulup kullanilacag: ve diger kisilerle iletisime gegilmesi
icin arkadags ekleme isleminin ne sekilde yapilacag: hususlarinda baska bir 6rgiit mensubu
tarafindan kullamicinin  bilgilendirilmesi  gerekmektedir. Yine adli birimlerin  yapti
aragtirmalara gore ByLock programinda kullanim kilavuzu, sik sorulan sorular ve geri
bildirim alani gibi béliimlere yer verilmemistir. Dolayisiyla 6rgiitsel amagla kullanilmast igin
tasarlanmig bu programu Orgiitle irtibati olmayan bir kisinin -genel uygulama magazalari ile
bazi internet sitelerinde rastlayarak indirmesi durumunda bile- bir rgiit mensubunun yardim
olmaksizin kullanmasi ve bagka kisileri arkadas olarak ekleyip onlarla iletisim kurmasi
imkani bulunmamaktadir. Adli islemlerde de programin cihaza indirilmesi degil anilan
uygulamaya kayit olunmasi ve orgiitsel amagla kullanilmasi esas alinmistir. Nitekim adli
makamlarin tespitlerine gbre ByLock'u sadece cihazina indirdigi gerekgesiyle bir kimse
hakkinda sorusturma yiiriitiilmemistir. Buna rafmen aksinin iddia edilmesi hélinde
sorugturma ve yargi organlarinca bu hususun arastirildify goriilmektedir (Ferhat Kara, § 160).

110. Diger taraftan ByLock programnin kullanilmasimun FETO/PDY ile baglantils
suglar  bakimindan kuvveili belirti olusturup olusturmadiginin ~ degerlendirmesinde
uygulamanin niteligi ve ozellikleri ile FETO/PDY'min érgiitlenme seklinin  birlikte
degerlendirilmesi, ayrica bu degerlendirmeye esas olmak iizere program {izerinden yapilan
haberlesmenin icerifine dair sorusturma mercileri veya yargi organlarinca yapilan
¢bziimlemelerin ve programi kullandigs belirtilen baz: kisilerin (siipheli/sanik) ifadelerinde
yer alan olgularm gozardi edilmemesi gerekmektedit. Bu kapsamda asagidaki
degerlendirmelerin yapilmast miimki{indiir:

i. Gizliligi esas alan bir orgiit olan FETO/PDY'nin desifre olmamak igin
Orgiitsel iletisimde kullamlmak iizere giiglii kriptolu programlar gelistirdigi, bu
baglamda orglitin  kullame1 tespitinin  onlenmesi ve haberlesme giivenliginin
saglanmast i¢in kullandig programlarin basinda ByLock'un geldigi ¢ok sayida yarg:
kararinda ifade edilmektedir.

ii. Internet tizerinden iletisim saglamak tizere olusturulmus bir program olan
ByLock'un -haberlesmeyi saglayan benzer nitelikteki programlardan kurulum
yoniinden olduk¢a farkli olarak- FETO/PDY ile baglantilt kisiler tarafindan bu
orgiitle iliskili kimselerin telefon veya elektronik/mobil cihazlarina cogunlukla
manuel yontemlerle (harici bellek, hafiza kartlar ve bluetooth yoluyla) ylklenmesi,
programin  drgiitsel faaliyetlere iligkin gizli nitelikieki haberlesmenin desifre
olmamast amaciyla olusturuldufunu gostermektedir. Nitekim bu husus ByLock
lizerinden gonderilen mesajlarda ve siipheli ifadelerinde belirtilmistir.

iii. ByLock programmin tamtilmasina yonelik bir girisimin olmamasi,
kullanier sayismm artirilmast igin bir ¢aba gosterilmemesi, programim 15 Temmuz
darbe tesebbiisti oncesinde Tiirk kamuoyu veya yabancilar tarafindan bilinmemesi
ticari bir amag giidiilerek olusturulmadigini gdstermektedir. Anilan olgular
ByLock'un belirli -gizli- bir kullamici kitlesi tarafindan kullamlmak tizere



olusturuldugu yoniindeki degerlendirmelerle uyumludur, Bu gercevede programin
orgiit igindeki kullaniminin zamanla yaygmlastig: da ifade edilmistir.

iv. ByLock programimin gizliliginin saglanmasi igin alinan olagan digt giivenlik
onlemleri programm normal bir haberlesme hizmetinin saglanmasi amaciyla
gelistirilmedigine isaret etmektedir. Bu kapsamda ByLock'un yurt disinda kiralanan
bir IP adresine sahip sunucu iizerinden hizmet vermesi, sunucu ybneticisinin
uygulamay1 kullananlarin tespitini zorlagtirmak amactyla sekiz ayri IP adresi daha
kiralamasi ve bunlarm ByLock uygulamasinm cesitli siiriimlerinde kullanilmas
dikkat ¢ekicidir. Bu kiralama iglemlerine ait ddemelerin anonimlik igeren
yéntemlerle yapilmasi, uygulamayi gelistiren ve kullanima sunan kisinin erigilebitir
iletisim bilgilerinin veya daha dnce yaptig1 islere iliskin referanslarmin bulunmamast
da programin gergek sunucu ydneticisinin tespitini zorlastiran dnlemler olarak kabul
edilebilir. Buna gbre ByLock'un kurulumuna iliskin bu tespitlerin -Ttirkiye'nin yani
sira birgok lilkede orgiitlenen ve gizliligi esas alan bir yapilanma olan-
FETO/PDY'nin ¢alisma usul ve yontemleriyle drtiigtiigii sdylenebilir.

v. ByLock'un kullamm sekline iligskin tespitler de bu uygulamanin belirli bir
grup tarafindan siki bir kontrol ve denetim altinda, biiyik bir gizlilik iginde
kullanilmak {izere gelistirildigini ortaya koymaktadir. Nitekim uygulamanmn
kullanilabilmesi i¢in programimn indirilip telefon veya elektronik/mobil cihazlara
yliklenmesi yeterli olmayip dnce kullamer advkodu ve parolanin, akabinde cihaz
tizerinde rastgele el hareketleriyle olusturulan, kullaniciya 6zel gii¢lii bir kriptografik
sifrenin belirlenmesi ve bu bilgilerin uygulama sunucusuna kriptolu olarak iletilmesi
gerekmektedir. Tiirkiye'den ByLock'a erisim saglayan kullanicilarm  -kimlik
bilgilerinin ve iletisimin gizlenmesi amaciyla- VPN kullanmaya zorlanmasi, -benzer
uygulamalarin aksine- ByLock iletisim sistemine kayit esnasinda kullamcidan kisiye
ait dzel bir bilgi talep edilmemesi ve dogrulama isleyisi bulunmamasi da programimn
kendisinin ve kullanictlarmin  gizliliginin saglanmasini  hedeflemektedir, Amlan
olgular da FETO/PDY'nin faaliyetlerinde gizliligi esas alma ve mensuplarimin
hayatlarint her yoniiyle siki bir kontrol ve denetime tabi tutma seklindeki drgiitlenme
bigimiyle biytik 6lctide uyumludur.

vi. ByLock programi olusturulurken uygulama tizerinden yapilan iletisimin
tespitinin her durumda engellenmesine yGnelik ahnan tedbirler de uygulamamn
olagan bir haberlesme ihtiyacina degil 6zel ve gizli bir haberlesme gayesine karsihk
geldigini ortaya koymaktadir. Bu kapsamda programin kullanicilart bir veriyi
silmeseler veya silmeyi unutsalar da sistem, cihaz iizerinde manuel isleme gerek
duymaksizin, belirli bir siire sonra otomatik olarak haberlesme igerigini silmektedir.
Bu fonksiyon, ByLock yiiklii olan cihaza el konulmasi hilinde dahi cihazda yiikli
olan program tiizerinden yapilan haberlesmeye erigsimi onlemektedir. Buradaki
kurulum ve kullanim 8zellikleri, FETO/PDY 'nin faaliyetlerinin -her kosulda- gizlilik
esastyla yerine getirilmesi seklindeki davranig yontemiyle uyusmaktadir.

vii. FETO/PDY birgok iilkede orgiitlenen ve faaliyette bulunan bir yapilanma
olmakla birlikte orgiitin ve faaliyetlerinin merkezi Tirkiye'dir. Yapilanmaya
mensup kisilerin bitylik cogunlugu Tiirkiye Cumhuriyeti vatandaslart veya yurt
diginda bulunan Tirklerdir. ByLock da temel olarak Turkiye'deki kisilerc veya yurt
diginda yasayan Tirklere yonelik olarak kurgulanmis bir programdir. Bu bakimdan



sisteme ait kaynak kodlari iginde Tiirkge ifadelerin yer almasi, program icindeki
kullanict adlari, grup isimleri ve ¢dziimlenen sifrelerin bilyiik cogunlugun Tirkce
ifadelerden olusmasi, uygulama {izerinden gergeklestirilen iletisimin ¢6ztimlenen
iceriklerinin neredeyse tamammmn Tirkce olmasy, arama motorlart {izerinden
uygulamaya iliskin sorgulamalarin tamamina yakiinin Tiirkiye {izerinden
gergeklestirilmesi olgulari da bu tespiti dogrulamaktadir.

viii. ByLock'un kullanim &zellikleri, FETO/PDY'nin 6rgiitlenme modeli ile
birebir uyumlu sekilde dizayn edilmisti. Bu kapsamda ByLock kullanicilan
arasinda haberlesmenin baglamasi ancak kullanicilarm birbirlerinin kullanict adlarini
ve/veya kodlarmi eklemeleri ile miimkiindiir. ByLock, kullantcilarm telefonlarmda
kayitl kisilerle otomatik olarak uygulama izerinden iletisim kurmalarna imkén
vermemektedir. Boylelikle program kullanicilarimin istedigi baska bir kullaniciyla
iletisim saglamasi dahi denetim altma alinmigtir. Dolayistyla ByLock'un kullanim
seklinin 6rgitiin hiicre tipi yapilanma modeliyle uyumlu oldugu goriilmektedir.

ix. ByLock, orgiitse! mahiyetteki haberlesmeyi baska herhangi bir haberlesme
aracina  ihtiyag duymadan  gergeklestirmeye olanak  saglayacak  sekilde
kurgulanmistir. Bu baglamda uygulama; kriptolu anlik mesajlasma, e-posta
gonderimi, grup i¢i mesajlagma, sesli goriisme, goriintli veya belge gonderebilme
zelliklerine sahiptir. Kullameilarin -dzellikle orgitsel nitelikli- tiim iletigimlerini
ByLock sunucusu {izerinden yapmasi, buradaki gruplarin ve haberlesme igeriklerinin
uygulama yoneticisinin denetim ve kontroliinde olmasim da miimkiin hale
getirmigtir. ByLock'a ait sunucu ve iletisim verilerinin uygulama veri tabaninda
kriptolu olarak saklandigi da dikkate alindiginda bu yondeki bir uygulama,
FETO/PDY'min kendi mensuplarim da siirekli gdzetim ve denetim altinda tutma
seklindeki drgiitlenme bigimiyle 6rttismektedir.

X. ByLock programmm FETO/PDY tarafindan rgiit {iyelerinin temel olarak
orglitsel  iletisgimlerini saglamak iizere olusturulduguna yonelik de tespitler
meveuttur, Bu baglamda program: kullanan kisilerin uygulama i¢indeki arkadas
listelerinde ve mesaj igeriklerinde gergek bilgileri yerine orgiit igindeki kod adlarna
yer verdikleri goriilmektedir. FETO/PDY mensuplarmim temel davranis
ozelliklerinden biri de gizliligin saglanmasi amactyla mensuplarinin kod ad:
kullanmalandir. Ayrica uygulamadaki gruplarn isimleri de FETO/PDY'nin
Orgiitlenme  sekli, faaliyetleri ve orgiit iginde kullanilan iletisim jargonu ile
uyumludur.

xi. ByLock veri tabamindaki bazi kullanicilara ait bulgular da bu uygulamanin
FETO/PDY ile baglantisii  ortaya koymaktadw. Bu kapsamda ByLock
sunucularindaki veri tabaninda bulunan ilk yliz kullamcidan 6nemli bir kisminm
FETO/PDY ile baglantisina dair olgular tespit edilmistir. Ayrica Srgiitlin emniyet ve
vargl teskilatindaki yapilanmasinda yer aldift ve/veya Orglitsel faaliyetlerde
bulundugu degerlendirilen ¢ok sayida kisinin ByLock kullanicist oldugu
belirlenmistir.

xii. ByLock tizerinden yapilan iletisimin ¢oziimlenen iceriginin Snemli bir
kismi FETO/PDY mensuplarina ait Srgiitsel temas ve faaliyetlere iliskindir, Bu
kapsamda Fethullah Gillen'in talimat ve gorislerinin paylasilmasi, FETO/PDY
mensuplarina karst kolluk birimlerince yapilacak operasyonlarla ilgili olarak orgiit



mensuplarinca alinacak tedbirlerin ve sonrasinda sergilenecek davrams seklinin
bildirilmesi, FETO/PDY've yonelik yiriitilen sorusturma ve kovusturmalarda
siipheli veya saniklarm hakim ve Cumhuriyet savcilarinca serbest birakilmasinmn
saglanmasi, kamu kurumlarinda FETO/PDY aleyhine goriis bildiren veya
yapilanmayla miicadele edenlerin fislenmesi, desifre oldugu diistiniildtigiinde
ByLock iletisim sisteminin kullanimma son verileceginin ve alternatif programlara
gecis yapilacaginin haber verilmesi, FETO/PDY mensuplarinin savunmalarinda
kullanabilmeleri amaciyla hukuki metinler ve savunmaya yonelik alternatif
senaryolar hazirlanmasi gibi orgiitsel faaliyetlerin ByLock tizerinden gonderilen
mesaj veya e-postalarda ifade edildigi goriilmektedir.

xiii. FETO/PDY devletin anayasal kurumlarimi ele gegirmeyi, sonrasinda
devleti, toplumu ve fertleri kendi ideolojisi dogrultusunda yeniden sekillendirmeyi
ve oligarsik dzellikler tagtyan bir ziimre eliyle ekonomiyi, toplumsal ve siyasal giicii
yOnetmeyi amaglayan, bu dogrultuda mevcut idari sisteme paralel sekilde orgiitlenen
bir terdr orgitiidiir. Sorusturma mercileri ve yargi organlart da [7-25 Aralik
sorusturmalar: ve MIT tirlanmin  durdurulmast gibi faaliyetlerin yani  sira
kamuoyunun yakindan takip ettigi birgok davanm goriilmesinin de FETO/PDY ile
baglantili yargi mensuplari ve kolluk gorevlilerince drglitin amaglar1 dogrultusunda
yapilan eylemler oldugunu degerlendirmislerdir. Nitekim 15 Temmuz darbe
tesebbiisii de orgiitiin bu amaciin tim gercekligiyle birlikte ve en gaddar sekilde
ortaya ciktig giin olmustur. Bu baglamda FETO/PDY yoneticilerinin ByLock
tizerinden gonderdikleri mesajlarin igeriginde yer alan Hukametin illegal sekilde
nasil devrilecegine, bunun igin orgiitle baglantih yargi mensuplarinm ve giivenlik
birimlerinin nasil kullanilacagina, tst diizey kamu gorevlilerinin nasil istifaya
zorlanacagina, medya organlarimin ve sivil toplumun nasil kontrol altina almacagina
dair ifadelerin de anilan programin kullanimi ile FETO/PDY arasimdaki baglantiyi
ortaya koydugu sSylenebilir.

xiv. Haklarinda FETO/PDY ile baglantih suglardan sorusturma/kovusturma
yiiriitlilen gok sayida kisi, ifadelerinde ByLock uygulamasina dair agiklamalarda
bulunmuslardir. Bu ifadelerde a) FETO/PDY'nin gizliligin saglanmast icin aldig
tedbirlerden birinin de ByLock uygulamasi oldugu, b) ByLock kullanmmminin 77-25
Aralik sorusturmalarmdan sonra basladigi ve FETO/PDY yoneticilerinin 2014
yilimin  Mart ayindan itibaren Grglit mensuplarmdan Bylock programini
kullanmalarim  istedikleri, ¢) FETO/PDY ybneticilerinin orglit mensuplarma
ByLock'un kendilerinin gelistirdigi glivenilir bir program oldugunu ve ByLock'un
yalmzca kendileri tarafindan kullanildiginin séyledikleri, d) 6rgiit mensuplarinin
birbirlerinin telefonuna, tablet ya da bilgisayarma internet lizerinden ya da biuetooth
yoluyla programu yiikledikleri, e) cep telefonlarma ByLock yiiklenirken -ileride polis
operasyonu olursa verileri silmek igin- telefon sifirlama ve sifreli not tutma gibi
uygulamalarin da yiiklendigi, ayrica olast bir polis baskiminda bu uygulamalarin ne
sekilde kullamlmasi gerektiginin Ogretildigi, f) orglit yoneticilerinin ByLock
kullanicilarina sirasiyla uygulamamin SIM karti olmayan telefonlarda kullamimasi,
bagkasinin adina Wi-Fi alinmasi, internet cafeler ya da Wi-Fi a1 agik olan
isyerlerinden uygulamaya baglamlmas: seklinde tavsiyeler verdikleri, g) ByLock
programinin ilk basta asker, emniyet personeli, hakim-saver ya da adliye personeli
gibi &zel hizmet birimleri tarafindan kullamldigi, sonrasinda sivillerin de
uygulamayr kullanmaya basladiklari, h) ByLock uygulamasinin kullanilmasindaki
amacin degifre olmamak ve drgiit igindeki gizliligi saglamak oldugu, bu baglamda



orgiitle ilgili konularm bu program lizerinden paylasildig, 1) ByLock programimin
orgiit iginde irtibati saglamak, Fetullah Giilen'in sohbet notlar ile konusmalarmn'w
yayimlandig1 programdan notlarl paylagmak ve rgiit mensuplarmm aralarmdak§
letisimi temin etmek i¢in kullamildigs, j) baslangigta yalmzca gizli olmasi gerektigi
soylenen konulardaki mesajlagmalar ByLock iizerinden yapilirken sonrasinda her
tlirli mesajlasmanin bu program {izerinden yaptlmaya baslandifi, k) ByLock ile
ilgili gorsel yayinlarda haberler ¢ikinca drgiitiin mensuplaria ByLock'u silmeleri ve
Eagle isimli uygulamay: kullanmalari yoniinde talimat verdigi, 1) ByLock
programiin 2016 yilimn Ocak ay sonuna kadar kullanilabildigi seklinde anlatimlar
yer almugtir (ilgili ifade metinleri igin bkz. Ferhat Kara, §§ 41, 56).

111. Ote yandan darbe tesebbiisii sonrasmda FETO/PDY ile baglantili suglardan
tutukfanan kisilerin dnemli bir bolimii Anayasa Mahkemesine bireysel bagvuruda
bulunmustur. Anayasa Mahkemesi bu bagvurulardan binlercesinde -tutuklamanin hukuki
olmadi@i iddialarmu incelerken- bagvurucularin ByLock kullanicist olduklarinm tespit edilmis
olmast dolayistyla Aydin Yavuz ve digerleri kararmdaki yaklagimina atfen bu programin
kullanilmasmin sorusturma mercilerince veya tutuklamaya karar veren yargt organlarinca
kuvvetli sug belirtisi olarak kabul edilebilecegini degerlendirmistir. Bu gergevede neredeyse
her meslek grubundan ve toplumun her kesiminden kisilerin ByLock kulianicis: olduklarinm
tespit edildigi goriilmistiir (bunlardan Genel Kurul veya Boliim kararlarina konu olanlarinm
bir kismt igin bkz. Yargitay iiyesi olan bagvurucular yoniinden Salih Sommez, B. No:
2016/25431, 28/11/2018, § 125; Ramazan Bayrak, B. No: 2016/22901, 7/2/2019, § 90;
Damstay {iyesi olan basvurucu yéniinden Resul Comoglu, B. No: 2017/8756, 26/9/2019, §
69; adli veya idari yargida hakim olan bagvurucular yoniinden Selcuk Ozdemir, § 74; Burhan
Yaz, B. No: 2016/67047, 11/9/2019, § 65; Selim Oztirk, B. No: 2017/4834, 8/5/2019, § 63;
Recayi Demir, B. No: 2016/28560, 26/9/2019, § 76, Tarik Kavak, B. No: 2016/22177,
26/9/2019, § 42; Selahattin Kayaalp, B. No: 2016/77848, 26/9/2019, § 50; Osman Berk, B.
No: 2017/12608, 11/12/2019, § 50; A.E.S., B. No: 2017/13568, 12/2/2020, § 51; Yavuz Gills,
B. No: 2017/5933, 9/1/2020, § 54; Rasit Hinal, B. No: 2017/26943, 27/2/2020, § 54; Numan
Acar, B. No: 2016/66486, 26/2/2020, § 43; Sevki Metin Aydin, B. No: 2017/14372,
26/2/2020, § 56; Senol Coskun, B. No: 2017/10093, 11/3/2020, § 66; Cumbhuriyet savcist olan
bagvurucular yoniinden bkz. Ufuk Yegil, B. No: 2016/21926, 17/4/2019, § 53; Sener Giilmedi,
B. No: 2016/48072, 18/4/2019, § 56; Mutlu Bulut, B. No: 2017/20749, 26/9/2019, § 73;
emniyet teskilati mensuplari olan bagvurucular yoniinden bkz. Mustafa Ince, B. No:
2016/50467, 3/4/2019, § 43; Emrullah Tayipoglu, B. No: 2017/21511, 4/4/2018, § 66; Ismail
Sahan, B. No: 2016/54509, 28/11/2019, §§ 62, 63; iniversitede araghrma gorevlisi olan
bagvurucu yoniinden bkz. Yavuz Korucu, B. No: 2017/2324, 27/11/2019, § 42; Ogretmen olan
bagvurucular yoniinden bkz. Anf Duran, B. No: 2016/6056, 17/4/2019, § 42; Cengiz
Tirkmen, B. No: 2016/43843, 3/7/2019, § 53; Muammer Kogan, B. No: 2016/56282,
26/9/2019, § 79; belediyede memur olan bagvurucu yoniinden bkz. Ismail Solmaz, B. No:
2017/15251, 12/2/2020, § 58; doktor olan bagvurucu yoniinden bkz. Emre Ayhan, B. No:
2016/80704, 13/2/2020, § 79; bankacilik uzmani olan bagvurucu yoniinden bkz. Neslikan
Aksakal, B. No: 2016/42456, 26/12/2017, § 57; prodiiktdr olan bagvurucu yoniinden bkz.
Mehmet Bilal Colak, B. No: 2017/25971, 30/10/2018, § 62; spiker olan bagvurucu ydniinden
bkz. Ahmet Karakas, B. No: 2017/6293, 28/11/2018, § 61; haber dairesi bagkam olan
bagvurucu yoniinden bkz. Ali Ahmet Boken, B. No: 2017/25973, 12/12/2018, § 51; gazeteci
olan bagvurucular yéniinden bkz. Vahit Yazgan, B. No: 2016/65902, 15/11/2018, § 58; Ozcan
Giiney, B. No: 2017/20709, 15/11/2018, § 66; Adysenur Paridak, B. No: 2017/15375,
28/11/2018, § 58; Bayram Kaya, B. No: 2017/26981, 28/11/2018, § 56).



112. Bu bakimdan yargi organlarinca FETO/PDY tarafindan orgiitsel haberlesmenin
saglanmasi amaciyla olusturuldugu degerlendirilen ByLock programinin kamunun ve sivil
alanin neredeyse her platformunda farkli meslekler icra eden kisiler tarafindan
kullaniimasimin da bu yapilanmanin orgiitlenis sekliyle uyumlu oldugu soylenebilir. Zira
FETO/PDY -darbe tesebbiisii oncesinde- bagsta yargr organlari, miilki idare birimleri, emniyet
teskilati ve TSK olmak iizere neredeyse tim kamu kurumlarinda Orglitlenmis bir
yaptlanmadir. Nitekim tegebbils sonrasinda ilan edilen olaganiistii hal déneminde yasama
organi ve yargi kurumlari da dahil olmak tzere ¢ok farkli alanda gérev yapan kamu kurum ve
kuruslarindaki on binlerce kamu gorevlisinin ve binlerce yargi mensubunun FETO/PDY ile
baglantis: nedeniyle kamu gorevinden ya da meslekten gikarilmasina karar verilmigtir. Ayrica
yapilanmanin sivil toplumun hemen her alaninda drgiitlendigi bilinmektedir. Bu baglamda
olagantistii hal déneminde farkli alanlarda faaliyet gosteren ¢ok sayida kurulus, bu drgiitle
irtibat1 veya iltisaki bulundugu degerlendirmesiyle kapatilmistir (ayrintili bilgiler igin bkz.
Aydmn Yavuz ve digerleri, §§ 56-66).

113. Bunun yani sira Anayasa Mahkemesinin anilan kararlarinda ByLock kullanicist
olmalar1 dolayisiyla FETO/PDY ile baglantili sug isledikleri hususunda kuvvetli belirti
bulundugu degerlendirilen bagvurucularin 6nemli bir béliminin amlan yapilanmayla
orgiitsel bir iligki icinde olduguna dair baska olgularm da bulundufu ve Anayasa
Mahkemesinin bu olgular yoniinden de degerlendirme yaptigi goriilmektedir (Selcuk
Ozdemir, § 75; Burhan Yaz, § 63; Selim Oztiirk, § 64; Recayi Demir, § 17; Tarik Kavak, § 42;
Selahattin Kayaalp, § 51; Osman Berk, § 51; Salih Sonmez, § 126; Ramazan Bayrak, § 91;
Ufuk Yesil, § 54; Sener Giilmedi, § 57, Mutlu Bulut, § 74; Atif Duran, § 42; Cengiz Tiirkmen,
§§ 54, 55; Ali Ahmet Boken, § 52, Aysenur Pariddak, § 59; Muammer Kogan, §§ 79, 80;
Resul Comoglu, §§ 69-71; Ismail Sahan, §§ 62, 63; Yavuz Giilli, §§ 54, 55; Ragit Hinal, §
55; Ismail Solmaz, § 59). Bu itibarla ByLock kullanimmm FETO/PDY'nin drgiitsel
faaliyetleri kapsaminda bir eylem oldugu yoniinde sorusturma mercileri ve yargi organlarinca
yapilan degerlendirmelerin diger olgu ve delillerle de desteklendigi g6z ardi edilmemelidir.

114, Yukarida izah edilen olgular birlikte degerlendirildiginde ByLock iletisim
sisteminin global bir uygulama goriintiisii altnda -sorusturma mercilerince ve yargt
makamlarinca suglamaya esas alinan sekliyle- miinhasiran FETO/PDY mensuplarinm kendi
aralarmdaki orgiitsel iletisimi saglamak amaciyla olugturulan bir program oldugu ve Srgiitsel
iletisimin bu program {izerinden biiyiik bir gizlilik iginde saglandigi ydniinde yarg:
organlarinca yapilan degerledirmelerin gok giiglii olgusal temellere ve maddi/teknik verilere
dayali oldugu séylenebilir. Bu durumda ByLock kullanimin 6rgiitsel bir faaliyet olarak
kabuliinin temelsiz veya keyfl bir yaklagim olarak degerlendirilmesi miimkiin
gortinmemektedir.

115. Diger taraftan Yargitay kararlarinda da ifade edildigi tizere kisilerin ByLock
progranmm kullanip kullanmadiklarinin hukuki kesinlik iginde tespiti imkan dahilindedir. Bu
baglamda Bylock iletisim sisteminde baBlant: tarihinin, baglantiy1 yapan IP adresinin, hangi
tarihler arasinda kag kez baglantt yapildigimin, haberlesmelerin kimlerle gergeklestirildiginin
ve igeriginin tespiti miimkiin olabilmektedir (bu yondeki bir Yargitay karari igin bkz. Ferhat
Kara, § 94). Tirk hukukunda yerlesik igtihat haline gelen yiizlerce yiiksek mahkeme
kararinda ByLock iletisim sisteminin FETO/PDY mensuplarinin kullanmalart amaciyla
olusturulan ve miinhasiran bu terdr orgiittiniin bir kisim mensuplar1 tarafindan kullamlan bir
ag oldugu belirtilmis; bu vesileyle de 6rgiit talimati ile bu aga dahil olundugunun ve gizliligi
saglamak igin haberlesme amaciyla kullanildiginin, her tiirlii siipheden uzak, kesin kanaate



ulastiracak teknik verilerle tespiti, kisinin orgiitle baglantisim gésteren bir delil olarak kabul
edilmistir (ilgili kararlarin bir kismi igin bkz. Ferhat Kara, §§ 92-103).

116. Sonug olarak ByLock uygulamasinin olusturulmast, kullamim sekli ve yontemi,
igindeki sifreleme teknikleri, program igindeki kullamici ve grup adlarinin niteligi, bu
uygulama vasitastyla yapilan iletigimin igerigi gibi hususlarla ilgili olarak kolluk birimleri ve
kamu makamlar1 tarafindan yapilan -ve yargi organlarinca da kabul edilen- tespitler, bu
baglamda ByLock'a iliskin ulagilan bilgi ve belgeler ile programin  Szelliklerinin
FETO/PDY'nin orgiitlenme bigimiyle neredeyse tiimiiyle ortiismesi, bir kisim ByLock
kullanicisinin ifadeleri, sz konusu programi kullandigi tespit edilen kisilerin Snemli bir
boliimiinin FETO/PDY ile baglantilariin bulunduguna isaret eden diger olgu ve delillerin
bulunmast, kisilerin bu uygulamay: kullanip kullanmadiklariin tam bir hukuki kesinlik
icinde belirlenmesine yonelik olarak yargi makamlarmca inceleme ve aragtirmalar yapilmasi
gibi olgular bir biitiin olarak dikkate alindiginda Anayasa Mahkemesince Aydin Yavuz ve
digerleri kararinda ifade edilen degerlendirmelerden ve ulagilan sonugtan ayrilmayi
gerektiren bir durum bulunmamaktadir.

117.Buna gore ByLock uygulamasmin kullaniimast veya elektronik/mobil
cihazlarina yiiklenip kullanima hazir hale getirilmesi FETO/PDY ile olan ilgi bakimmdan bir
belirti olarak kabul edilebilir. Bu belirtinin derecesinin elbette séz konusu uygulamanin ilgili
kisi tarafindan kullanilip kullaniimadigi, kullamim gekli, kullamm sikhg, haberlesme yapilan
kisilerin FETO/PDY igindeki konumu ve dnemi, haberlesmenin igerigi gibi hususlara bagh
olarak her somut olayda farkli olabilecektir (Adydin Yavuz ve digerleri, § 267). Anilan
hususlarin kisi ile FETO/PDY arasindaki baglantinin derece ve boyutunun belirlenmesi
bakimmdan da 6nemli oldugu soylenebilir. Esasen bu yaklasim Anayasa Mahkemesinin
birgok kararinda ifade edilen ve AIHM tarafindan da yerlesik bir inceleme ve degerlendirme
6leiitli olan su¢ isnadina esas teskil edecek siphelere dayanak olusturan olgular ile ceza
yargilamasimn sonraki asamalarinda tartisilacak olan ve mahkiimiyete gerekce olusturacak
olgularin aym diizeyde degerlendivilmemesi gerektigi yoniindeki ictihadin da (Anayasa
Mahkemesi ictihadi igin bkz. Mustaf Ali Balbay, § 73; AIHM'in yaklagimi igin bkz. § 69) bir
geregidir.

118. Bu itibarla somut olayda sorugturma makamlarmca ve tutuklama tedbirine
karar veren yargt mercilerince FETO/PDY iiyesi olmakla suglanan bagvurucunun bu
yapilanma tarafindan 8rgiitsel iletisimin saglanmasi i¢in olusturulan bir haberlesme a1 olan
ByLock uygulamasini kullanmasmin somut olaym kosullaria gére sugun islendigine dair
kuvvetli belirti olarak kabul edilmesi, amlan programin 6zellikleri itibartyla temelsiz ve keyfi
bir tutum olarak degetlendirilemez.

119. Son olarak ilk derece mahkemesinin mahk{imiyet kararinda BTK verilerinden
hareket edilerek kullandigi telefon ile 1/9/2014 tarihinden 30/12/2014 tarihine kadar
ByLock'a toplamda 714 internet baglant: iletisim sorgu kaydi olusturacak sekilde baglant
kurdugu belirtilen (bkz. § 55) bagvurucu tarafindan ne sorusturma mercileri veya yarg
organlart Oniinde ne de Anayasa Mahkemesine yapilan bireysel bagvuruda ByLock
uygulamasim orgiitsel bir iligki gercevesinde degil agik kaynaklardan edinip baska bir amagla
kullandigy y6niinde bir iddia ileri siirlilmemistir. Dolayisiyla Anayasa Mahkemesi tarafindan
bu hususa iligkin olarak yukarida yer alan agiklamalarin (bkz. § 109) disinda ayrica bir
inceleme ya da degerlendirme yapilmasini gerektiren bir durum s6z konusu degildir.



120. Ote yandan bagvurucu bakimindan ByLock programint kullanmanin kuvvetli
sug belirtisi olarak kabul edilmesi dolayisiyla sorusturma mercilerince suglamaya dayanak
alinan diger olgularm ayrica degerlendirilmesine gerek goriilmemistir. Bu baglamda ilk
derece mahkemesinin de bunlart bagvurucu ile FETO/PDY arasinda orgiitsel bir iligki
bakimindan tek bagina belirleyici delil olarak degerlendirmedigi, yalnizca bagvurucunun
BAKIAD isimli dernegin yonetim kurulunda grev almasiu destekleyici bir olgu olarak
kabul ettigi (bkz. §§ 56, 57) goz ardi edilmemelidir.

121. Diger taraftan bagvurucu hakkinda uygulanan tutuklama tedbirinin mesru bir
amacinin olup olmadigiin degerlendirilmesi gerekir. Bu degerlendirmede tutuklama
kararmnm verildigi andaki genel kogullar géz ardr edilmemelidir.

122. Darbe tesebbiisii sirasinda gergeklesen vahim olaylarm toplumda olusturdugu
kaygi, tesebbiisiin faili oldugu belirtilen I ETO/PDYnin 6rgiitienmesinin karmasikligi ve bu
yapilanmanin arz cttigi tehlike, darbe tesebbiisiine iliskin faaliyetler kapsaminda ilke
genelinde binlerce kisi tarafindan icra edilen, sug olusturabilecek nitelikteki on binlerce
eylemin ayni anda islenmesi, bunun yam sira gogunlugu 6nemli yerlerde kamu gorevlisi olan
on binlerce stipheli hakkinda dogrudan darbeyle iligkili olmasa da FETO/PDY'ye mensubiyet
nedeniyle ivedilikle sorusturma yapilmasi ihtiyact birlikte dikkate alindifinda sorugturma
konusu olaylara iligkin delillerin saglikli bir sekilde toplanabilmesi ve sorugturmalarin
giivenlik iginde yiiriitiilebilmesi i¢in tutuklama digindaki koruma tedbirlerinin yetersiz
kalmast s6z konusu olabilir (ayni yondeki degerlendirmeler igin bkz. Aydin Yavuz ve
digerleri, § 271; Selcuk Ozdemir, § 78).

123. Darbe tesebbiisiiyle baglantih veya tesebbiisle baglantili olmasa bile
tegebbiisiin arkasindaki yapilanma oldugu belirtilen FETO/PDY ile baglantili kisilerin
tesebbiis sirasinda veya sonrasinda ortaya ¢ikan kargagadan yararlanmak suretiyle kagma
imkam ve bu dénemde delillere etki edilmesi ihtimali normal zamanda islenen suglara gdre
¢ok daha fazladir. Diger taraftan FETO/PDY'nin tilkedeki neredeyse tiim kamu kurum ve
kuruslarinda orgiitlenmis olmast, yiiz elliyi agkin iilkede faaliyet gostermesi ve ciddi seviyede
uluslararast ittifaklarinin bulunmasi, bu yapilanma ile ilgili olarak sorusturmaya tabi tutulan
kisilerin yurt disma kagmasmi ve yurt disinda barmmasint bilyiik dlglide kolaylastiracaktir
(aym yondeki degerlendirmeler igin bkz. Aydin Yavuz ve digerleri, § 272; Selguk Ozdemir, §
79).

124. Bagvurucunun tutuklanmasina esas alinan silahli terdr orgiitii {iyesi olma sugu,
Tiirk hukuk sistemi icinde agir cezai yaptirimlar dngériilen sug tipleri arasinda olup isnat
edilen suga iliskin olarak kanunda éngérillen cezanin agirligi, kagma siiphesine isaret eden
durumlardan biridir (aym yondeki degerlendirmeler igin bkz. Hiseyin Burg¢ak, B. No:
2014/474, 3/2/2016, § 61; Devran Duran [GK], B. No: 2014/10405, 25/5/2017, § 66). Aynca
antlan su¢ 5271 sayili Kanun'un 100. maddesinin (3) numarali fikrasinda yer alan ve kanun
geregi tutuklama nedeni varsayilabilen suglar arasindadir (Giilser Yildirim (2), § 148).

125. Somut olayda Hakimligin bagvurucunun tutuklanmasina karar verirken
islendigi iddia olunan silahli terdr rgiitiine {iye olma sugunun niteligine, kanunda dngériilen
yaptirimin agirh@na, 5271 sayili Kanun'un 100. maddesinin (3) numarali fikrasinda yer alan
katalog suglar arasinda olmasina, delillerin heniiz tam olarak toplanmamis olmasina, kagma
stiphesinin varligia dayandig1 gortilmektedir (bkz. § 42).



126. Dolayistyla tutuklama kararinin verildigi andaki genel kosullar ve somut olayin
yukarida belirtilen 6zel kosullart ile Hakimlik tarafindan verilen kararm igerigi birlikte
degerlendirildiginde basvurucu yoniinden dzellikle -sugun agirhgma atfen- kagma siiphesine
ve delilleri etkileme ihtimaline yonelen tutuklama nedenlerinin olgusal temellerinin oldugu
soylenebilir.

127. Bagvurucu hakkindaki tutuklama tedbirinin 6lgiili olup olmadifimin da
belirlenmesi gerekir. Bir tutuklama tedbirinin Anayasa'nin 13. ve 19. maddeleri kapsaminda
dleuliiliginin belirlenmesinde somut olayin tiim dzellikleri dikkate alinmahdir (Giilser
Yildirim (2), § 151).

128. Oncelikle terér suglarinin sotusturulmasi kamu makamlarimi ciddi zorluklarla
karst karsiya birakmaktadir. Bu nedenle kisi hiirriyeti ve giivenligi hakki, adli makamlar ve
guvenlik gorevlilerinin -6zellikle organize olanlar olmak iizere- suclarla ve suglulukla etkili
bir sekilde miicadelesini asirt derecede giiclestirmeye neden olabilecek  sekilde
yorumlanmamalidir (aym ydndeki deZerlendirmeler igin bkz. Sileyman Bagriyanik ve
digerleri, § 214; Devran Duran, § 64). Ozellikle darbe tesebbiisiiyle veya FETO/PDY ile
baglantili sorugturmalarin kapsami ve niteligi ile FETO/PDY'nin ozellikleri (gizlilik, hiicre
tipi yapilanma, her kurumda drgiitlenmis olma, kendisine kutsallik atfetme, itaat ve teslimiyet
temelinde hareket etme gibi) de dikkate alindifinda bu sorusturmalarin diger ceza
sorusturmalarina gére gok daha zor ve karmagik oldugu ortadadir (Aydn Yavuz ve digerleri, §
350).

129. Somut olaym yukarida belirtilen ozellikleri dikkate alindiginda Hakimligin
isnat edilen sug igin dngdriilen yaptirmmin agirh@iny, isin niteligini ve dnemini de gozéniinde
tutarak basvurucu hakkinda uygulanan tutuklama tedbirinin 6l¢iili oldugu ve adli kontrol
uygulamasinin yetersiz kalacagi sonucuna varmasinin keyfi ve temelsiz oldugu sylenemez.

130. Agiklanan gerekgelerle bagvurucunun tutuklamanm hukuki olmadig iddiasina
iliskin olarak bir ihlalin bulunmadifi agik olduundan bagvurunun bu kismmin agikea
dayanaktan yoksun olmast nedeniyle diger kabul edilebilirlik sartlari incelenmeksizin kabul
edilemez olduguna karar verilmesi gerekir.

131. Buna gdre bagvurucunun kisi hiirriyeti ve giivenligi hakkima tutuklama yoluyla
yapilan miidahalenin Anayasa'da bu hakka dair (13. ve 19. maddelerde) yer alan giivencelere
aykirilik  olusturmadign goriildiigiinden Anayasa'mn 15. maddesinde yer alan dlgiitler
yoniinden ayrica bir inceleme yapilmasima gerek bulunmamaktadir.

C. Tutuklulugun Makul Siireyi Astigina iligkin Iddia
1. Basvurucunun iddialars

132. Bagvurucu; tutuklulugunun makul stireyi astigini, tutuklulufun devamina
iliskin gerekgelerin ilgili ve yeterli olmadigim, sablon gerekgelerle tutuklulugunun devam
ettirildigini belirterek kisi hiirriyeti ve giivenligi hakkinin ihlal edildigini ileri stirm{stiir.

133. Bagvurucu ayrica ayni delil durumuna sahip bazi kisiler tahliye edilirken
kendisinin tutukluluk durumunun devam ettirilmesinin kisi hiirriyeti ve giivenligi hakkiyla
baglantili olarak esitlik ilkesini ihlal ettigini de ileri stirmistiir. Bununla birlikte Anayasa
Mahkemesi, olaylarin bagvurucular tarafindan yapilan hukuki nitelendirmesi ile bagl
olmayip olay ve olgularin hukuki tavsifini kendisi takdir eder (Tahir Canan, B. No:



2012/969, 18/9/2013, § 16). Bu itibarla temel olarak esitlik ilkesine iliskin iddianin
tutuklamanin devam ettirilmesine yonelik olmas: nedeniyle ayrica degerlendiriimesine gerek
goriilmemisgtir.

2. Degerlendirme

134, Bireysel bagvuru yolunun ikincil niteligi geregi Anayasa Mahkemesine
bagvuruda bulunabilmek igin &ncelikle olagan kanun yollarmnn tiketilmesi zorunludur (4yse
Ziraman ve Cennet Yesilyurt, §§ 16, 17).

135. Anayasa Mahkemesi, tutuklufugun kanunda ongbrillen azami stireyi veya
makul siireyi astig1 iddiasiyla yapilan bireysel bagvurular bakimindan bireysel bagvurunun
incelendigi tarih itibaryla bagvurucu tahliye edilmis ise asil dava sonuglanmamis da olsa
-ilgili Yargrtay igtihatlarina atif yaparak- 5271 sayili Kanun'un 141. maddesinde dngbriilen
tazminat davasi agma imkanimn tilketilmesi gereken etkili bir hukuk yolu oldugu sonucuna
varmustir (Erkam Abdurrahman Ak, B. No: 2014/8515, 28/9/2016, §§ 48-62; Irfan Gergek, B.
No: 2014/6500,29/9/2016, §§ 33-45).

136. Somut olayda bireysel basvuruda bulunduktan sonra 15/8/2018 tarihinde
tahliyesine karar verilen bagvurucunun tutuklulugun makul stireyi astifina iligkin iddiasi,
5271 sayih Kanun'un 141. maddesi kapsaminda agilacak davada incelenebilir. Bu madde
kapsammda agilacak dava sonucuna gdre bagvurucunun tutuklulufunun makul siireyi
ashgmn  tespiti  halinde gdrevli mahkemece basvurucu lehine tazminata da
hitkmedilebilecektir. Buna gére 5271 sayili Kanun'un 141. maddesinde belirtilen dava yolu
basvurucunun durumuna uygun, telafi kabiliyetini haiz, etkili bir hukuk yoludur ve bu olagan
basvuru yolu tiiketilmeden yapilan bireysel basvurunun incelenmesi bireysel bagvurunun
ikincillik niteligi ile bagdasmamaktadir.

137. Agiklanan  gerekgelerle bagvurunun  bu  kisminin - basvuru  yollarimn
tiiketilmemis olmast nedeniyle kabul edilemez olduguna karar verilmesi gerekir.

VI. HUKUM
Agiklanan gerekgelerle;

A. Kamuya agik belgelerde bagvurucunun kimliginin gizli tutulmasi talebinin
KABULUNE,

B. 1. Gozaltimn hukuka aykin olmasi dolayisiyla kisi hirriyeti ve glivenligi
hakkinin ihlal edildigine iliskin iddianin basvuru yollarmn tiiketilmemis olmasi nedeniyle
KABUL EDILEMEZ OLDUGUNA,

2. Tutuklamanin hukuki olmamasi dolayisiyla kisi hiirriyeti ve giivenligi
hakkinmn ihlal edildigine iliskin iddianmn agikga dayanaktan yoksun olmasi nedeniyle
KABUL EDILEMEZ OLDUGUNA,

3. Tutuklulugun makul siireyi asmasi dolayisiyla kisi hiirriyeti ve glivenligi
hakkinin ihlal edildigine iliskin iddiamin bagvuru yollarimin titketilmemis olmasi nedeniyle
KABUL EDILEMEZ OLDUGUNA,



C. Yarglama giderlerinin basvurucu iizerinde BIRAKILMASINA 4/6/2020
tarihinde OYBIRLIGIYLE karar verildi.

Bagkan
Zihtii ARSLAN

Uye
Serdar OZGULDUR

Uye
Hicabi DURSUN

Uye
M. Emin KUZ

Uye

Yusuf Sevki HAKYEMEZ

Bagkanvekili
Hasan Tahsin GOKCAN

Uye
Burhan USTUN

Uye
Celal Miimtaz AKINCI

Uye
Ridvan GULEC

Uye

Yildiz SEFERINOGLU

Bagkanvekili
Kadir OZKAYA

Uye
Engin YILDIRIM

Uye
Muammer TOPAL

Uye
Recai AKYEL

Uye

Selahaddin MENTES



