BILGISAYAR KARSISINDA ZEL HAYATIN KORUNMASI

Prof. Dr. Durmus TEZCAN*

1. Cagimuzin en biiyiik ideali insan haklarna saygili bir top-
lum yaratmaktir, 1789 Fransiz Devrimiyle aulan adimlarla bu yiiz-
yilin ilk yarismda yasanan olaylardan alnan derslerin mginda 6zcl-
likle IT. Diinya S8avagi'ndan sonra bu ideal daha somut hale gelmigtir.
1948 tarihli Insan Haklari Evrensel Bildirgesi'ni izleyen dinemde
Batili cogulcu demokrasilerden olugan Avrupa Konseyi binyesinde
hazsrlanip yiiriirliige konulan Avrupa Insan Haklar ve Ana Hiirriyet-
leri Sézlegmesiyle insan haklari uluslararas: giivenceye kavugturulmus-
tur, Amlan sdzleymenin 8. maddesi dogrultusunda Anayasa’nmizin
20. maddesiyle de herkesin 6zel hayauna ve ailc hayatna sayg gésteril-
mesini isteme hakkina sahip oldugu vurgulanmigtir. Insamn herkes
tarafindan bilinen gencl yagamimn aksine, $zel hayati bagkalarmn
miidahalesine kapali olup, bunun korunmasim istcme hakk: kendisine
tamnmugtie, Ozel hayatin simurlanm ¢izmek her zaman kolay olma-
makla birlikte, giiniimiiz medeniyetinin insan saygmhf agisindan ya-
rattif1 tehlikeyi énlemek icin, ézel hayat kavram: yent bir dinamizm
kazanaiak daha iyi gekillenmcktedir,

~ 2. Bilim ve tecknoloji alaninda gériilen gelismeler ve elektronik
devrim, giiniimiiz toplumlarun hergiin biraz daha bilgi toplumu ha-
linc domiistirmektedir. Bilisim dalinda sonkirk yilda ortaya qikan
ilcrlemeler, bilgilerin toplamp iglenmesini gok kolaylagarmig gerck,
ozel kesimde ve gerckse kamu kesiminde yaygim bir kullanim alani bul-
mugtur.

3. Kigisel nitelikli bilgilerin bilgisayar yardumiyla derlenip islen-
mesi, dzcl hayaun bilgisayar kargismda kerunmast zorunlulugunu or-
taya g@karmugtir. Bu konuda yapilmig yasal bir diizenleme mevzuau-

i*} D.E, Universitesi Hukuk Fukiiltesi Ogretim Uvesi
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mizda yer almad:findan, konunun burada Anayasa Yargis agisindan
¢le ahnmas: yerine, 6zel hayatin korunmasini isteme hakk: dogrultu-
sunda Anayasa’ya uygun bir diizenlemenin hangi dgeleri icermesi ge-
rektiginin aciklanmasi yararh olacakur,

4. Insanin kendisi hakkinda &zel yasamu ile aile mahremiyeti
konusunda, bagkalarmm deger yargilar olusturmalarina esas teskil
cdecek bilgilerin kendisinden habersiz veva yanhs bigimde toplanmas:
ve bunlarin diizeltilmesi olanagma sahip bulunmamasi, zayifin kav-
vetli tarafindan czilmesi sonucunu yaratir, Cogulcu demokratik re-
jimlerde kigiierin kendi 6zel gartlar diginda kigiliklerinden ayrilmayan
temel haklarma acik bir saldir: niteliginde olan bu tiir davranglarin
onlenmest icin gerckli diizenlemcler vapirimaktadir.

5. Bilgisayar kargisinda ozel hayatin korunmasi, ABD, Fransa,
Avusturya, Danimarka, Isveg, Fedcral Almanya, Hollanda, Liiksem-
burg, Ingiltere gibi lilkelerde yasal kurallara baglanmgtir, Belgika gibi
baz: iilkelerde de mevcut yasa tasariari yasalagma asamasinda bulun-
maktadir. Ayrica Avrupa Konseyince hazirlanan ve Tiirkiye’nin de
imzalamakla birlikte haniiz cnaylamadig 28.1.1981 tarihli Kigisel
Nitelikli Verilerin Otomatik Igleme Tabi Tutulmasi Kars-
sinda Kigilerin Korunmasma Kargin Sozlegsme ilc bir gok Tav-
siye Karar: uluslararasi belge olarak sayiabilir,

Ulkemizde niifus kayitlannin Milli Numara esasmna goére tu-
tulmas: ¢aligmalar1 yillarder siirduriiliip, bir ilge diizeyinde pilot ¢ahy-
ma yapimasma, Adl Sicil Kanunu'nun 22.1.1990 tarihinde 3682
sayt ile yeniden diizenlenmesine ve bilgisayar ilc tutulmasina 13.4.
1990 tarihli Resmi Gazetc'de yaymlanan Givenlik Sorugturmas: Yo-
netmelifii gergevesinde yapilan sorugturmalarin bilgisayar yardimiyla
tutulmasina, sosyal giivenlik kurumlarinmn bilgisayar esasina gére ¢a-
hgmasina, bankalarin istihbarat hizmetleri dahil tiim rgiitlenmelerini
bilgisayarla yiiriitmelerine ve birgok diger resmi ve dzel kurulugla
gergek kigilerin bilgisayarla kigisel nitelikli bilgileri herhangi bir simur-
lamaya tabi olmaksizin tutmalarma ragmen yasal bir dilizenlemeye
gidilmemis olmas: biiyiik bir eksiklik oldugu gibi, anayasal bir hakkin
korunmasim da saghiyamama sonucunu yaratmaktadir,

6. Ozel hayatin bilgisayar kargisinda kerunmasi amaciyla yap-
lacak hir diizenlemede dzellikle gu sorulara vasa koyucunun cevap ver-
si gerekir:
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1~ Ozel hayatir bilgisayar kargsimda korunmas: nasil olmahdir?
Sadecc belli konularda m korumaya gidilmelidir (ABD modeli) yok-
sa topyekiin bir diizenlemeye mi gidilmelidir (Fr. F. Alm. modeli)

2- Denetimin kapsamina hangt veriler girmelidir?
3— Hangi kesim denetim kapsammna almmahdir?

4- Gergek kigiler yammda tiizel kigiler de bu korumadan vyarar-
lanmalimidir?

5— Hangi verilerin toplanmasina izin verilmelidir?
6- Kigiscl nitelikli verilerin denetimi hangi yolla saglanmalidie?
7- Denctimin kapsami ve sturlar ne olmahdr?

7.1, Diizenlemenin yapihg sekli: Kigisel nitelikli biitin bilgi-
leri deneticyen gencl bir yasa ile sadece 6zel hayata biiyiik tehlike olug-
turan konnlart ayn ayri diizenleyen yasalar yapma konusunda bir
tercih yapilmahdir. Bu konudaki iki sistemin de fayda ve sakincalan
vardir. Sayet Snem verilen belli konulardaki kigisel nitelikli verileri
denetleyen bir sistcm beaimsenirse, béyle bir mevzuat cle aldifa ko-
nuyu daha somut giivencelerc baglayabilir, Buna kargihik boyle bir
diizenlemede hir kasum kigisel nitelikli veriler denetim digi kahr, ABD’de
henimsenen sistem budur, ABD, 6zel hayat aqsindan en biiyiik teh-
likeyi olugturdugu kamsina vardiffn yénetimce toplanan kigisel nitelikli
verileri, saghkla ilgili kigisel nitclikleri verileri ve kigilerin ddeme git-
ciiyle ilgili verileri iceren figyelerin denetimini 6zel yasalarla diizen-
leme voluna gitmigtir. Nitekim 1974 tarihli Ozel Hayatin Korunmas
ile ilgili Kanun (Privacy Act of 1974) ABD Kanununua 5. Béliimiine
“552 a” baghgmn cklemiy ve kigilerin 6zel hayatinin federal yonetim
organlarmca kigisel nitelikli verilerin derlenmesi, saklanmasi, kullanil-
mas1 ve aktardmas: yoluyla dogrudan etkilendigini vurgulayarak dii-
zenlemeler getirmigtir.

Kigisel nitelikli verilerin, ister dzel, ister kamu kesiminde olsun
tiim kigi, kurum ve kuruluglarca tutulmas: halinde hepsini birliktc de-
netlemeyi diizenleyen ikinci sistemde ise, &zel hayat daha iyi korun-
makla birlikte, konulan kurallar ¢ok genel olacagindan, ilgiti kuralin
tim gartlara uyum saglamamas: tehlikesini de beraberinde getirir.
Bu tiir diizenlemeler, Batt Avrupa iilkelerinde daha gok ilgi gormiigtiir.
Buna drnek olarak 1976 tarihli verilerin Islenmesi Cergevesinde Kisi-
sel Kimlik Verileyinin Kéti Kullammina Kargt Koruma Kanunu
(Bundan Datenschutzgesetz-BDSG)’nu gisterebiliriz. Eyaletler dii-
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zeyinde denetim sistemi getiren F. Alman Kanunu konuyla ilgili itk
ayrintth kanun ozelliginide tagpmaktadir. Ardindan 17.2.1978 tarih}i
Bilisim, Figyeler ve Qzgiirliklerle ilgili Fransiz Kanunv gelir. Bu ka-
nunia olugturulan Biligim ve Ozgiirlitkler Ulusal Komisyonu isc, sahip
oldugu hem diizenleyici islem yapabilme, incelemelerde ve denetimler-
de bulunabilme ve hem de Tsyelerin listesini tutma seklindeki genisg
vetkilerle belli bir esneklik ve etkinlige sahip bulunmaktadir, Ayrica
by Kanun Kigisel Nitelikli Verilerin Otomasyona Tabi Tutulmas:
Kargismda Kisilerin Korunmasina Dair 28.1.1981 tarihli Avrupa
Sézlesmesine de temel olugturmugiur. Béylece Avrupa Konseyi'de tiim
kigiscl nitelikle verilerin denetimi yéntinde bir tercih yapmgtr. 1,7.
1979 tarihii kanunla degisik 1973 tarihli Isveg Biligim Kanunu (Da-
ta Act}, 31.3.1979 tarihli Bilgiysayar Uygulamalannda Kigisel Veri-
lerin Kullanimunin Diizenlenmesine dair Liiksemburg Kanunu, 9.6.
1978 tarihii Kigise! Verilerin Kaydina Dair Norveg Kanunu (Personel
Data Registens), 8.6.1978 tarihii Danimarka Kanunu, 11.9.1981
tarihli Ozel Hayatin Karunmasma Dair Israil Kanunu, 1984 tarihli
ve 1987°de yiiriirliige giren Ingiliz Veri Korunma Kanunu (Data
Protection Act) ile 18.10.1978 tarihli Kigisel Verileri Korumaya Dair
Avusturya Fed. Cumhuriyeti Kanunu (Data Protection Act] da aym
yondcki ulusal yasalar: olugturmaktadir. 9.6. 1978 tarihli Avusturalya
Kanunu ile iki sistem arasi ve bazi konulart bir arada dizenlemekte-
dir.

7.2. Denetimin Kapsamm Kanun keyucu bu konuda da se-
¢imini yapmalt ve hangi tiir verileri denetim kapsamina alacagin:
belirtmelidir. Biitlin bilgisayar vesileri yanmda mekanik clarak bilgi-
sayar destcgi olmaksizin toplanmug crilerle (mckonografik veriler)
elle tutulan verileri de denctim kapsamina almak miimkiindin, Me-
sela Fransa tiim 6zel hayatla ilgili verileri denetim kapsamina alan bir
diizenleme yapmugtir. Buna kargihk diger bazi iilkeler ise, denetim
kapsamina, sadece biigisayarda iglcren verileri almakla yetinmiglerdir
(31.3.1979 taribli Liiksemburg Kanuru gibi). Bir iiglincii yol olarak
sadece manue] figyelerden gok az bir kismunt da deaetime tabi tutmak
miimkiindiir. (1976 t. i, F. Alman Kanunu gibi md. 1/3 ve 6}.

7. 3. Denetim Kapsamina Girecek Kesim:

Kanun koyucu icin iig se¢im vardir. Sadece idarenin topladig
kigisel nitelikli verileri denetlemek ilk ihtimaldir. Bunun yerine dzcel
kesimin kisisel nitclikli verilerini denctlemeklede yetinmek séz konusu
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olabilir. Uciincii ihtimal ise, her iki kesimi bivlikte denetim kapsamina
- almakur. Bu sonuncusu Avrupa Konseyince ve Avrupals bir ¢k iilke-
ce henimsenen sistem olmaktadar.

7. 4. Ozel Hayati Korunacak Kigi Kavrama:

Kisisel nitelikli veriler gergek kigileile ilgili olabilecedi gibi tiizel
kigilerle de ilgili olabilit. Acaba gergek ve tiizel Kigiler aym koruamaya
tabi tutulmali mudir? Avusturya ve Liiksemburg mevzuau her ikisi-
ni de kapsamina ahyor. 1981 tarihli Avrupa Sozlegmesi ise, csas iti-
bariyle gergek kigileri hedefleyip tiizel kigiler igin segimlik bic imkan
ongoériyor. Bu konunun tartigmaya agihip, tercihin yapimas: gerckir,
Zira zel havat csas itibariyle gergek kigilerie ilgili bir kayramdir, Ti-
zel kigiler icin ise, “dcari gizliligin korunmas:” sézkonusu clabilir.
Ticari igletmelerin geffafhig: bir gercklilik olarak dugliniiliirse, sadece
gercek kisilerin 6zcl hayatmim bilgisayar kargisinda korunmasiyta ye-
tinmek daha yerindé olacaktir diye diisiiniiyorusz.

7. 5. Toplanacak Kigisel Nitelikli Verilerin Kapsami ve
Toplamis Bigimi:

a) Avrupa Sizlegmesinin 6. maddesinde de diizenlendigi gibi
uygun giivenceler olmadik¢a kigilerin irk menseini, sivasal diigiince-
Jerini, dini ve digcer inanglarmu ortaya koyan verilerin toplanmas: ya-

saklanmalidir, Bunlara sendikal verileri ve hatta kigi adreslerini ve
telefontarimi da dahil etmek miimkindiir,

b) Verilerin toplamginda hileli, haksiz ve yasa dipi yollardan veri
toplama yasaklanmalidir, (Fr. Yasas: md. 25). Ayrica sorulan soruya
cevap verme zorunlalugu olup olmadigi da sorn kagtlarmda agik¢a
belirtilmelidir. Ozellikle bu sonuncusu ABD ve Liiksemburg yasalarin-
da yeralmugtir, Béylece nizaen toplanan bilgilerin denetimiyle zorunlu
olarak toplanan bilgilerin denetimi ayr1 ayr: diizenlenmelidir.

c) Kigise} nitelikli verilerin hangi konularda ve hangi amag igin
toplandig belirtilmelidir.

d)} Toplanan kisisel nitelikli verilerin belli siireler sonunda oto-
matik silinmeye tabi tutulmas: agik esaslara baglanmaidir,

7. 6. Kisisel Nitelikli Verilerin Denetimi Igin Ilgili Fis-
yeye Ulagma
Bu konuda iki sistem var. llki, ABD sistemidir. Buna gore, kigi-

ler kendileriyle ilgili olarak bilgi toplayan idari kurulusa bagvurup,
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haklarimda toplannug bilgileri gérebilirler (Buna dogrudan denetim
denmektedir). Ikinci sistem ise, bu denetimin bir kurulug aracibgiyla
yapilmasidir (Buna da dolayh demnetim dentmektedir).

Bu ikinci yol, genellikle Avrupa iilkelerinde sadece devietin yiik-
sek menfaatierini tlgilendiren konular igin diigiiniilen bir yol olmakta-
dir. Fransiz sistemi buna érnek olugturur, Bu tiir hassas bilgilerle ilgili
denetimi itlke gapinda taminmug avukat, yazar, gazeteci, 6gretim iiyesi,
yliksck yarg: orgami mensubu ve sivasetciler arasindan segilen 17 kigilik
Ozgiirliikler ve Bilisim Ulusal Komisyonu, Yiiksek Yargiclar-
dan olugan liyeleri aracihifiyla bu denetimi vaptirmaktadirlar,

Kiyisel nitelikli veri toplayan uluslararasi kuruluglar nezdindcki
denetimin nasil yapiacag bu kurulug merkczinin bulundugu iilkeler
agismdan sorun olabilir. Milietlerarasi Cinai Polis Tegkilati-Interpol
ile ilgili olarak konu giindeme gelmig ve Interpol biinyesinde beg kisi-
lik bir denetim {initesi olusturularak ¢bziim bulma yoluna gidiimistir.

7. 7. Denetimin Smarlari:

Kanun Koyucunun dofrudan va da dolaylh denetime tabi tu-
tulmasim jstemedigi bilgiler olabilir (Nitekim Tiirkiye igin CMUK
md. 49; IYUK md. 20/3—4 gibi). Ancak miimkiin oldugunca bdyle
bir sinir koymamali, aksine dolayll denetim yoluyla gene de gizlilik
csasina zarar vermeyecck gekilde bir denetim getirilmelidir.

8. Bu denctimin vapilabilmesi i¢in Fransa’da (ve kismen F.
Almanya ile Ingiitere’de) oldugu gibi baglmsu bir organin olugturul-
mas1 yoluna da mutlaka gidilmelidir,

9. Denctlimin etkinligini saglayabilmek igin kisilifin korunma-
siyla ilgili Medeni Kanun ile Borglar Kanunu’nun mevcut hiikiimle-
rini kisisel nitelikli verilere doniik olarak gii¢lendirme yoluna gidil-
melidir.

10. Bilgisayar karpsinda 6zel hayatm ctkin bir bigimde korun-
masi icin 6zel hayata haksiz saldin olugturacak fiillerin ayrica cezai
yapturimlara baglanmas: gerekir, Bu konuda ¢esitli iilke mevzuatlarin-

da yer alan diizenlemelerin 1s1i@inda gu tiir suclara yasada yer verilip
miicyyidelendirilmelidir.

10. 1. Kigisel Nitelikli Verilerin Izinsiz Otomasyana
Tabi Tutulmas: Sugu:

Olugturulacak ulusal bir denetim organmna bagvuru yapmaksizin
ve konunun énem derecesine gire gerekli izini almaksizin kigisel nitelik-
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" li veri toplamak su¢ haline domiigtiiriilmelidir. Fransiz Kanununun

41. maddesinde bulupan boyle bir diizenlemeye gére, verilen ceza
diginda, mahkiimiyet hiikiim 6zetinin basin yoluyia ildnmina da karar
verchilme imkidm dngériilmiigtiir,

10. 2. Hileli, Kotiiniyetli ve Yasadigi Yollardan Veri
Toplama Sucgu:

Kigisel nitelikli verilerin kullamg amacin bildirmeden hileli, kétii-
niyetli ve yasadipt yollardan toplanmas: bir ciiriim haline geitiril-
melidir. Zira boyle bir fiil ¢zel hayata kargt agir bir saldir1 olugturur.
Fransiz Kanununda (md. 42) bu fiil igin 1 yildan 5 yila kadar hapis
ve yirmi binden ikimilyon franka kadar para cczas: ongoriillmiigtiir,

10. 3. Diizeltme Hakk: Gereginin Yerine Getirilmemesi
Sucu:

Dogrudan denetime izin veren 1974 rarihli ABD Kanunu diizelt-
me hakkimin hakh dayanaklan olmasma ragmen diizeltme talebini
reddeden idareyc karym tazminat davasma izin vermcktc ve hakim
karariyla diizeltmenin saglanabilecegini hiikiim altma almaktadir.

Bizde idar: vargi gergevesinde resmi makamlara kargt iptal ve
tam yarg: davas agilabilip, iptal kararmm uygulanmamas: halinde
sonuclarimn ne olacaf agk olmakla birlikte, 6zcl kesimdeki figye
yoneticilerine doniik olarak da cezai yaptinm getirecek bir diizenleme
ongoriilmelidir (Fr. K. da 42. maddede bu konuya yer verilmistir).

10. 4. Kigisel Verilerin Belirli Siireler Sonunda Otomatik
Silinmesi Zorunluluguna Riayetsizlik Sucu

Avrupa Sozlegmesinin 5 . maddesinde de betirtildigi iizere, ki-
siscl nitelikli verilerin kaydcdildikleri nihat amag igin gerekli gorilen
sireyi agmayacak siire i¢in muhafazas csas almmali ve bu siire so-
nunda bilgi silinmelidir. Bu, hem bilgisayar belleginin gilincelligini
ve lizumsuz isgal edilmemesini saglar, hem de kigilerin siirekli gegmig-
deki olaylarla gereksiz yere rahatsiz edilmemelerir.i saglar. Bu durum
sabika kayitlari, polis kayitlart vh, gecerlidir. Zaten mevzuatimizda
yiiz kizaruc: suglar harig, sug ve ceza zaman agimlanyla mahkumiyet-
lerin belli siircler sonunda silinmesine iigkin' diizenlemeler mevcuttur,
22.11.1990 tarihli 3682 say:li Yeni Adli Sicil Kanunu (md. 8—9)
re’sen silme kuralini diizenlemigtir. Polis kayrtlar: vs. igin de bu uygu-
lanma gerceklegtirilmelidic. Kcnacak bu kurallara riayetsizlik ise
agikga sug haline déniigtiirGlmelidir,
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10. 5. Ngilinin Rizasmm Almaksizin Veya Dogrudan [
Dogruya ya da Dolayh Olarak Dini, Felsefi, Siyasi ve Sendikal §
Durumuyla Rgili Bilgileri Tutmak Sugu: Bu konuda bazi kamu
kurumlariyla basina dogrudan ya da dolayh denetim yolu saglanmak @
kaydiyla bazi istisnalar getirilebilir.

10.6. Kisisel Nitelikli Verileri Ifsa Sucu: Kigisel nitelikli §
verileri toplayan kisi veya kurulugun, ilgilinin rizasm almadan bu
tiir bilgileri almaya kanunen yetkili kilnmayan birine veya bir ma-
kama bu bilgileri vermesiain ayn bir sug olarak diizenlenmesi gerckir, B

Bu davran:g “interconnexion” sistemle bilgi aktarmanmn da éniine
geger. | g
10. 7. Taksirle Kigisel Verileri Ifsa Sugu: Her suqun kasit- 3

h sug olmas: esas olmakla birlikte, kigisel verileri taksirle dahi ifsanin [

sonuglar agir olacagindan, béyle ayr bir istisnai diizenlemeye gidil-
melidir, b

10. 8. Kigisel Verileri Kullamug Amacindan Saptirarak

Elde Etmek Sagu: Ozellikle gerck ozel kesimde ve gerekse
kamu kesiminde sadece izin alch@ konuda bilgi toplayan kigi veya ku- g
rumlann diger kigi ve kurumlarin figyelerine girerek kigisel nitelikli g
verileri ele gecirmesi 6zel hayata bityiik bir saldiri olusturacagindan =
bu fiilin de bir ciirim haline getirilmesi gerekir. Nitekim Fransa’da
1980/2 sayilh, Adli Sicil Kanunu ile CMUK’nun degigik 773-3 {Son
maddesinde adli sicil bilgisayar merkezleriyle bagka kurum ve kurulug-
larmn bilgisayar merkezleri arasinda otomatik bir baglantinin kurula-
mayacag belirtilerek buna aykin davramglarin 1978 tarihli Kanunun
44, maddesine gore cezalandinlacag Sngbrilimigtir.

11. Varilan Sonug: Bilgisayar kargisinda ézcl hayatin korun-
masmdan beklenen yarar, dogrudan dogruya bireyin &zel hayatinin
diger haksiz tecaviizler gibi, bilgisayar yoluyla iglenen haksiz tecaviiz-
lerden de korunmasinin saglanmasidir. Giintimiizde zaten koruma du-
van incelmig olan 6zel hayatin biisbiitiin zarar gérmesinin oniinc
gecilebilmesi i¢in bagta 1981 tarihli Kigisel Nitelikli Verilerin Otomas-
yona Tabi Tutulmas: Kargisinda Kigilerin Korunmasina Dair Avrupa
Sozlegmesinin onaylanmas: ve beraberinde ulusal bir komisyoada olug-
turulaiak etkin bir denetim mekanizmasinin kurulmas: zorunludur.
Amlan sézlesmeyi onaylamak, yurtdigindan kigisel nitelikli veri akigi-
na ve iilkeler aras yardimlagmaya da iglerlik kazandiracaktir.

Cagimiza uygun bir insan haklan anlayw iitkkemizde de hem 6zel
ve hem de kamu kesimine karsi kigisel nitelikli verilerin denetimini
zorunlu kilmaktadwr. Cogulcu demokrasilerin edindigi deneyim bu
konuda bize yol gosterecek zenginliktedir. Gerekli diizenlemelerin bir
an dnce gergeklesmesi en biyitk temennimizdir,
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